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Аннотация. Статья посвящена проблеме определения наиболее влиятельных 
участников социальных сетей с учетом возможности формирования коалиций на 
их множестве. Авторами проводится анализ социальных сетей, формируемых раз-
личными противоправными элементами. В России в настоящее время уже нако-
пилась практика уголовного и административного преследования пользователей 
онлайновых социальных сетей в связи с размещением ими на своих страницах 
информации, нарушающей отечественное законодательство. Сегодня есть воз-
можность получать новые научные результаты в различных областях, связанных с 
исследованием социума, из социальных сетей, которые нередко играют ключевую 
роль. В целях совершенствования правоохранительной практики противодействия 
распространению в Интернете информации, несущей в себе общественный вред, 
в статье предлагается изучение и совершенствование методологического аппарата 
выявления пользователей социальных сетей, являющихся источником информа-
ции экстремистского характера. В исследовании с помощью математических мето-
дов показано, что задача нахождения максимально влиятельной группы из k участ-
ников не решается оптимальным образом при включении в эту группу k наиболее 
влиятельных по отдельности участников. Для решения задачи предлагается ис-
пользование теоретико-игровой концепции — вектора Шепли, который позволяет 
оценить индивидуальный вклад каждого в формируемую группу, т. е. выяснить, в 
какой мере каждый может быть полезен как командный игрок. В органах внутрен-
них дел уже существует некоторая практика по применению программных средств 
для загрузки данных и анализа социальных сетей. Предлагаемый в научной ста-
тье метод расчета значимости участников сетей дает возможность расширить и 
дополнить такую практику и перейти от фрагментированного, избирательного 
преследования отдельных пользователей к планомерной работе по пресечению 
и предупреждению преступлений, связанных с распространением информации, 
содержащей в себе состав правонарушения. Выбранное авторами исследования 
направление, в свою очередь, будет способствовать повышению эффективности 
деятельности по пресечению и предупреждению преступлений, связанных с рас-
пространением информации, содержащей в себе составы правонарушений.
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Abstract. The paper discusses the problem of determining the most influential people 
on social media while taking into consideration the possibilities of forming coalitions 
with their sets. The authors analyze social media networks created by criminal elements. 
Modern Russia has a practice of criminal and administrative prosecution of social media 
users who post information that violates Russian legislation.  Today, there is an opportu-
nity to study various aspects of society and obtain new research results using social me-©
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dia, which often play a key role. The authors suggest that the methodology of identifying 
social media users who are sources of extremist information should be examined and 
streamlined with the goal of improving the law enforcement practice of counteracting 
the spread of socially  dangerous information on the Internet. They use mathematical 
methods to show that the problem of finding the maximally influential group consist-
ing of k number of participants cannot have an optimal solution if this group includes k 
most influential participants individually. To solve this problem, the authors suggest us-
ing the game theory concept of Shapley vector, which makes it possible to evaluate the 
individual contribution of each participant into the formed group, i.e., to find out to what 
degree each of them could be useful as a team player. Law enforcement bodies already 
have certain experience of using software to upload data and analyze social networking 
sites. The presented method of calculating the significance of network users gives an op-
portunity to widen and improve this experience and to move from the ad hoc selective 
prosecution of separate users to the methodical work of suppressing and preventing 
crimes connected with the dissemination of information that constitutes an offence. The 
research area selected by the authors will, in its turn, contribute to improving the ef-
fectiveness of suppressing and preventing crimes connected with spreading information 
that contains constituting elements of different offences. 

Available online
2018 September 14 

Keywords
Digital criminology; extremism; 
mathematical methods; mathematical 
models; law enforcement activities; 
social network; game theory; graph 
theory; Shapley vector; coalition 

1. Введение
Сегодня социальные сети играют ключевую 

роль практически во всех областях обществен-
ного развития. Анализ социальных сетей позво-
ляет получать новые научные результаты в раз-
личных областях, связанных с исследованием 
социума.

К социальным сетям, вопреки уже устояв-
шемуся бытовому толкованию этого термина, 
следует относить не только популярные онлай-
новые сервисы Интернета, такие как Facebook, 
Twitter, но и отечественные «ВКонтакте», «Од-
ноклассники» и многие другие. К рассматри-
ваемой категории относятся также любые си-
стемы взаимосвязанных социальных объектов. 
Действительно, социальные сети — это и сети 
абонентов телефонии и почтовых сообщений, и 
сети, формируемые в процессе ежедневной ру-
тинной деятельности человека и его взаимоот-
ношений с другими людьми (деловые и личные 
контакты), и сети, например, участников науч-
ного сообщества, где связи могут определяться 
подготовкой в соавторстве публикаций, рецен-
зированием научных материалов, совместным 
участием в научных мероприятиях.

С точки зрения деятельности по противо-
действию преступности значительный иссле-
довательский интерес представляют сети, фор-
мируемые противоправными элементами. Так, 
сегодня в свете продолжающегося осмысления 
того, что именно следует относить к экстремиз-
му, а также того, как противодействовать экстре-
мистской угрозе, важной представляется науч-
но-практическая задача анализа экстремистских 
сетей различной направленности. Здесь средой 
функционирования сетевой структуры, как пра-

вило, будут являться популярные онлайновые 
сервисы Интернета.

К настоящему времени в России уже нако-
пилась практика уголовного и административ-
ного преследования пользователей онлайновых 
социальных сетей в связи с размещением ими 
на своих страницах информации, нарушающей 
отечественное законодательство. Проблемы, 
сопутствующие этому направлению правоохра-
нительной деятельности, освещаются в ряде ра-
бот [1, с. 27; 2, с. 56; 3, с. 38]. Основная, на наш 
взгляд, проблема связана с колоссальными объ-
емами информации, ежеминутно размещаемой 
на популярных сервисах Интернета, что неизбеж-
но влечет за собой сложности в организации си-
стемного и регулярного противодействия экстре-
мистским проявлениям. Можно предположить, 
что характер указанной правоохранительной 
практики, скорее всего, будет фрагментарным и 
избирательным. В научной литературе находит-
ся множество свидетельств того, что за разме-
щение той или иной информации, как правило, 
преследуются не инициаторы ее распростране-
ния, а вполне случайные пользователи сети, по 
тем или иным причинам решившие разместить 
на своих страницах информацию, уже активно 
«гуляющую» в Интернете [4, с. 124; 5, с. 251; 6, 
с. 48]. Кроме того, резонанс, имеющий место при 
преследовании участников социальных сетей, за-
частую лишь привлекает широкие общественные 
массы к ознакомлению с той информацией, кото-
рая стала причиной преследования.

При этом очевидным, по нашему мнению, 
представляется то обстоятельство, что при разме-
щении идентичной противоправной информации 
на страницах различных пользователей социаль-



470

ISSN 2500-4255
Всероссийский криминологический журнал. 2018. Т. 12, № 4. C. 468–475

470
Russian Journal of Criminology, 2018, vol. 12, no. 4, pp. 468–475

ной сети и степень наносимого обществу вреда 
будет различной. Действительно, есть пользова-
тели более популярные и менее популярные, их 
положение в структуре социальной сети различ-
но, и, соответственно, различен охват аудитории.

В свете изложенного и в целях совершен-
ствования правоохранительной практики про-
тиводействия распространению в Интернете ин-
формации, несущей в себе общественный вред, 
следует изучать и развивать методологический 
аппарат выявления наиболее влиятельных 
пользователей социальных сетей, выступающих 
источником подобной информации.

2. Методология
На сегодняшний день математические мо-

дели и методы оценки влиятельности участни-
ков сетевых структур рассматриваются и систе-
матизируются самостоятельной прикладной 
отраслью научного знания, носящей название 
анализа социальных сетей (англ. social network 
analysis). Среди ключевых методов анализа со-
циальных сетей следует выделить основанные 
на теоретико-графовых подходах методы рас-
чета так называемых метрик центральности, по 
сути определяющих то, в какой мере одни участ-
ники социальных сетей важнее в некотором 
смысле, зависящем от задач анализа, чем дру-
гие. Также в работе рассматривается возмож-
ность расчета справедливого раздела выигрыша 
в коалиционной игре (вектор Шепли [7, с. 317]) 
для вершин графа, соответствующих участникам 
социальной сети.

Для дальнейшей формализации рассма-
триваемого подхода введем некоторые опре-
деления. В теоретико-графовой терминоло-
гии моделью социальной сети будем считать 
граф, состоящий из вершин и ребер, участни-
ков сети будем именовать вершинами, а связи 
между ними — ребрами. Мерами значимости 
вершин графа выступают различные метрики 
центральности. Различные метрики централь-
ности служат для количественной оценки важ-
ности вершин, и традиционные метрики сегод-
ня достаточно широко изучены [8, с. 58], к ним 
отнесем центральность по степени (степень), 
центральность по близости (близость) и цен-
тральность по промежуточности (проме-
жуточность), все они опираются на положение 
отдельных вершин в структуре графа. Расчет 
метрики центральности для графа позволяет 
присвоить каждой вершине количественную ха-
рактеристику, оценивающую важность этой вер-
шины в рамках решаемой аналитической задачи.

3. Значимость отдельных участников соци-
альной сети

Приведем три примера, иллюстрирующие 
использование метрик центральности для оцен-
ки важности отдельных участников сети в кон-
тексте задач распространения информации и 
противодействия ее распространению.

3.1. Центральность по степени
В первом примере пусть имеется пользова-

тель социальной сети, собирающийся распро-
странить такую информацию, которая из-за сво-
его содержания в кратчайшие сроки повлечет 
блокировку содержащих ее страниц непосред-
ственно со стороны владельца сервиса. В этом 
случае ознакомиться с информацией успеют, 
скорее всего, только те пользователи социаль-
ной сети, которые составляют непосредствен-
ное окружение инициатора распространения 
информации. В терминах онлайновых социаль-
ных сетей — это друзья или подписчики. Имен-
но количеством уникальных друзей обуслов-
ливается важность того пользователя, который 
намеревается распространять информацию. В 
терминологии теории графов эта значимость 
определится центральностью по степени.

3.2. Центральность по близости
Во втором примере пусть пользователем 

распространяется такая информация, которая 
не носит очевидного антиобщественного харак-
тера, и поэтому на ее распространение имеется 
достаточно длительный, но все же ограничен-
ный интервал времени. Тогда успех этого поль-
зователя будет измеряться охватом аудитории, 
которая по истечении отведенного интервала 
времени ознакомилась с распространяемой ин-
формацией. Причем информация в этом случае 
доносится до аудитории опосредованно — че-
рез друзей, друзей друзей и т. д. изначального 
инициатора распространения. Тогда его важ-
ность будет заключаться в том, в какой мере 
коротки те опосредованные пути, по которым 
информация доносится до аудитории. Метрика 
центральности, соответствующая описанному 
примеру, — центральность по близости.

3.3. Центральность по промежуточности
Рассмотрим третий пример. Теперь пусть 

участник социальной сети не распространяет ин-
формацию, а, напротив, пытается препятствовать 
распространению той или иной информации со 
стороны других пользователей. То есть, напри-
мер, если он заметил среди страниц своих друзей 
распространяемую информацию, он не только не 
передает ее дальше, но и удаляет того, кто ее раз-



ISSN 2500-4255

471

Всероссийский криминологический журнал. 2018. Т. 12, № 4. C. 468–475

471
Russian Journal of Criminology, 2018, vol. 12, no. 4, pp. 468–475

местил, из своих друзей, стирает все ссылки на 
него со своей страницы. Успех этого пользователя 
будет определяться тем, в какой мере сократится 
аудитория, познакомившаяся с распространяемой 
информацией в результате его деятельности. Тогда 
значимость этого участника социальной сети будет 
зависеть от того, как часто он является связующим 
звеном — посредником между другими пользова-
телями среди всех возможных пар пользователей.

4. Вектор Шепли и теоретико-игровая цен-
тральность по близости

У рассмотренных традиционных метрик 
центральности имеется существенный недо-
статок, а именно: они рассматривают только 
важность вершин по отдельности и не учитыва-
ют способность вершин графа к кооперации — 
вступлению в коалиции. 

Вектор Шепли — это концепция из теории 
игр, позволяющая находить справедливые ре-
шения в коалиционных играх. В любой модели 
стратегических взаимодействий, когда участ-
ники взаимодействия коллективно достигают 
общей цели, вектор Шепли является способом 
справедливо разделить между ними как вы-
игрыш, так и понесенные издержки в зависимо-
сти от рассматриваемой ситуации.

Относительно новое и, безусловно, пер-
спективное направление использования векто-
ра Шепли напрямую связано с анализом соци-
альных сетей. Например, пусть известно, что в 
рамках социальной сети сложилась коалиция 
участников, преследующих общую цель макси-
мально широко распространить информацию 
о готовящейся противоправной акции. Вектор 
Шепли в этом случае позволяет оценить то, в ка-
кой мере каждый участник коалиции важен для 
достижения коалиционного результата. В ряде 
работ для подобных расчетных оценок вводится 
понятие теоретико-игровая центральность 
(ТИЦ) [9, с. 1512; 10, с. 50; 11, с. 147].

Высокий уровень гибкости данного меха-
низма подразумевает наличие большого числа 
подходов к расчету ТИЦ, различающихся тем, 
какие именно характеристики вершин изучае-
мого социального графа важны для достижения 
коалиционного результата.

В контексте рассмотрения процессов рас-
пространения информации в онлайновых сер-
висах Интернета наибольший интерес пред-
ставляет метрика центральности по близости. 
Рассмотрим более подробно эту метрику цен-
тральности, а также ее теоретико-игровую мо-
дификацию на основе вектора Шепли.

Близость показывает, в какой мере верши-
на v близка ко всем остальным вершинам гра-
фа. Она рассчитывается как величина, обратно 
пропорциональная средней длине кратчайшего 
пути от v до каждой другой вершины (из тех, до 
которых путь существует в принципе):

(1)

где N — общее число вершин графа; lvu — дли-
на кратчайшего пути (количество ребер в цепи) 
между парой вершин vu.

Приведенная формальная нотация иллю-
стрирует интуитивно понятную идею о том, 
что вершины, которые наиболее близки к со-
вокупности остальных вершин, являются более 
значимыми. Для социальной сети близость по-
казывает, насколько эффективен будет тот или 
иной пользователь в качестве инициатора рас-
пространения информации, иначе говоря, как 
быстро информация, исходящая от него, охватит 
всех остальных пользователей.

Однако в реальной ситуации несколько 
участников социальной сети могут единовре-
менно быть инициаторами распространения. 
Пусть этих пользователей будет по крайней 
мере двое. Даже если оба они обладают при-
близительно равной и относительно высокой 
близостью, то их аудитории могут и, как пра-
вило, будут пересекаться, ведь они могут на-
ходиться рядом друг с другом. В этом случае 
более эффективен был бы выбор таких двух 
участников, которые, находясь на существенном 
отдалении друг от друга, взаимно сократят пути 
до наиболее удаленных частей сети. Проиллю-
стрируем это на следующем примере.

В сети, представленной на рис. 1, у вершин 
v1 и v2 равная и при этом самая высокая бли-
зость, согласно (1): ccl(v1) = ccl(v2) = 0,5. Вершины 
v3 и v4 также обладают высокой и равной бли-
зостью: ccl(v3) = ccl(v4) ≈ 0,48, которая, как видно, 
меньше, чем у v1 и v2.

Рис. 1. Граф G
Fig.1. Graph G
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Объединению вершин графа в коалицию 
противопоставим исключение их из графа вме-
сте с включением в него новой агрегированной 
вершины, сохраняющей все внешние связи вер-
шин, вошедших в коалицию.

Рисунки 2 и 3 демонстрируют, что коалиция 
{v3, v4} значительно эффективнее, чем {v1, v2}, в 
смысле коалиционной близости. 

Рис. 2. Сформированная в графе G 
коалиция {v1, v2}

Fig. 2. Coalition {v1, v2} formed in graph G

Рис. 3. Сформированная в графе G 
коалиция {v3, v4}

Fig. 3. Coalition {v3, v4} formed in graph G

Приведенные рисунки иллюстрируют ска-
занное и без расчетов, однако несложно убе-
диться, что

тогда как 

что даже несколько меньше, чем близость v1 и v2 
по отдельности, так как в расчет больше не при-
нимается связь между самой этой парой.

Значение 3 4({ , })clc v v  практически достигает 
максимально возможного значения для G. До-
бавление же к сформированной коалиции {v3, 
v4} вершин v7 и v12 обеспечит коалиционную бли-
зость, равную максимально возможному значе-
нию в 1. То есть все прочие вершины находятся 

на расстоянии одного ребра от сформирован-
ной коалиции. Идеальные стартовые условия 
для распространения информации — уже через 
один шаг вся сеть ознакомится с ней.

Рассмотрев сущность и способ расчета груп-
повой центральности для коалиции вершин гра-
фа, проиллюстрируем концепцию справедливо-
го раздела выигрыша на основе вектора Шепли. 
Пусть, например, в графе G формируется коа-
лиция из участников {v1, v4, v12}. Участники всту-
пают в нее последовательно один за другим. 
Выигрыш коалиции основан на групповой цен-
тральности по близости и для пустой коалиции 
равняется ( ) 0.clc ∅ = .

Пусть первый участник, вступающий в рас-
сматриваемую коалицию, будет v1, тогда вы-
игрыш составит ccl({v1}) = 0,5. Затем к v1 присо-
единяется v4, и ccl({v1, v4}) ≈ 0,61. Последним к 
коалиции {v1, v4} присоединится участник v12, 
что обусловит коалиционный выигрыш ccl({v1, v4, 
v12}) = 0,65. Каков вклад φ(vi) каждого из участ-
ников в коалиционный выигрыш в случае рас-
смотренного порядка их присоединения? Этот 
вклад рассчитывается как разность коалицион-
ного выигрыша после и до присоединения vi к 
коалиции (обозначим ее через S):

Для v1 все очевидно: к нулевому выигры-
шу этот участник добавляет φ(v1) = 0,5 ‒ 0 = 0,5. 
Второй присоединившийся участник v4 уве-
личивает имеющийся выигрыш 0,5 еще на 
φ(v4) = 0,61 ‒ 0,5 = 0,11, и, наконец, v12 добавляет 
к этому значению лишь φ(v12) = 0,65 ‒ 0,61 = 0,04.

Легко убедиться, что при другом порядке 
присоединения участников к коалиции (разме-
щения) их вклады также изменятся. Например, 
при размещении {v12, v4, v1} вклады будут следу-
ющими: φ(v1) = 0,15, φ(v4) = 0,13, φ(v12) = 0,37. 
Средние арифметические вкладов, рассчитан-
ные для каждого участника при его вхождении 
во все возможные размещения полной коали-
ции, образуют вектор Шепли. Его формальное 
представление следующее:

                                                                       ,

где !( 1)!
S V

S V S
⊆

− −∑ — это общее число 

размещений участников в полной группе из V; 
|S|! — количество размещений тех участни-
ков, которые уже вошли в коалицию перед v; 
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(|V|–|S|–1)! — количество размещений вершин, 
вошедших после v; φ(vi) — это вклад вершины v в 

общий выигрыш; 
1

!V  — деление результата на

общее число размещений, позволяющее вычис-
лить средний вклад вершины v во все возмож-
ные коалиции.

Для рассматриваемого примера в коалиции 
{v12, v4, v1} вклады участников будут следующи-
ми: 

1( ) 0,263vϕ ≈ , 
4( ) 0,233vϕ ≈ , 12( ) 0,153vϕ ≈ . 

Значит, если эта коалиция занята распростра-
нением общественно вредной информации, то 
наибольшее количество наносимого вреда при-
ходится на участника v1, на втором месте с не-
большим отрывом — v4 и, наконец, на третьем 
месте — v12.

5. Вычислительная сложность алгоритмов 
и выводы относительно возможностей приме-
нения метода

Безусловно, для рассмотренного графа G 
вычисления не требуют сложных технологий 
и существенных вычислительных мощностей. 
Однако в реальных онлайновых социальных 
сервисах Интернета насчитывается поистине ко-
лоссальное число пользователей. Так, по заявле-
нию М. Цукерберга [12], в 2017 г. сеть Facebook 
насчитывала более 2 млрд пользователей, что 
также было отражено и на официальном сайте 
Facebook1.

Рассмотренная методика сталкивается со 
сложной вычислительной проблемой. Дело в 
том, что центральность по близости вычисли-
тельно сложна, и, хотя сегодня разработаны 
некоторые относительно быстрые алгоритмы 

1 URL: https://newsroom.fb.com/news/2017/06/
two-billion-people-coming-together-on-facebook.

для расчета некоторых ее форм [13, с. 61; 14, 
с. 257; 15, с. 33], основанные, как правило, на 
методах аппроксимации [16, с. 209], для графа 
с количеством вершин более 2 млрд такая за-
дача в обозримо короткое время вычислитель-
но неразрешима.

Тем не менее описанная модель оценки 
важности отдельных пользователей примени-
ма для некоторых сегментов онлайновых со-
циальных сетей, например для тематических 
сообществ или их объединений либо для ото-
бранного подмножества пользователей, инте-
ресующихся определенной тематикой. Такая те-
матика может быть задана набором ключевых 
слов и словосочетаний, к примеру: «марш мил-
лионов», «революция», «джихад», наименова-
ния различных наркотических средств и их эвфе-
мизмы, различные лозунги и призывы и т. п.

На сегодняшний день в органах внутренних 
дел уже имеется отдельная практика по приме-
нению программных средств для загрузки дан-
ных и анализа виртуальных и социальных сетей. 
Предлагаемый метод расчета значимости участ-
ников сетей позволяет расширить и дополнить 
такую практику и перейти от фрагментирован-
ного, избирательного, случайного преследова-
ния отдельных пользователей к планомерной 
работе по выявлению тех лиц, которые не про-
сто сделали репост, но действительно могут в 
короткие сроки максимально широко распро-
странить информацию, содержащую в себе со-
ставы правонарушений. Это, в свою очередь, бу-
дет способствовать повышению эффективности 
деятельности по пресечению и предупрежде-
нию преступлений, связанных с распростране-
нием информации, содержащей в себе составы 
правонарушений.
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