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Вторая половина ХХ века с бурным 
развитием информационных технологий 
принесла с собой качественный скачек: ин-
формация превратилась в один из главных 
элементов национального богатства. Совер-
шенствование компьютерных технологий все 
более приближает нас к тому времени, когда 
значительная доля информационных ресур-
сов будет содержаться в технических средс-
твах. Пожалуй, сегодня практически нет ни 
одной сферы человеческой деятельности, в 
которой бы не использовались компьютеры, 
позволяющие создавать, накапливать, хра-
нить, обрабатывать и передавать огромные 
объемы информации [11, c. 5; 15, c. 2–3]. Со-
здание электронно-вычислительной техники 
большой производительности, ее широкое 
внедрение в экономическую, социальную 
и управленческую деятельность привело к 
повышению значимости информации и ин-
формационных ресурсов. 

В то же время динамичное внедрение но-
вейших электронных систем и коммуникаци-
онных средств в различные сферы деятель-
ности современного общества привело не 

только к развитию положительных тенден-
ций, но и повлекло целый ряд проблем не-
гативного характера. Всевозможные явления 
всеобщей криминализации сопровождаются 
массой негативных факторов, связанных со 
злоупотреблениями возможностями компью-
терной техники. Многочисленные случаи 
выявления и установления закономерностей 
механизмов развития новых видов преступ-
лений, связанных с использованием средств 
компьютерной техники и информационных 
технологий, показывают, что сама компью-
терная техника может быть как предметом 
преступного посягательства, так и инстру-
ментом совершения преступления.

Условно подобного рода противоправ-
ные деяния можно разбить на несколько 
групп:

– преступления, направленные на неза-
конное завладение, изъятие, уничтожение 
либо повреждение средств компьютерной 
техники и носителей информации как тако-
вых;

– преступления, направленные на полу-
чение несанкционированного доступа к ком-



пьютерной информации, ее модификации, 
связанные с неправомерным завладением 
компьютерной информацией, разработкой, 
использованием либо распространением 
вредоносных программ и т. д., т. е. компью-
терная информация является объектом пре-
ступного посягательства;

– преступления, в которых компьютеры 
и другие средства компьютерной техники 
используются в качестве орудия или средс-
тва совершения корыстного преступления и 
умысел виновного лица направлен на завла-
дение чужим имуществом путем изменения 
информации либо путем введения в компью-
терную систему ложной информации.

В данном случае критерием разграниче-
ния предмета, орудия и средства совершения 
преступлений в сфере компьютерной ин-
формации является характер использования 
различных предметов в процессе совершения 
преступления. Поэтому следует различать 
компьютерную информацию, на которую 
осуществляется неправомерное воздействие 
(такая информация считается предметом 
преступления), и компьютерную информа-
цию, которая служит орудием совершения 
преступления и с помощью которой осу-
ществляется неправомерное воздействие на 
предмет преступления (например, денежные 
средства). В качестве предмета преступления 
в сфере компьютерной информации могут 
выступать различные банки данных, объек-
ты авторского права, государственная, бан-
ковская, коммерческая тайны, персональные 
данные, тайна частной жизни и т. д. В роли 
же орудия совершения преступления в сфе-
ре компьютерной информации выступают 
команды, вводимые с клавиатуры или с по-
мощью звуковых сигналов, различного рода 
«вирусные» и «троянские» программы, а 
также иная информация, способная осущес-
твить неправомерное воздействие на пред-
мет преступления против собственности [3, 
c. 12]. Специфические особенности орудия 
совершения преступления заставили многих 
утверждать о своеобразном способе соверше-
ния преступлений против собственности с 
использованием средств компьютерной тех-
ники.

Иными словами, при совершении хище-
ния с использованием компьютерной техни-
ки можно говорить о том, что применяется 
новая совокупность приемов, методов, по-
следовательности действий, которая придает 

преступлению уникальные свойства, не ха-
рактерные для других имущественных пре-
ступлений. 

Таким образом, компьютерная техника 
может являться как способом, так и средством 
совершения преступления. Двойственность 
значения в данном случае возможна благо-
даря самой природе компьютерной техники. 
Применительно к последней группе проти-
воправных деяний, в законодательстве ряда 
зарубежных государств специально выделя-
ются составы преступлений, охраняющие 
имущественные отношения от преступных 
посягательств, совершаемых с использовани-
ем компьютера.

Так, уголовное законодательство США, 
посвященное борьбе с компьютерными пре-
ступлениями, отличается своеобразием и 
постоянным обновлением. Основной закон 
США, касающийся компьютерных преступ-
лений, был сформулирован в 1986 г. «О мо-
шенничестве и злоупотреблениях, связанных 
с компьютерами», а впоследствии состав «мо-
шенничества с использованием компьюте-
ров» вошел в Свод законов США. В параграфе 
1030 (а) (4) Свода законов США мошенничес-
тво с использованием компьютера определя-
ется как доступ, осуществляемый с мошен-
ническими намерениями, и использование 
компьютера с целью получения чего бы то ни 
было ценного посредством мошенничества, 
включая незаконное использование машин-
ного времени (т. е. бесплатное использование 
компьютерных сетей и серверов) стоимостью 
более 5 тыс. долларов США в течение года,  
т. е. без оплаты использования компьютер-
ных сетей и серверов [13, c. 51]. 

В Великобритании ответственность за ком-
пьютерные преступления установлена в ста-
тутах, принятых Парламентом. К основным 
актам, устанавливающим ответственность за 
компьютерные преступления, можно отнес-
ти: Закон о злоупотреблениях компьютерами 
1990 г., Закон о телекоммуникациях (обмане) 
1997 г., Закон о защите данных 1998 г., Закон 
об электронных коммуникациях 2000 г. и др. 
Однако из перечня основных компьютерных 
преступлений специально не выделяется со-
став «компьютерного мошенничества», свя-
занного с посягательством на чужое имущест-
во. Как следует из содержания Закона 1990 г.,  
к злоупотреблению компьютером законода-
тель относит: незаконный доступ к компью-
терным материалам; незаконный доступ к 



компьютерным материалам с намерением 
совершить или облегчить совершение друго-
го преступления; незаконную модификацию 
компьютерных материалов [6, c. 31–32].

Среди законодательных актов Японии, 
регулирующих правоотношения в сфере ин-
формационных технологий, следует назвать 
Уголовный кодекс и Закон «О несанкциони-
рованном проникновении в компьютерные 
сети» 2000 г. Согласно ст. 246-2 УК Японии за 
компьютерное мошенничество наказывается 
«любое лицо, изготавливающее фальшивые 
электромагнитные записи, свидетельствую-
щие о приобретении, изменении или потере 
имущественных прав, путем внесения в ком-
пьютер, используемый в деловых операциях 
иным лицом, ложных сведений или команд 
либо пускающее фальшивые электромагнит-
ные записи в обращение в ходе деловых опе-
раций другого лица, и получающее от этого 
незаконный доход либо способствующее по-
лучению незаконного дохода третьим ли-
цом». В соответствии с Законом «О незакон-
ном проникновении в компьютерные сети» 
особо следует выделить такое правонаруше-
ние, как незаконное (несанкционированное) 
проникновение в компьютерные системы и 
информационные сети с целью кражи, пор-
чи информации, ее использования с целью 
извлечения дохода и причинение ущерба за-
конным владельцам сетей, систем и инфор-
мационных баз данных [13, c. 49-51].

Ответственности за компьютерное мо-
шенничество согласно параграфу 263а УК 
ФРГ подлежит лицо, которое, «действуя с 
намерением получить для себя или третье-
го лица имущественную выгоду, причиняет 
вред имуществу другого лица, воздействуя 
на результат обработки данных путем непра-
вильного создания программ, использования 
неправильных или неполных данных, путем 
неправомочного использования данных или 
иного неправомочного воздействия на про-
цесс обработки данных». В данном случае 
компьютер используется как орудие совер-
шения преступления, поскольку указанные в 
§ 263а УК ФРГ формы реализации объектив-
ной стороны выступают именно в качестве 
способов достижения корыстной цели [10,  
c. 110–118]. Таким образом, немецкий законо-
датель четко разграничил два вида мошенни-
чества: традиционное и компьютерное. Суть 
же компьютерного мошенничества заключа-
ется в том, что обману подвергается не чело-

век, а программа, поскольку ущерб имущес-
тву причиняется воздействием на процесс 
переработки информации и путем непра-
вильного установления программы, исполь-
зования неверных или неполных данных, а 
также путем неправомочного использования 
данных или неправомочного воздействия на 
процессы переработки данных [7, c. 463].

Уголовный кодекс Франции включает 
различные составы большого числа компью-
терных преступлений: посягательства на де-
ятельность по обработке данных автоматизи-
рованных систем; посягательства, связанные 
с использованием карточек и обработкой 
данных на ЭВМ; незаконные действия, со-
вершаемые с компьютерной информацией в 
ущерб интересам государства, и т. д. Однако 
специально УК Франции не выделяет состав, 
посвященный охране имущественных отно-
шений, посягательства на которые осущест-
вляются с использованием компьютерной 
техники [9, c. 11]. В то же время нормы фран-
цузского УК защищают сами информацион-
ные системы и их программное обеспечение 
как объекты собственности.

В соответствии со ст. 287 УК Республи-
ки Польша специфическим имущественным 
преступлением признаются действия лица, 
которое «с целью получения имущественной 
выгоды или причинения другому лицу вреда, 
не имея на то права, влияет на автоматизиро-
ванное преобразование, собирание или пе-
редачу информации или изменяет, удаляет 
либо вводит новую запись на компьютерный 
носитель информации» [14]. Следует также 
отметить, что польский законодатель пошел 
по пути разделения компьютерных преступ-
лений на две самостоятельные группы в зави-
симости от того, на что было направлено де-
яние субъекта – на получение информации 
или на получение имущественной выгоды.

В Российской Федерации в УК отсутству-
ет специальная норма, предусматривающая 
ответственность за совершение «компью-
терного хищения», и правоприменительная 
практика исходит из того, что хищения, со-
вершаемые с использованием компьютерной 
техники, в ряде случаев рассматриваются 
либо как мошенничество, либо как кража 
по признаку незаконного проникновения в 
помещение либо в иное хранилище. Кроме 
этого такого рода противоправные действия 
дополнительно влекут уголовную ответс-
твенность по ст. 272 УК РФ [2, c. 80; 5, c. 32]. 



Таким образом, можно сказать, что раз-
витие уголовного законодательства ряда го-
сударств по рассматриваемому вопросу про-
исходит в трех направлениях: а) применяется 
более широкое толкование традиционных 
норм о преступлениях против собственности, 
и их правоприменение происходит по анало-
гии применительно к хищениям, совершае-
мым с помощью компьютеров (применение 
компьютерной техники во всех случаях пред-
лагается рассматривать как средство, облег-
чающее совершение преступления); б) при-
менение специальных квалифицирующих 
обстоятельств в общих нормах о преступле-
ниях против собственности, где компьютер-
ная техника выступает лишь как обозначен-
ное средство основного способа хищения и 
не оказывает влияния на предусмотренный 
УК способ достижения преступной цели; 
в) применяются специальные нормы о ком-
пьютерных хищениях (здесь использование 
компьютерной техники рассматривается как 
отдельный способ достижения преступной 
цели). 

В этой связи практика применения уго-
ловного законодательства по делам о ком-
пьютерных хищениях свидетельствует о том, 
что возникающие в этой сфере проблемы 
обусловлены несовершенством уголовно-
правовых норм, противоречивостью их тол-
кования, отсутствием научно-методических 
рекомендаций и официальных руководя-
щих разъяснений по квалификации компью-
терных хищений. Применение к подобного 
рода деяниям традиционных норм о краже, 
присвоении либо растрате, мошенничестве и 
т. д. является не вполне удачным и допусти-
мым в силу следующих обстоятельств.

1. Вряд ли можно говорить о том, что при 
неправомерном злоупотреблении с автома-
тизированными системами обработки дан-
ных присутствует обман, – компьютер, как и 
замок у сейфа, нельзя обмануть, поскольку 
технические устройства лишены психики [4; 
8, c. 42] (замок не идентифицирует владельца 
ключа или отмычки как законного владельца 
имущества). «Обман компьютера» – понятие 
несколько эфемерное, потому что компью-
тер – это всего лишь механизм, и обмануть 
его в принципе невозможно. Кроме того, само 
понятие обмана предполагает, что потерпев-
ший (собственник) вследствие применения к 
нему обмана сам выводит имущество из свое-
го владения, т. е. «добровольно» передает его 

преступнику, предоставляя последнему в от-
ношении имущества правомочия владения, 
пользования и даже распоряжения [1, c. 28]. 
В такой ситуации имеет место не обман собс-
твенника (владельца) имущества, а «обман» 
компьютерной системы. Подобный обман 
не характерен для мошенничества, посколь-
ку он используется не для завладения чужим 
имуществом, а для облегчения совершения 
хищения путем получения доступа к компью-
терной системе. А в таком случае, когда про-
исходит воздействие на компьютерную систе-
му с мошенническими намерениями, уместно 
говорить о манипуляциях, а не об обмане.

2. Не вполне обоснованно рассматривать 
такого рода хищения как кражу, ввиду того, 
что в компьютерной системе не хранятся 
вещи, денежные средства или иное имущес-
тво, на которые посягает преступник, в ком-
пьютерной системе хранится информация 
об этом имуществе или его передвижении. И 
если виновное лицо проникает в компьютер-
ную систему с целью завладения денежными 
средствами либо иного имущества, то оно 
проникает в компьютерную систему путем 
манипуляций с программами, данными либо 
техническими средствами. Таким образом, 
лицо для совершения имущественного пре-
ступления умышленно искажает либо вно-
сит ложные данные в компьютерную систе-
му, манипулирует с программами, данными, 
аппаратной частью ЭВМ, обрабатывающими 
информацию о передвижении имущества, и 
тем самым добивается получения разреше-
ния на использование имущества.

3. По тем же основаниям необоснован-
ным будет выглядеть включение в состав кра-
жи или мошенничества квалифицирующего 
признака «с использованием компьютерных 
технологий» или других («мошенничество, 
совершенное путем незаконных операций с 
использованием электронно-вычислитель-
ной техники», «с использованием результата 
автоматизированной обработки данных»). 
Хищение с использованием компьютерной 
техники не является частным случаем мо-
шеннического обмана или кражи, поскольку 
при хищениях с использованием компью-
терной техники выдаваемые ЭВМ команды 
и документы ничем не отличаются от под-
линных по форме, являясь фальшивыми по 
сути. Лицо, работающее с системами авто-
матизированной обработки информации, 
объективно поставлено в такие условия, что 



оно будет добросовестно заблуждаться отно-
сительно полученной информации (незави-
симо от того, была ли она видоизменена или 
вовсе являлась ложной) ввиду отсутствия ка-
кого-либо контакта с виновным.

Очевидно, что применение таких тер-
минов как «компьютерное мошенничество», 
«компьютерная кража» является юридичес-
кой фикцией, поскольку ни одна из сущест-
вующих форм хищений сегодня не отражает 
в полной мере той специфики общественных 
отношений, которые подвергаются посяга-
тельствам, совершаемым с использованием 
компьютерной техники.

Сказанное свидетельствует о том, что хи-
щение путем использования компьютерной 
техники возможно лишь посредством ком-
пьютерных манипуляций. Компьютерное 
«хищение» предполагает перехват информа-
ции, несанкционированный доступ к средс-
твам информации, проведение манипуля-
ций с данными и управляющими командами. 
При манипулировании с процессами ввода, 
вывода информации компьютер согласно 
заложенной в него программе идентифици-
рует преступника как законного владельца 
денежных средств. Преступник не сам тайно 
изымает эти деньги, а компьютер, банкомат, 
другое электронное устройство передает их 
ему, внешне добровольно, но в связи с ошиб-
кой в программе, которую сознательно вно-
сит в эту программу виновный [12]. Завла-
дение чужим имуществом в данном случае 
может происходить путем ввода, изменения, 
удаления или блокирования компьютерных 
данных либо путем другого вмешательства в 
функционирование компьютерной системы.

Таким образом, суть хищения, совершае-
мого с использованием средств электронной 
техники, состоит в модификации автомати-
зированной обработки данных компьютер-
ной системы, в результате чего происходит 
воздействие на результат вводимой и выво-
димой информации, и как следствие этого 
видоизменяется информация о переходе 
имущества либо прав на имущество собс-
твенника или иного законного владельца. Та-
кого рода модификация представляет собой: 
а) изменение информации, обрабатываемой 
в компьютерной системе, хранящейся на ма-
териальных носителях (машинных, пласти-
ковых) или передаваемой по сетям передачи 
данных; б) введение в компьютерную систе-
му заведомо ложной информации.

Безусловно, можно сказать, что хищение 
путем использования компьютерной техники 
в чем-то схоже с кражей и мошенничеством, 
однако в отличие от названных составов пре-
ступлений противоправное деяние винов- 
ным осуществляется путем информационно-
го воздействия не на человека, а на компью-
терную систему, которая и принимает реше-
ние о совершении тех или иных операций 
(как бы, с одной стороны, завладение проис-
ходит тайно, а с другой – вроде используется 
и обман). Вот почему при квалификации хи-
щений, совершаемых с использованием ком-
пьютерной техники, должны учитываться не 
составные элементы этой самой техники, и 
даже не всегда ее использование (поскольку 
использование компьютерной техники мо-
жет выступать как средство для совершения 
хищения), а воздействие на результат авто-
матизированной обработки данных в целях 
завладения чужим имуществом. 

В настоящее время информационные  
технологии включают в себя и автоматизи-
рованный (машинный) элемент обработки 
информации, и социальный (человеческий), 
который является определяющим в данной 
системе и от которого непосредственно зависит 
развитие той или иной технологии, применя-
емой для решения конкретной задачи. Такая 
специфика обусловливает и необходимость 
введения самостоятельной уголовной ответс-
твенности за имущественное посягательство 
на отношения собственности с использовани-
ем специфического информационного спосо-
ба совершения преступления – хищения с ис-
пользованием компьютерной техники.

В заключение отметим, что сегодня пе-
ред современными учеными-правоведами 
поставлена проблема конкретизации рас-
сматриваемого способа имущественного 
преступления. Принимая во внимание, что 
к компьютерным преступлениям должны от-
носиться только противозаконные действия 
в сфере автоматизированной обработки ин-
формации, полагаем, что УК должен содер-
жать норму, которая бы предусматривала от-
ветственность за «хищение имущества путем 
модификации результатов автоматизирован-
ной обработки данных компьютерной системы». 
Предполагаемой нормой охватывались бы 
противоправные деяния, совершаемые с ис-
пользованием средств компьютерной техни-
ки, сотовой связи, сети Интернет, поддельных 
банковских пластиковых карточек и т. д.
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