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Статья посвящена особенностям криминологической безопасности финансовых учреж-
дений. Криминологическая безопасность рассмотрена как состояние защищенности банков 
от криминальных угроз. Раскрыт комплекс факторов, которые позволяют предупредить ука-
занные угрозы, избежать их или противодействовать им. Освещены особенности совершения 
разбойных нападений на банковские учреждения, рассмотрен порядок организации охраны 
банков с целью эффективного предупреждения совершения этих преступлений, исследована 
законодательно-нормативная база по данному вопросу. Проанализирован опыт иностранных 
государств в области предупреждения совершения преступлений, акцентируется внимание на 
наиболее эффективных зарубежных разработках по повышению безопасности граждан. В уго-
ловно-правовом аспекте исследована криминологическая безопасность как состояние защи-
щенности банковских учреждений, собственности и личности от внешних и внутренних угроз, 
достигаемое уголовно-правовыми средствами.

Ключевые слова: экономическая преступность; насильственная преступность; кримино-
логическая безопасность; профилактика преступности; финансовые учреждения; банковские 
учреждения; противодействие преступности.

A.N. Kulish
Doctor of Law, Professor,

Sumy State University
A.N. Klochko 

Candidate of Legal Sciences,
Sumy State University

Some aspects of criminological security 
of financial institutions 

The article studies aspects of criminological security of financial institutions. Criminological 
security is considered as banks’ security from criminal threats. The authors reveal a number of factors 
that let prevent those threats, eliminate and counteract them. The article discovers special features of 
armed assaults on banking institutions, it studies banks’ security organization in terms of effective crime 
prevention, and it studies legislative regulations on the issue. The authors analyzed foreign countries’ 
practice of crime prevention; they pay special attention to the most effective foreign developments on 
people’s security. Criminological security is studied as a security of banking institutions, property and 
people from external and internal threats. This security is achieved by legal means.
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В структуре корыстно-насильственной 
преступности разбойные нападения на фи-
нансовые учреждения (в частности, на банки) 
являются самыми опасными преступлениями. 

По статистике, почти каждый час разбойные 
нападения на банки совершаются в США, а 
по данным Федерации европейских банков, в 
среднем каждые полтора часа они происходят в 
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странах Европейского союза. Разбойные напа-
дения становятся все более дерзкими и агрес-
сивными. В последние годы рост количества 
этих деяний, которые выступают особенным 
криминальным феноменом и катализатором 
других преступных посягательств, наблюдает-
ся и в Украине. 

Целью данной статьи является анализ 
криминогенной ситуации, связанной с совер-
шением разбойных нападений на банковские 
учреждения, обоснование положения о кри-
минологической безопасности банковских 
учреждений, определение ее практического 
значения с целью предупреждения разбойных 
нападений на банки. В криминологии пре-
дупреждение преступности рассматривается 
как многоуровневая система государственных 
и общественных мер, направленных на выяв-
ление, устранение и послабление или нейтра-
лизацию причин или условий преступности, 
преступлений отдельных видов и конкретных 
деяний [4, c. 185].

В советский период общие вопросы уго-
ловно-правовой и криминологической харак-
теристик, а также предупреждения разбойных 
нападений исследовали в своих работах такие 
ученые, как М.И. Бажанов, О.М. Бандурка, 
В.С. Батиргареева, А.П. Закалюк, В.В.  Голи-
на, И.Н. Даньшин, Л.М. Давиденко, А.Ф. Зе-
линский, В.П. Емельянов, Л.Н. Кривоченко, 
П.С. Матышевский, М.И. Панов, С.В. Трофи-
мов и др. Научные принципы исследования 
этих общественно опасных деяний являлись 
предметом рассмотрения русских ученых-
криминалистов, в частности Г.М. Борзенкова, 
М.А. Гельфера, М.М. Исаева, Г.Л. Кригера, 
Ю.И. Ляпунова, М.П. Михайлова и многих 
других.

Необходимо констатировать, что боль-
шинство научных трудов известных специ-
алистов посвящено вопросам уголовной от-
ветственности за разбой как преступление 
против собственности согласно уголовному 
законодательству советского периода, что обу-
словлено приоритетом, который отводился 
государственной и коллективной формам соб-
ственности – фундаменту социалистического 
строя [2; 3; 12]. 

Криминальная ситуация, сложившаяся 
в течение последнего десятилетия в Укра-
ине, требует применения адекватных мер 
противодействия преступности, особенно 
по отношению к корыстно-насильственным 
преступлениям. В структуре этой преступ-

ности объектами преступных посягательств с 
целью завладения финансовыми средствами 
все чаще становятся банковские учреждения. 
Разбойные нападения на банковские учрежде-
ния характеризуются среди других преступле-
ний повышенной общественной опасностью, 
сложностью раскрытия и расследования, до-
казывания обстоятельств совершения этих 
деяний, а также их предупреждения. Следова-
тельно, актуальность исследования вопросов 
противодействия разбойным нападениям на 
банковские учреждения предопределена рядом 
объективных факторов.

Согласно статистическим данным, в Укра-
ине в течение 1998–2004 гг. совершалось во-
семь – десять разбойных нападений на банки 
в год. Однако затем ситуация начала стреми-
тельно ухудшаться: в 2005 г. было зарегистри-
ровано 20 разбойных нападений на банковские 
учреждения, за период с 2005 по 2006 г. их ко-
личество увеличилось с 20 до 32 разбойных на-
падений. Наблюдение показало, что тенденция 
к росту количества разбойных нападений на 
банки продлилась, и этот показатель продолжа-
ет расти. За первое полугодие 2007 г. объекта-
ми разбойных посягательств стали 37 банков – 
почти вчетверо больше, чем за аналогичный 
период 2006 г. К концу июля 2007  г. количе-
ство нападений составило 44, а за восемь меся-
цев 2007 г. было зарегистрировано 53 случая, 
за весь 2007 год – 89 случаев. В 2008 г. было 
зафиксировано 88 случаев противоправных 
посягательств на банковские учреждения. За 
период 2004–2011 гг. преступники, по данным 
Государственной службы охраны при МВД 
Украины, совершили 403 разбойных нападе-
ния на банки. По сведениям Министерства 
внутренних дел Украины, только за первый 
квартал 2009 г. на отделения банков, обменные 
пункты и банкоматы преступники нападали 
62 раза, тогда как за весь 2008 год – 103 раза. 
В период экономического кризиса количество 
этих преступных посягательств существенно 
увеличилось, что обусловливается в первую 
очередь его негативным влиянием, которое 
находит свое проявление в росте социального 
расслоения населения, распространении без-
работицы и т.п.

Очевидно, что предупреждению разбой-
ных нападений на банки прежде всего спо-
собствует применение общесоциальных мер, 
к которым следует относить преобразования 
в сфере экономики, направленные на повыше-
ние жизненного уровня членов общества, каче-
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ства их жизни. Под этим углом зрения должна 
оцениваться концепция радикальной реформы 
хозяйственного механизма страны, ориенти-
рованная на создание основы эффективной, 
служащей человеку экономики, стимулирова-
ние деловой активности и инициативы людей, 
их заинтересованности в результатах  труда, 
обеспечение социальной и правовой защи-
щенности различных слоев населения и тем 
самым на обеспечение устранения, ослабле-
ния,  нейтрализации ряда криминогенных 
факторов, лежащих в основе имущественной, 
экономической, должностной и иной преступ-
ности [4, с. 192].

Такой концептуальный подход к преду-
преждению преступлений в современных 
условиях рассматривается в криминологи-
ческих трудах А.П. Закалюка, В.В. Голины, 
И.Н.  Даньшина, Л.М. Давиденко, А.Н. Джу-
жи, А.Ф. Зелинского, О.М. Бандурки и других 
ученых, однако очевидно, что сегодня нейтра-
лизация причин и условий совершения раз-
бойных нападений на банковские учрежде-
ния требует в первую очередь использования 
специально-криминологических мер, в част-
ности таких, которые применяются органа-
ми внутренних дел с целью предупреждения 
этих преступлений.

Уголовное законодательство Украины 
определяет разбой в ст. 187 Уголовного кодек-
са Украины (далее – УК Украины) как нападе-
ние с целью завладения чужим имуществом, 
соединенное с насилием, опасным для жизни 
или здоровья лица, подвергшегося нападе-
нию, или с угрозой применения такого наси-
лия. Под нападением как составной частью 
объективной стороны разбоя рассматривается 
внезапное, неожиданное, кратковременное, 
агрессивное, насильственное действие, на-
правленное на противоправное завладение 
чужим имуществом [7, с. 428–429]. Статья 
162 Уголовного кодекса Российской Федера-
ции определяет разбой как нападение в целях 
хищения чужого имущества, совершенное 
с применением насилия, опасного для жиз-
ни или здоровья, либо с угрозой применения 
такого насилия [14]. В  составе разбоя в уго-
ловном законодательстве Украины и РФ обя-
зательным дополнительным объектом высту-
пают жизнь и здоровье потерпевших.

Общая уголовно-правовая характеристика 
разбойных нападений в теории является до-
статочно разработанной, поэтому сосредото-
чим внимание на исследовании криминологи-

ческой безопасности банковских учреждений, 
поскольку в криминологическом значении де-
ятельность банковских учреждений несет осо-
бый ущерб от этих преступных посягательств. 
Такой подход является целесообразным с ме-
тодологических позиций, поскольку уголовно-
правовая и криминологическая характеристи-
ки преступлений тесно связаны между собой и 
взаимообусловлены. 

Как показывает анализ научных публи-
каций, понятие криминологической безопас-
ности впервые появилось в научном аппарате 
русской криминологии в трудах В.С. Овчин-
ского, О.Г. Шаваева, Е.А. Олейникова и не-
которых других авторов [8; 9; 15]. На науч-
но-практической конференции «Обеспечение 
криминологической безопасности личности, 
общества, государства в современных усло-
виях» (Москва, 2007 г.) русский криминолог 
М.М. Бабаев обоснованно отмечал, что эта 
проблема лишь начинает «раскручиваться»: 
«Мы должны обсуждать тему криминологи-
ческой безопасности до тех пор, пока ее не 
начнут воспринимать не только как научно-
теоретическую, но и реально-практическую. 
Если эта идея будет реализована, она прин-
ципиально изменит многие аспекты борьбы 
с преступностью» [1]. Эту позицию необхо-
димо поддержать, поскольку новые конструк-
тивные идеи в исследовании вопросов пре-
дупреждения преступности должны быть 
приоритетными. 

Элементами криминологической безо-
пасности как относительно нового явления 
в теории криминологии выступают объект 
безопасности, криминальные угрозы и их ис-
точники, субъекты обеспечения безопасности 
и меры предупреждения. Указанные элемен-
ты, их внутренние и внешние связи характе-
ризуют криминологическую безопасность, ее 
интегрированную защищенность от крими-
нальных угроз, а также обеспечение кримино-
логической безопасности. Определенные эле-
менты – объект безопасности, криминальные 
угрозы, их источники, субъекты обеспечения 
безопасности и меры предупреждения – яв-
ляются органичным дополнением характе-
ристики криминологической безопасности, в 
частности разбойных нападений на банков-
ские учреждения. 

В рамках обеспечения криминологиче-
ской безопасности рассматривается необхо-
димость решения следующих задач: опреде-
лить виды криминальных угроз банковским 
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учреждениям, классифицировать эти виды и 
дать им соответствующую криминологиче-
скую оценку с учетом внутренних и внешних 
источников угроз; определить в социально-
правовом аспекте природу криминальной 
угрозы банковским учреждениям и произве-
сти теоретическое моделирование системы 
противодействия этим угрозам; осуществить 
анализ феномена криминологической безо-
пасности банковских учреждений как модели 
для совершенствования правоохранительной 
деятельности с позиции определения ее роли 
в предупреждении этих преступлений; учи-
тывая преимущественно правовой характер 
защитной деятельности, рассмотреть подходы 
к решению проблемы эффективной защиты 
банков от криминальных угроз.

В качестве объекта криминологической 
безопасности мы рассматриваем банковские 
учреждения, их правовой статус и защищен-
ность как субъекта правоотношений, а сле-
довательно, и отношения, охраняемые уго-
ловным законом, который обеспечивает их 
социально-правовую защиту. Как показыва-
ет практика, наиболее существенный ущерб 
банковские учреждения несут от преступных 
посягательств, которые в криминологическом 
виде можно условно разделить на корыст-
но-насильственные преступления, финан-
сово-экономические преступления, разво-
ровывание с использованием компьютерных 
технологий. 

Следовательно, криминальные угрозы 
безопасности банковских учреждений по их 
источникам поддаются распределению в ос-
новном на два различных по характеру и сте-
пени опасности вида: внешние – исходящие 
от определенных факторов окружения банков-
ских учреждений; внутренние – исходящие из 
самой банковской системы. Таким образом, 
криминологическую безопасность в уголовно-
правовом аспекте определяют как состояние 
защищенности банковских учреждений, соб-
ственности и личности от внешних и внутрен-
них угроз, достигаемое уголовно-правовыми 
средствами [13, c. 17]. 

Криминологическая безопасность банков-
ских учреждений определяется как состояние 
защищенности от криминальных угроз, дости-
гаемое с помощью комплекса факторов, кото-
рые позволяют предусмотреть, избежать или 
предупредить их, а также с учетом определен-
ных, специально созданных для этого условий 
безопасной среды. 

Субъект обеспечения криминологической 
безопасности получает сведения о наиболее 
сущностных признаках отношений, склады-
вающихся, с одной стороны, между объектом, 
который теряет криминологическую защищен-
ность, и, с другой стороны, источником крими-
нальной угрозы, которая приобретает реальный 
характер. Такая информация позволяет субъек-
ту обеспечения криминологической безопас-
ности банковских учреждений разрабатывать 
стратегические цели и тактические задания, 
оптимально использовать методы и средства 
влияния на источники и факторы опасности. 
К субъектам обеспечения криминологической 
безопасности банковских учреждений могут 
быть отнесены: 1) специализированные субъ-
екты правоохранительных органов, которые 
имеют в своем распоряжении широкий спектр 
правовых, технических, организационно-
управленческих и других средств; 2) обще-
ственно-государственные органы, специфику 
которых определяют признаки гражданского 
общества и властно-административной систе-
мы (совещательно-консультативные органы 
по вопросам обеспечения безопасности при 
облгосадминистрациях, комиссии по защите 
прав при районных, городских органах мест-
ного самоуправления); 3) другие социальные 
институты – специализированные и неспеци-
ализированные.

Уголовно-правовой и криминологический 
анализ разбойных нападений на банковские 
учреждения указывает на особенности, раз-
нообразие способов и других признаков со-
вершения этих преступлений. Это дает осно-
вания для отнесения банковских учреждений 
к особым объектам криминологической безо-
пасности в связи с тем, что они нуждаются в 
достижении определенной степени защищен-
ности, а следовательно, в осуществлении со-
ответствующего комплекса организационных 
и специальных охранительных мероприятий, 
направленных на обеспечение безопасности 
банковских операций, охрану территории и по-
мещений, информации, ценностей, персонала, 
клиентов, посетителей и других лиц от пре-
ступных посягательств. 

Учитывая, что подавляющее большинство 
криминальных угроз, связанных с разбойными 
нападениями, относится к внешним факторам, 
проанализируем их в определенной последо-
вательности. Специфика криминологической 
безопасности банковских учреждений рассма-
тривается через следующие составляющие: 
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1) проектно-строительная безопасность; 2) тех-
ническая безопасность; 3) охранительная бе-
зопасность; 4) информационная безопасность; 
5) контрольно-регистрационная безопасность; 
6) безопасность территории и помещений; 
7)  безопасность ценностей; 8) безопасность 
персонала; 9) безопасность посетителей. 

Важным фактором криминологической 
безопасности банковских учреждений являет-
ся соответствие их сооружений, помещений 
и коммуникаций нормам и стандартам проек-
тно-строительных требований. История раз-
вития банковской системы дает основания для 
вывода о том, что банки в государстве всегда 
имели приоритет при определении сооруже-
ний и мест для их расположения, особенно это 
касается центральных отделений. Так, анализ 
разбойных нападений на территории Украи-
ны показал, что 61,8 % банковских учрежде-
ний находились в жилых домах, 29,4 % – в 
автономных помещениях, 8,8 % – другое. Это, 
конечно, не прямой показатель, однако он сви-
детельствует, что почти две трети банков, кото-
рые стали объектом нападения, расположены 
в не благоприятных для их безопасности по-
мещениях. Очевидно, что банки должны иметь 
автономные здания, а их форма, размеры, пло-
щадь отдельных помещений и другие пара-
метры – определяться при проектировании с 
учетом функциональной (технологической), 
технической и экономической целесообразно-
сти, а также безопасности. 

Техническая безопасность банковского 
учреждения определяется инженерным реше-
нием его конструкций, которое должно учиты-
вать все внешние угрозы. Этот признак имеет 
особенное значение, поскольку проникнове-
ние в помещения банков часто осуществляется 
с применением силовых способов (осущест-
вление подкопов, проломы стен или потолка 
и т.п.). Наряду с этим помещения банков долж-
ны обязательно иметь оборудование, способ-
ное обеспечить техническую защищенность от 
внешних преступных угроз (технические сред-
ства, системы охраны и защиты материальных 
и информационных ресурсов).

Охранительная безопасность банковских 
учреждений представляет собой комплекс ме-
роприятий организационного, технического 
и физического характера, направленных на 
охрану инфраструктуры этих объектов (тер-
ритория, помещение, хранилища, парковки 
и т.п.). При этом организационные меропри-
ятия представляют собой создание общей си-

стемы охраны банка, технические – уровень 
оснащенности собственной службы охраны 
(пульты, теле- и видеонаблюдение, другое 
оборудование, снаряжение охранников, во-
оруженность, транспорт и т.п.), автоматизи-
рованные системы оповещения, тревожная 
сигнализация (для всех помещений, где про-
водятся операции с ценностями), охрани-
тельная сигнализация, которая является обя-
зательной для кассового узла и других групп 
помещений. Охранительная безопасность 
банков связана с организацией службы безо-
пасности в конкретном банке и представляет 
собой несколько подходов, а именно: 1)  соз-
дание собственной службы безопасности с 
необходимым персоналом и соответствующи-
ми ресурсами; 2) минимальное привлечение 
штатных работников службы безопасности 
банка с возложением основных функций на 
посторонние специализированные структуры, 
которые привлекаются на основе контракта; 
3) смешанный подход, который предусматри-
вает возможность частичного использования 
услуг частных структур. 

Информационная безопасность преду-
сматривает охрану от угроз информационной 
инфраструктуры и защиту информации (бан-
ковской тайны, сведений конфиденциаль-
ного характера, компьютерной информации 
и  т.п.). Предметом информационной безопас-
ности являются информационные ресурсы с 
ограниченным доступом, которые составля-
ют служебную и коммерческую тайну, иная 
конфиденциальная информация на бумажной, 
магнитной, оптической основе, информаци-
онные массивы и базы данных, программное 
обеспечение, средства и системы информати-
зации (автоматизированные системы, линии 
связи, технические средства передачи инфор-
мации, средства размножения и отображения 
информации, вспомогательные технические 
средства и системы). 

Контрольно-регистрационная безопасность. 
Характеризуя криминологическую безопас-
ность банковских учреждений в контрольно-
регистрационном аспекте, необходимо отме-
тить, что она касается установления режима 
охраны объектов, в структуре которых выде-
ляют следующие зоны доступа: территория 
банка, сооружения банка, помещение банка. 
Каждая из отмеченных зон в целях ее безопас-
ности должна быть оборудована определен-
ным образом и предусматривать допускной и 
пропускной режимы.
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Безопасность территории и помещений 
с учетом технологий строительства требует 
оборудованного участка местности с располо-
женными на ней постройками, хранилищами, 
другими зданиями, необходимыми для эф-
фективной деятельности банка. Оптимальной 
является территория банка с огражденным 
двором, наличием отдельного входа и въезда. 
Нецелесообразно расположение помещений 
банка на территории сооружений и зданий 
других предприятий, организаций и учреж-
дений. Угроза противоправного проникнове-
ния не допускает прокладку через террито-
рию банков проходных каналов, транзитных 
тоннелей и других подобных коммуникаций. 
Площадь двора банка должна быть достаточ-
ной для разворота и маневра специального 
транспорта, в частности предназначенного 
для перевозки ценностей. Защищенность тре-
бует установления по периметру ограждения 
освещения и средств сигнализации. 

Безопасность ценностей – финансовых 
средств, ценных бумаг, драгоценностей – как 
предметов банковских операций требует обя-
зательного соблюдения определенных норм в 
отношении специальной технической проч-
ности помещений для их хранения в храни-
лищах, контейнерах, сейфах, оборудованных 
специальными охранительными средствами. 
Защищенность отмеченных ценностей и до-
кументов обеспечивается современными ин-
женерно-техническими средствами охраны, 
организацией физической защиты в процес-
се их транспортировки, контролем за их со-
хранением на всех стадиях технологического 
процесса.

Безопасность персонала банковского уч-
реждения (руководители, производственный 
персонал, который имеет доступ к финансам, 
валюте, ценностям, хранилищам, лица, владе-
ющие информацией, которая составляет бан-
ковскую и коммерческую тайну, работники 
внешнеэкономических служб и др.) предусма-
тривает его охрану от посягательств на жизнь, 
здоровье и материальные ценности. Этому 
способствует организация личной безопас-
ности определенной категории руководящего 
состава и ведущих специалистов из так назы-
ваемой «группы повышенного риска», а также 
обеспечение взаимодействия всех структур, 
которые принимают участие в обеспечении 
физической защиты.

Безопасность клиентов и посетителей 
является одним из приоритетов деятельно-

сти банков, поскольку обеспечение ими прав 
человека на защиту собственности, жизни и 
здоровья влияет на имидж финансового уч-
реждения, а следовательно, на результаты его 
функционирования. Клиент избирает банков-
ское учреждение, учитывая его надежность, 
в том числе от любых угроз. Одним из по-
следствий разбойных нападений на банки 
является то, что посетители навсегда теряют 
желание приходить в банк, в котором подверг- 
лись опасности. Банкиры в первую очередь 
должны принимать все необходимые меры 
для защиты как собственных служащих, так и 
посетителей [6]. 

Наконец, обязательной является проверка 
уровня безопасности путем сертификации по-
мещений банковских учреждений и оборудо-
вания на соответствие качества и состояния 
всех элементов установленным нормам, стан-
дартам и правилам безопасности, которые 
рекомендуются Национальным банком Укра-
ины и МВД. 

На первый взгляд общий анализ зареги-
стрированных разбойных нападений пока-
зывает, что способ их совершения и другие 
признаки в целом имеют типологические чер-
ты, что требует разработки соответствующих 
криминологических характеристик и методик 
в целях предупреждения этих преступлений. 
Объектом данных разбойных нападений яв-
ляется не только собственность банковских 
учреждений, но и здоровье и жизнь потерпев-
ших, которыми становятся их работники и по-
сетители. Например, во время посягательства 
в 2007 г. на отделение «Брокбизнесбанка» в 
г.  Ужгород (Украина) был тяжело ранен бух-
галтер банка, при этом преступники завладели 
лишь тысячей долларов. Следовательно, осо-
бенного внимания требует разработка и приме-
нение мероприятий по предупреждению при-
чинения как материального вреда, так и вреда 
здоровью и жизни людей при совершении во-
оруженных разбойных нападений на банки и 
их отделения. 

Предупреждение этих преступлений – 
наиболее целесообразный способ обеспечения 
безопасности охраняемых ценностей, здоро-
вья и жизни человека, поскольку наряду с за-
щитой общества от преступных посягательств 
оно сдерживает неустойчивых лиц от приме-
нения к ним уголовно-правовых мероприя-
тий и уголовного наказания. Предупреждение 
преступлений является самым эффективным 
средством борьбы с преступностью, поскольку 
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уголовно-правовые мероприятия имеют огра-
ниченный характер [5, с. 137].

К решению проблемы предупреждения 
этих преступлений на специально-кримино-
логическом уровне необходимо подходить 
комплексно, что требует совместных действий 
со стороны органов внутренних дел, государ-
ственной службы охраны и соответствующих 
служб банковских учреждений. 

Отдельную проблему представляет отсут-
ствие достаточно проработанной нормативной 
базы, которая бы четко регламентировала ус-
ловия, обеспечивающие безопасность банков-
ских и кредитно-финансовых учреждений, а 
также ответственность их руководителей за 
несоблюдение этих условий. 

Следует отметить, что противодействию 
преступности в развитых странах мира уде-
ляется достаточно внимания. Отмечается 
их активное участие в международном со-
трудничестве, разработке национальных и 
региональных программ предотвращения 
преступлений. Приведенные статистические 
данные о количестве совершенных разбой-
ных нападений на банковские учреждения в 
Украине свидетельствуют о необходимости 
повышения эффективности международного 
сотрудничества и внедрения положительно-
го опыта других стран в борьбе с преступ-
ностью. Опыт стран Восточной и Западной 
Европы, а также Российской Федерации и 
Казахстана демонстрирует положительные 
наработки в этом направлении. Необходи-
мо отметить, что полноценная конкурентная 
среда на рынке охранных услуг приносит 
двустороннюю пользу его субъектам. Во мно-
гих странах мира коммерческие банки имеют 
право на создание собственной охраны, во- 
оруженной огнестрельным оружием. Опыт 
использования собственной охраны, на-
пример, предприятиями железнодорожного 
транспорта говорит о ее возможной эффек-
тивности и в банковской сфере.

Банки вводят в практику выдачи кредитов 
детекторы лжи. Сберегательный банк Рос-
сийской Федерации проводит тестирование 
новых технологий при выдаче кредитов. Ма-
шина сканирует паспортные данные, снимает 
отпечатки пальцев, делает трехмерный сни-
мок лица для последующего опознания кли-
ента, проводится голосовой анализ, который 
помогает определить, насколько правдиво 
человек отвечает на вопрос. Голосовой анали-
затор разработан Центром речевых техноло-

гий. Система голосового анализа разработана 
с использованием баз данных правоохрани-
тельных органов Российской Федерации, в 
которых содержатся образцы голосов тех, кто 
говорил неправду во время допроса. Сбер-
банк имеет намерение установить банкома-
ты с детекторами лжи в торговых центрах, а 
затем – в филиалах по всей стране. Эти ма-
шины, если они поступят в коммерческое ис-
пользование, станут первыми в банковской 
отрасли автоматами, которые реализуют тех-
нологию языкового анализа. В  Центре рече-
вых технологий утверждают, что обмануть 
программу анализа голоса будет проблема-
тично даже людям, которые о ней знают. Она 
расшифровывает неосознанную реакцию: 
когда человек нервничает, конфигурация его 
голосовых связок поневоле изменяется, а 
вместе с ней изменяются интонация и ритм 
речи. Голосовая система анализирует харак-
тер звуковых колебаний, что определяется в 
том числе индивидуальными анатомическими 
особенностями [10]. Нередко положительный 
опыт формируется на основании анализа не-
совершенной охранительной деятельности 
банковских учреждений. Так, полиция Алма-
ты обнаружила большое количество ошибок, 
совершенных не только экипажем автомоби-
ля, который перевозил денежные средства, но 
и всей службой охраны банка, которая: 1) на-
рушала маршруты движения; 2) игнорировала 
требования инструкций; 3) охраняла объект 
без средств личной защиты; 4) не проводила 
контрнаблюдения на охранном объекте, что 
позволило преступникам в течение длитель-
ного времени отслеживать работу охранной 
структуры, уточнять маршрут движения ин-
кассаторов, обнаруживать слабые места охра-
ны, благодаря чему преступники спровоциро-
вали инкассаторов на ошибки и не оставили 
им никакого шанса [11]. В результате раз-
бойного нападения в Алматы на инкассатор-
ский автомобиль банка «Тураналем» 18 мая 
2001 г. один из инкассаторов был убит, двое 
ранено. Преступники завладели оружием ин-
кассаторов – пистолетным пулеметом ПП-90, 
кроме этого было похищено 196 тыс. дол. и 
17,66 млн тенге. 

В контексте общего предупреждения пре-
ступности проблема разбойных нападений 
на банковские учреждения является одной 
из важнейших. Практика нуждается в обсто-
ятельных научных рекомендациях относи-
тельно уменьшения негативных последствий 
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этих преступлений и их предупреждения. 
Необходимость повышения уровня кримино-
логической безопасности банковской систе-
мы обусловливается тем, что банки все чаще 

становятся объектами разбойных нападений, 
что негативно влияет не только на финансово-
экономическую систему, но и на общее состо-
яние правопорядка в государстве. 
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