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Принципиально новые черты в современном мире приобрели проблемы обеспечения 
международной, национальной и персональной безопасности, которые характеризуются втя-
гиванием человечества в процессы регулирования международных валютно-экономических 
отношений. В настоящее время началось постепенное осознание того, что экономическая без-
опасность страны как составная часть национальной безопасности определяется степенью са-
мообеспеченности экономики и ее эффективностью. Объектом экономической безопасности 
выступает как экономическая система, взятая в целом, так и составляющие ее элементы: про-
изводственные и непроизводственные фонды, финансовые ресурсы и пр. Угрозы в сфере эко-
номики носят комплексный характер: на нее оказывают существенное влияние геополитиче-
ские, социальные, криминальные и другие факторы. В политике экономической безопасности 
государства должна предусматриваться система мер, блокирующая причины всех видов опас-
ности. В статье рассмотрены современные проявления внешнеэкономических политических 
рисков с конкретными примерами их реализации.
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Неотъемлемой частью предприниматель-
ства являются коммерческие (предпринима-
тельские) риски. В.А. Ойгензихт понимал под 
риском «психологическое отношение субъек-
тов к результатам собственных действий или к 
поведению других лиц, а также к возможному 
результату объективного случая и случайно не-
возможных действий, выражающееся в осоз-
нанном допущении отрицательных, в том числе 
невозместимых, имущественных последствий» 
[9, с. 67]. В настоящее время понятие «пред-
принимательский риск» недостаточно разра-
ботано. В основном ученые трактуют данную 
категорию через понятие «общий риск» [13]. 

Действительно, наличие риска, т.е. по-
тенциальной возможности наступления не-
благоприятных имущественных последствий, 
крайне характерно для внешнеэкономических 
отношений. Это риски, связанные с неста-
бильностью валютных курсов (данный риск 
приобретает особое значение при совершении 
внешнеэкономических сделок с использова-
нием частично конвертируемой и неконвер-
тируемой иностранной валюты), применени-
ем иностранного права (так, практикующими 
специалистами отмечается нежелание ино-
странных инвесторов при совершении круп-
ных сделок использовать российское право в 
силу его косности), изменением цен на товар-
ных рынках, совершением безналичных рас-
четов, перевозкой и т.д. [2, с. 59; 5]. 

Важнейшей особенностью предпринима-
тельских рисков в сфере международной тор-
говли является их некоммерческая природа. 
По степени и разнообразию риски во внешне-
торговой сфере принципиально отличаются от 
внутригосударственных. Р. Брэдгейт и Н. Сэ-
ведж выделяют несколько разновидностей 
рисков в области торгового оборота, говоря 
о физических, коммерческих, правовых и по-
литических рисках [14, р. 477–479]. Для вну-
тренней торговли перечисленные виды рисков 

либо вообще нехарактерны, либо не столь зна-
чимы. Так, физические риски возникают из-за 
значительной территориальной удаленности 
торговых партнеров друг от друга и нередко 
из-за языкового барьера; правовые вызваны 
необходимостью установления применимого 
права, его содержания, трудностями процес-
суального характера и пр. [13].

В силу нерезидентности одного из субъ-
ектов предпринимательских внешнетор-
говых отношений риски (потенциальные 
неблагоприятные имущественные послед-
ствия деятельности предпринимателя, не об-
условленные какими-либо упущениями с его 
стороны), которым подвергаются участники 
внешнеэкономической деятельности, претер-
певают существенную диверсификацию. По 
своей значимости для иностранного облада-
теля субъективного права на осуществление 
хозяйственной деятельности на территории 
РФ на первое место выходят не общие (хо-
зяйственные), а специальные (политические и 
иные некоммерческие) риски [1, с. 33]. 

Поскольку внешнеторговые сделки – это 
правовая форма межгосударственного обмена 
товарами, постольку платежи по таким дого-
ворам облекаются в форму международных 
расчетов, а применение иностранных валют 
при осуществлении международных расчетов 
является конститутивным признаком, опреде-
ляющим международный характер внешне-
торговых сделок [1, с. 182]. Таким образом, 
важной особенностью содержания внешне-
торгового контракта является наличие в нем 
«валютной оговорки» – условия, включаемого 
с целью страхования кредитора и экспортера 
от валютного риска, заключающегося в пони-
жении курса валюты платежа в период с мо-
мента заключения соглашения и до момента 
фактического расчета между сторонами. Рас-
сматриваемый вид рисков имеет коммерче-
ский характер. В юридической внешнеторго-

gradually becomes common knowledge that national economic security – being element of national 
security – depends on economic self-sufficiency and effectiveness. Object of economic security is 
economic system as a whole and its elements as follows: productive and non-productive assets, 
financial assets etc. Economic risks are complex: they include geopolitical, social, criminal and other 
factors. National economic security policy must provide a system of measures that would block any 
reasons of danger. The article studies current political risks of foreign economy and their realization 
particular examples. 

Key words: economic security; foreign economic risks; international, national and individual 
security; country’s risks.
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вой практике существуют два основных вида 
«валютной оговорки»: установление в экс-
портном или импортном контракте в качестве 
валюты сделок устойчивой валюты, при пони-
жении курса которой сумма валюты платежа 
увеличивается; включение условия об измене-
нии цены товара в той же пропорции, в какой 
изменится курс согласованной при заключе-
нии договора валюты платежа по отношению 
к курсу валюты цены сделки [13].

В условиях плавающих курсов для «ва-
лютной оговорки» используют различные 
комбинации из нескольких валют – валютные 
корзины, т.е. набор валют, используемых при 
котировке иностранных валют для определе-
ния курса национальной или международной 
(региональной) валюты. Валютная корзина 
позволяет более точно учесть влияние изме-
нений общеэкономических условий обмена, 
покупательную способность валют, исполь-
зуется при создании международных счетных 
денежных единиц, индексации валюты цены и 
валюты займа в международных экономиче-
ских отношениях, а также при расчете курсов 
национальных валют [13].

В конце 1960-х – начале 1970-х гг. в 
международном экономическом праве была 
разработана концепция «странового» риска, 
в основе которой лежит определение риска 
международного бизнеса как неустойчивости 
доходности международных коммерческих 
операций, вызванной событиями в конкретной 
стране. «Страновые» риски возникают при 
осуществлении деятельности на территории 
иностранных государств как для иностранно-
го коммерсанта, так и для иностранного ин-
вестора. Для них доход от ведения операций 
может уменьшиться в случае неблагоприятно-
го изменения политической и экономической 
ситуации в стране. Кроме культурных разли-
чий, различий в государственном устройстве, 
законодательстве, финансовых механизмах, 
источниках информации и т.д., могут быть 
и другие сложности: дополнительные тран-
закционные издержки, дискриминацион-
ное налогообложение, различные запреты и 
ограничения. Для коммерсанта «страновые» 
риски означают возможность неисполнения 
заключенных международных договоров, по-
вреждение или потерю имущества, потерю 
денежных средств в результате определенных 
социально-политических и экономических 
событий [3, с. 36–38; 13]. 

В качестве классического примера «стра-
нового» риска можно привести события, свя-
занные со сворачиванием нэпа в СССР, когда 
были аннулированы все концессионные дого-
воры с иностранными инвесторами. В настоя-
щее время ярким примером реализации такого 
риска являются события осени 2013 г., связан-
ные с конфликтом между акционерами ЗАО 
«Белорусская калийная компания» [4]. Право-
охранительные органы Республики Беларусь, 
проанализировав деятельность акционера ЗАО 
«Белорусская калийная компания» (резидент 
Республики Беларусь) и назначенного им топ-
менеджмента, пришли к выводу, что длитель-
ное время акционер (резидент России – ОАО 
«Уралкалий») осуществлял деятельность, на-
носящую ущерб ЗАО «Белорусская калийная 
компания» и интересам Республики Беларусь. 
Поскольку подозреваемые в совершении пре-
ступления лица являлись гражданами Россий-
ской Федерации и постоянно проживали на ее 
территории, чтобы применить в отношении 
них меры, предусмотренные уголовно-про-
цессуальным законодательством Республики 
Беларусь, они были приглашены для встречи 
с премьер-министром республики Михаи-
лом Мясниковичем. На встречу смог прибыть 
только генеральный директор ОАО «Уралка-
лий» Владислав Баумгертнер, который по ее 
окончании был взят под стражу. Разразивший-
ся скандал косвенно повлек смену собствен-
ника ОАО «Уралкалий». 

Другим примером современного прояв-
ления «страновых» рисков является обвини-
тельное заключение по делу Дмитрия Фирта-
ша [8]. Дело против группы из шести человек 
(Д. Фирташ, К.В.П. Рамачандра Рао, А. Кноп-
па, С. Геворгян, Г. Лал, П. Сундералингам) 
рассматривалось федеральным судом Север-
ного округа Иллинойса в Чикаго, поскольку 
американская компания, с которой имели дело 
обвиняемые, находится в этом американском 
штате. В судебных документах она закоди-
рована как «компания А» (резидент США). 
«Компания A» – это крупнейшая авиастрои-
тельная компания мира Boeing. Сотрудники 
подтвердили, что в 2006 г. компания догово-
рилась с Bothli о проведении ТЭО по индий-
скому проекту на предмет потенциальных 
закупок титановой губки, но сотрудничество 
не состоялось: поставки титановой губки не 
были налажены, и меморандум о взаимопони-
мании с фирмой Bothli не был продлен. Ави-
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астроительные компании используют высоко-
прочные титановые сплавы при производстве 
различных деталей самолетов. Крупнейший 
поставщик титана для Boeing – российская 
корпорация «ВСМПО-Ависма», обеспечи-
вающая до 40 % потребностей Boeing в этом 
металле. В 2007 г., т.е. примерно в то время, 
когда вели переговоры Boeing и представите-
ли Фирташа, американцам удалось укрепить 
сотрудничество с «ВСМПО-Ависма»: пар-
тнеры создали совместное предприятие Ural 
Boeing Manufacturing и подписали контракт 
на поставку титановых изделий для самолетов 
Boeing на 2011–2015 гг. [12].

Так, холдинг Group DF (нерезидент США) 
контролируется компанией Group DF Limited, 
зарегистрированной на Британских Виргин-
ских островах. В холдинг входят горнодобы-
вающая компания Ostchem Holding AG (Ав-
стрия), компания Global Energy Mining and 
Minerals Limited (Венгрия) и компания Bothli 
Trade (Швейцария). В апреле 2006 г. швей-
царская компания Фирташа Bothli Trade под-
писала меморандум о взаимопонимании с 
правительством штата Андхра-Прадеш: сто-
роны выражали намерение создать совместное 
предприятие для добычи минералов, включая 
ильменит – основное сырье для производства 
титановой продукции (в данном контексте 
можно рассматривать как иностранный ин-
вестиционный проект). В феврале 2007 г. чи-
кагская «компания А» заключила с Ostchem 
соглашение, по которому Bothli подряжалась 
ежегодно поставлять американским партне-
рам от 5 до 12 млн фунтов титановой губки с 
месторождения в этом индийском штате. Но 
для этого было нужно, чтобы власти штата и 
центральное правительство Индии сначала 
дали совместному предприятию лицензии и 
разрешения, получение которых якобы форси-
ровалось за счет взяток [12]. 

В обвинительном заключении говорится о 
взятках, которые указанные лица давали пред-
ставителям властей индийского штата Анд-
хра-Прадеш и центрального правительства 
Индии. Взятки на общую сумму 18,5 млн дол. 
должны были облегчить выдачу лицензий на 
совместный проект по добыче в штате полез-
ных ископаемых, прежде всего ильменита – 
исходного сырья для получения титана и его 
производных, таких как титановая губка.

Американское министерство юстиции по-
яснило, чтó дает основание возбудить дело в 

его юрисдикции и почему деяния Д. Фирташа 
и его партнеров квалифицируются как пре-
ступления против США [8]. Во-первых, они 
использовали американские банки для осу-
ществления денежных переводов. Во-вторых, 
в переговоры была вовлечена американская 
корпорация, а деятельность велась в том чис-
ле на территории США: например, участники 
группы использовали Интернет и учетные за-
писи электронной почты, хранящиеся на сер-
верах в США, и вели телефонные переговоры 
в американских сотовых сетях. По заявлению 
министерства юстиции, следствие выявило 
57 соответствующих переводов на общую сум-
му 10 597 050 дол., имевших место с 28 апреля 
2006 г. по 13 июля 2010 г. 

Интересен тот факт, что практически од-
новременно с обнародованием обвинительно-
го заключения против Дмитрия Фирташа и его 
коллег в обществе обсуждается решение суда, 
согласно которому были отменены преграды, 
мешавшие спецслужбам США получить до-
ступ ко всем данным пользователей услуг аме-
риканских интернет-корпораций, даже если 
они хранятся на серверах за рубежом [16]. 
Решение по иску касается судебного иска го-
сударственных властей (ФСБ) и корпорации 
Microsoft. Юристы компании отказались да-
вать спецслужбам доступ к данным одного 
из своих клиентов, поскольку они хранились 
на серверах в Дублине (Ирландия). Властей 
интересовала переписка, данные банковских 
переводов и счетов. Информация о том, в свя-
зи с чем был выписан ордер на доступ к этим 
данным, остается засекреченной. Корпорация 
Microsoft настаивала на том, что, согласно 
американскому законодательству, ордера на 
арест перестают действовать, если подозре-
ваемый находится за рубежом, и этот порядок 
должен распространяться и на информацию 
пользователей. Однако суд решил, что ордера 
на выдачу цифрового контента регулируются 
законом «О хранении информации» (Stored 
Communications Act) и являются экстеррито-
риальными. Поскольку постановление суда 
является первым, оно становится прецедентом 
и автоматически будет распространяться на 
все американские компании. Например, если 
американская компания держит сервер в РФ, 
власти США без согласия российской сторо-
ны могут получить доступ к хранящейся на 
нем переписке [17]. Только в 2013 г. компания 
AT&T – один из крупнейших американских 
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сотовых операторов – получила от 2 до 3 тыс. 
запросов на раскрытие данных от 4 до 5 тыс. 
клиентов, в том числе и из российского регио-
на, которые спецслужбы направляли, основы-
ваясь на обеспечении национальной безопас-
ности [17]. 

Вместе с тем вряд ли такую практику, осно-
ванную на одностороннем императиве, можно 
признать правильной, так как она не исключа-
ет, а, наоборот, предопределяет возникновение 
угрозы безопасности персональных данных, 
под которой понимается совокупность ус-
ловий и факторов, создающих опасность не-
санкционированного, в том числе случайного 
доступа к персональным данным. Результатом 
подобных действий могут стать уничтоже-
ние, изменение, блокирование, копирование, 
предоставление, распространение персональ-
ных данных, а также иные неправомерные 
действия при их обработке в информационной 
системе персональных данных. Кроме того, 
такой способ получения персональных дан-
ных порождает (способен порождать) эска-
лацию межгосударственной напряженности. 
Именно во избежание подобных последствий 
создается (должен создаваться) уровень защи-
щенности персональных данных. Под уров-
нем защищенности персональных данных 
понимается комплексный показатель, харак-
теризующий требования, исполнение которых 
обеспечивает нейтрализацию определенных 
угроз безопасности персональных данных при 
их обработке в информационных системах 
персональных данных.

Одним из важных звеньев, входящих в 
содержание уровня защищенности, являет-
ся Федеральный закон РФ от 27 июля 2006 г.  
№ 152-ФЗ «О персональных данных», высту-
пающий базовым нормативным актом, регу-
лирующим сферу общественных отношений, 
связанных с обращением и защитой персо-
нальных данных. Статья 12 данного феде-
рального закона специально посвящена осно-
ваниям, условиям и порядку трансграничной 
передачи персональных данных. Так, до нача-
ла осуществления трансграничной передачи 
персональных данных оператор обязан убе-
диться в том, что иностранным государством, 
на территорию которого осуществляется пере-
дача персональных данных, обеспечивается 
адекватная защита прав субъектов персональ-
ных данных. Кроме того, трансграничная пе-
редача персональных данных на территории 

иностранных государств, обеспечивающих 
адекватную защиту прав субъектов персональ-
ных данных, осуществляется в соответствии с 
Федеральным законом РФ от 27 июля 2006 г. 
№ 152-ФЗ. Данная передача может быть запре-
щена или ограничена в целях защиты основ 
конституционного строя Российской Федера-
ции, нравственности, здоровья, прав и закон-
ных интересов граждан, обеспечения обороны 
страны и безопасности государства.

Однако трансграничная передача персо-
нальных данных на территории иностранных 
государств, не обеспечивающих адекватной 
защиты прав субъектов персональных дан-
ных, может осуществляться в случаях: а) на-
личия согласия в письменной форме субъекта 
персональных данных; б) предусмотренных 
международными договорами Российской 
Федерации по вопросам выдачи виз, а также 
международными договорами Российской 
Федерации об оказании правовой помощи по 
гражданским, семейным и уголовным делам; 
в) предусмотренных федеральными законами, 
если это необходимо в целях защиты основ 
конституционного строя Российской Федера-
ции, обеспечения обороны страны и безопас-
ности государства; г) исполнения договора, 
стороной которого является субъект персо-
нальных данных; д) защиты жизни, здоровья, 
иных жизненно важных интересов субъекта 
персональных данных или других лиц при 
невозможности получения согласия в пись-
менной форме субъекта персональных дан-
ных [7]. Как можно убедиться, практика полу-
чения персональных данных, содержащихся 
на территории другого государства (других 
государств), в США не отличается особой 
нормативной галантностью. Приоритетным 
является его величество судебный прецедент. 
Именно поэтому в соответствии с решением, 
принятым федеральным судьей Джеймсом 
Френсисом, требования властей США на вы-
дачу пользовательских данных действительны 
даже в том случае, если они хранятся на серве-
рах в других странах [10]. 

В случае с делом Дмитрия Фирташа теле-
фонные переговоры с американской корпо-
рацией велись в американских сотовых сетях 
AT&T (американского сотового оператора – 
резидента США). Компания AT&T – один из 
крупнейших американских сотовых операто-
ров – подготовила отчет о количестве запросов 
на раскрытие пользовательских данных, полу-
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ченных в 2013 г. [15]. Основываясь на нормах 
действующего законодательства США, ФБР и 
его структурные подразделения в случае об-
наружения террористической угрозы могут 
обращаться к операторам сотовой связи с за-
просом на выдачу основной информации о 
клиенте. К таким данным относятся список 
набранных номеров или не являющаяся кон-
фиденциальной информация о пользователе. 
Тем не менее в первой половине 2013 г. ком-
пания AT&T получила почти 999 запросов на 
раскрытие конфиденциальной информации, 
включая содержание сообщений пользовате-
лей. Такие запросы касались 35–36 тыс. поль-
зователей. Также оператор обработал почти 
999 запросов на раскрытие общих данных 
почти 1 тыс. клиентов. Согласно законодатель-
ству США, компании имеют право сообщать 
о запросах спецслужб, однако не должны ука-
зывать их точное количество. По данным от-
чета, в 2013 г. оператор получил от 2 до 3 тыс. 
запросов на раскрытие данных от 4 до 5 тыс. 
клиентов, которые спецслужбы направляли, 
основываясь на обеспечении национальной 
безопасности. Почти 302 тыс. запросов на-
правлялись в рамках проведения расследова-
ний уголовных и гражданских дел, а также на 
основе судебных повесток и ордеров на обыск. 
Из этих запросов 3,7 тыс. были отклонены или 
оспорены, а по 13,7 тыс. частично или полно-
стью не предоставлены данные. 

Но не всегда рискам подвергаются только 
экономические субъекты, осуществляющие 
свою деятельность на внешних рынках. Так, ри-
сковый характер носит и деятельность государ-
ственных органов, осуществляющих контроль 
за внешнеторговыми операциями хозяйствую-
щих субъектов. К ним, в частности, относится 
деятельность таможенных органов [13]. 

Так, еще в ст. 358 Таможенного кодекса 
РФ при осуществлении таможенного контро-
ля установлены основные начала системы 
управления рисками, обладающими, по сути, 
административной природой. При проведе-
нии таможенного контроля таможенные ор-
ганы исходят из принципа выборочности и 
ограничиваются лишь теми формами тамо-
женного контроля, которые достаточны для 
обеспечения соблюдения таможенного законо-
дательства РФ. Данный принцип соответству-
ет ст. 6.2 Международной конвенции об упро-
щении и гармонизации таможенных процедур 
от 18 мая 1973 г., согласно которой таможен-

ный контроль ограничивается минимумом, 
необходимым для обеспечения соблюдения 
таможенного законодательства [6]. В  ТК РФ 
новеллой процедуры таможенного контроля 
являлось создание системы управления ри-
сками, базирующейся на системе мер оцен-
ки вероятности несоблюдения экспортерами 
и импортерами законодательства, основные 
принципы которой нашли свое воплощение 
в ст. 6.3 Международной конвенции об упро-
щении и гармонизации таможенных проце-
дур. Согласно Конвенции таможенная служба 
применяет метод анализа рисков для опреде-
ления лиц и товаров, включая транспортные 
средства, подлежащие проверке, и степени 
таковой. С применением системы управле-
ния рисками в таможенном деле законодатель 
связывает возможность решения таких задач, 
как предотвращение нарушений таможенного 
законодательства РФ, имеющих устойчивый 
характер; уклонения от уплаты таможенных 
пошлин и налогов в значительных размерах; 
создания угрозы конкурентоспособности оте-
чественных товаропроизводителей [13]. 

Несколько иначе система управления ри-
сками раскрыта в Таможенном кодексе Тамо-
женного союза (в ред. от 16 апреля 2010 г.) [11]. 
Под риском понимается степень вероятности 
несоблюдения таможенного законодательства 
Таможенного союза и (или) законодательства 
государств – членов Таможенного союза. Вы-
деляют два типа рисков – выявленный (факт, 
свидетельствующий о том, что нарушение 
таможенного законодательства Таможенного 
союза и (или) законодательства государств – 
членов Таможенного союза уже произошло, 
и таможенные органы имеют информацию о 
данном факте) и потенциальный (риск, кото-
рый не был выявлен, но условия для его воз-
никновения существуют) (ст. 127 ТК ТС). 

Таможенные органы применяют систему 
управления рисками для определения това-
ров, транспортных средств международной 
перевозки, документов и лиц, подлежащих 
таможенному контролю, форм таможенно-
го контроля, применяемых к таким това-
рам, транспортным средствам международ-
ной перевозки, документам и лицам, а также 
степени проведения таможенного контроля 
(ст. 128 ТК ТС). Таможенные органы обязаны 
систематически анализировать имеющуюся 
информацию по объектам, входящим в группу 
риска (ст. 129 ТК ТС); определять обстоятель-
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ства и условия возникновения рисков; прово-
дить их идентификацию и оценку вероятных 
последствий несоблюдения таможенного за-
конодательства Таможенного союза.

Таким образом, используя систему управ-
ления рисками, компетентные органы могут 
перераспределять свои усилия, направляя их 
на контроль внешнеторговых операций, пред-
ставляющих существенную опасность, и мак-
симально упрощая такие операции для тех 

участников внешнеэкономической деятель-
ности, внешнеторговые операции которых 
такого риска не представляют. В целом же 
можно заметить, что совершенствование ме-
ханизма управления рисками будет служить 
созданию и укреплению антикриминальных 
моделей, с помощью которых внешнеэко-
номическая деятельность будет беспрепят-
ственно выполнять свою межгосударствен-
ную интеграционную роль.
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