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Аннотация. Несмотря на относительно недавнее возникновение киберпре-
ступности, криминологи накопили значительное количество информации, каса-
ющейся ее состояния, детерминации, виктимологических аспектов, личностных 
особенностей правонарушителей, и продолжают постоянный поиск (зачастую 
более чем успешный) новых направлений борьбы с указанным явлением. Одна-
ко подавляющее число соответствующих научных изысканий, так или иначе за-
трагивающих сеть Интернет, приходится лишь на малую ее часть — «видимый» 
Интернет, известный большинству пользователей.
В этой связи в статье ставится проблема необходимости проведения кримино-
логического анализа киберпреступности с учетом особенностей глубинного сег-
мента Всемирной паутины — «темного» Интернета, значительную часть которого 
составляет сеть TOR (от англ. The Onion Router — «луковый маршрутизатор»), не 
индексируемая обычными поисковыми системами типа «Гугл», «Яндекс» и т.п.
Проведенное автором в период с 2012 по 2015 г. посредством наблюдения ис-
следование «невидимого» Интернета позволило предпринять попытку выде-
ления основных составляющих структуры преступности TOR-сети, которые об-
ладают ярко выраженной спецификой. Учитывая тот факт, что TOR представляет 
собой свободное и открытое программное обеспечение для реализации «луко-
вой маршрутизации» второго поколения, позволяющее сформировать аноним-
ную сеть виртуальных туннелей, открывающую возможность передачи данных 
в зашифрованном виде, а точнее, систему прокси-серверов для анонимного се-
тевого соединения, защищенного от прослушивания, автор предлагает рассма-
тривать преступность TOR-сети в качестве относительно новой, самостоятель-
ной разновидности киберпреступности, обособленной по причине специфики 
криминологических характеристик образующих ее преступлений, и указывает 
на необходимость переоценки существующих результатов криминологических 
исследований обычной киберпреступности.
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Abstract. Although cybercrime is a relatively recent phenomenon, criminologists 
have accumulated a considerable amount of information regarding its condition, 
determining factors, victimological aspects, personal characteristics of offenders; 
they continue their constant (and, often, more than successful) search for new ways 
to counteract it. However, the overwhelming majority of research examining the 
Internet in one way or another describes but a small part of it — the «visible» net, 
known to most of the users. 
The paper discusses the necessity of conducting a criminological analysis of 
cybercrime that would take into consideration the deep segment of the world wide 
web — the dark web, a significant part of which is the TOR network (TOR standing for 
The Onion Router) whose contents are not indexed by standard search engines like 
Google or Yandex. 
The author did a monitoring of the «invisible» web in 2012–2015, which allowed 
him to single out key components of the TOR network crime structure, which have 
their own prominent characteristics. TOR is a free and open software for second-
generation «onion routing» that makes it possible to establish an anonymous network 
of virtual relays for transferring encrypted data, or, to be more exact, a system of 
proxy servers for anonymous network connection protected against surveillance; the 
author suggests viewing TOR network crime as a relatively new, independent type of 
cybercrime, distinguished from other types by the criminological characteristics of 
its offences. The author also points out that it is necessary to reconsider the existing 
results of criminological research of regular cybercrimes. 
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Сеть Интернет и другие компьютерные тех-
нологии уже давно и прочно вошли в нашу по-
вседневную жизнь, создав, по сути, качественно 
новый вид социума — виртуальное общество. 
Став отражением офлайновой реальности, гло-
бальная сеть получила от нее в наследство как 
позитивные, так и негативные явления. К числу 
последних в первую очередь можно отнести 
преступность, которая в кратчайшие сроки взяла 
на вооружение новейшие информационные тех-
нологии. В результате возникли неизвестные до 
этого хакерство, кибертерроризм [1; 2], кибер- 
экстремизм [3, с. 87; 4, с. 464; 5], кибервойны 
[6], компьютерное мошенничество [7; 8] и дру-
гие виды киберпреступности [9; 10].

В последние годы благодаря усилиям право-
охранительных органов было раскрыто немало 
таких преступлений и множество виновных по-
несли заслуженное наказание1. Как следствие, 
на просторах Всемирной паутины заметно 
уменьшился объем противоправного контента. 
Однако позитивные сдвиги в рассматриваемой 
сфере затронули лишь верхушку криминаль-
ного айсберга в сети. Значительная часть суще-
ствовавших и существующих на виртуальной 
поверхности Интернета девиаций не исчезла, а 
спустилась в не индексируемые обычными по-
исковыми машинами недра всемирной компью-
терной сети, образовав так называемый глубин-
ный Интернет (синонимы: «глубокий» Интернет, 
глубокий веб, «глубокая» Паутина, «невидимый» 
Интернет, «невидимая» Паутина, анонимный 
Интернет, invisible web, Deep web, Hidden web): 
«Невидимый интернет — это ресурсы, которые 
не обнаруживаются поисковыми машинами, а 
также порталы, сайты и т.д., доступ к которым 
предполагает либо платный характер, либо на-
личие специального разрешения на использова-
ние ресурсов. По имеющимся данным, в неви-
димом интернете находится порядка 90 % всего 
ценного научно-технического, технологического, 
финансово-экономического и государственного 
открытого контента. Объемы невидимого интер-
нета постоянно растут» [11, с. 5–6].

Существенную часть «невидимого» Интер-
нета в настоящее время составляет TOR-сеть. 
TOR (от англ. The Onion Router) — свободное и 
открытое программное обеспечение для реали-
зации так называемой луковой маршрутизации 
второго поколения [12], представляющее собой 

1 Управление «К» ликвидировало более 100 сай-
тов // Geektimes. 2007. 7 февр. URL : http://geektimes.
ru/post/3054.

систему прокси-серверов, которая позволяет 
устанавливать анонимное сетевое соединение с 
защитой от прослушивания. TOR можно рассма-
тривать как анонимную сеть виртуальных тун-
нелей [13, р. 361], осуществляющую передачу 
данных в зашифрованном виде.

Посредством TOR пользователи Интернета 
могут анонимно посещать сайты, вести блоги, 
отправлять почтовые сообщения, а также ра-
ботать с другими приложениями, использую-
щими протокол TCP. Сохранение анонимности 
трафика происходит за счет использования 
распределенной сети серверов. Помимо это-
го, технология TOR обеспечивает защиту от ин-
струментов анализа трафика [14], которые не 
только угрожают деанонимизации в Интернете 
[15], но и компрометируют конфиденциаль-
ность деловых контактов, коммерческую тайну 
и тайну связи в целом.

О высокой степени анонимности, обеспе-
чиваемой TOR-сетью, свидетельствует тот факт, 
что небезызвестный Эдвард Сноуден исполь-
зовал ее для передачи газетам The Washington 
Post и The Guardian информации о совершен-
но секретном комплексе мероприятий, осу-
ществляемых американским Агентством на-
циональной безопасности с целью негласного 
массового сбора информации, передаваемой 
по сетям электросвязи2.

Наше исследование TOR-сети, промежуточ-
ные результаты которого были опубликованы 
ранее [16; 17], осуществлялось в период с 2012 
по 2015 г. Приведенные далее эмпирические 
данные получены главным образом в результа-
те комплексного применения научных методов 
скрытого, эпизодического, нестандартизиро-
ванного, включенного и исключенного наблю-
дения за процессами и явлениями в TOR-сети, 
а также опроса посетителей TOR-сети в виде по-
лустандартизированного интервью при строгом 
соблюдении принципа законности. Использо-
вание указанной методики позволило в общих 
чертах сформировать субъективное представле-
ние о структуре преступности «невидимой» Па-
утины, которая, как мы полагаем, имеет весьма 
существенные как качественные, так и количе-
ственные особенности в сравнении с традици-
онной киберпреступностью.

Здесь сразу следует отметить чрезвычай-
ную сложность любых попыток оценки крими-

2 Snowden und das Tor-Netzwerk // Daserste.de. 
URL : http://www.daserste.de/information/wissen-kultur/
ttt/sendung/br/20130630-ttt-darknet-102.html.
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нологических характеристик преступности не 
только «глубинного» Интернета, но и его «види-
мой» части и высокую степень относительности 
ее результатов. Это объясняется и их значитель-
ной латентностью, и относительной приспосо-
бленностью традиционных криминологических 
методик исследования киберпреступности, а 
также рядом иных факторов, которые требуют 
отдельного анализа. А потому, не претендуя на 
исключительность, позволим себе вынести на 
суд общественности собственную, субъективно 
воспринимаемую теоретическую конструкцию 
преступности в пределах TOR-сети, которую об-
разуют следующие сегменты:

1. Преступность, связанная с незаконным 
контентом сексуального характера. Точное 
количество ресурсов с детским порно в ТОR-
сети определить практически невозможно, 
однако их масштабы поистине грандиозны. 
Объем материалов некоторых сайтов исчисля-
ется сотнями гигабайт. Лица, задействованные 
при совершении этого вида преступлений, как 
правило, самоорганизуются в «клубы по ин-
тересам» посредством тематических сайтов и 
форумов, где обмениваются фотографиями и 
делятся опытом. Некоторые из этих ресурсов 
открыты для всех желающих, другая часть до-
ступна при условии определенного «взноса» в 
существующую коллекцию порноматериалов: 
добавление видео- и фотоматериалов, как ва-
риант — описание собственного сексуального 
контакта с малолетними. Зачастую преступни-
ки бравируют своими «достижениями», соз-
давая сайты, посвященные их собственным 
деяниям и жертвам. К их услугам — служба 
знакомств соответствующей направленности, 
каталоги, теги, возможности комментирова-
ния материалов. Содержание контента пред-
ставлено полным спектром шкалы COPINE 
(Combating Online Paedophile Information 
Networks in Europe) [18] — десять градаций от 
indicative (намекающий) до sadistic  /  bestiality 
(садизм / сношения в животными) и шкалы SAP 
(Sentencing Advisory Panel)3 — пять градаций 
от Nudity or erotic posing with no sexual activity 
(нагота или эротические позы без сексуальной 
активности) до Sadism or bestiality (садизм или 
сношения с животными), а также шкалы SODG 
(Sexual Offences Definitive Guideline, с 1 апреля 

3 Regina v Oliver case summary. COURT OF APPEAL 
Criminal Division. URL : http://www.inquisition21.com/
pca_1978/reference/oliver2002.html.

2014 г. заменившей шкалу SAP)4 в трех катего-
риях: А — изображение проникающей половой 
активности, зоофилии или садизма; В — изо-
бражение непроникающей сексуальной актив-
ности; С — другие неприличные изображения, 
не относящиеся к категории А или В.

Возраст жертв, как правило, каталогизи-
рован ячейками: 0–3 года, 4–7 лет, 8–12 лет,  
13–15 лет и 16–17 лет. Причем порнографиче-
ские материалы с изображением жертв в воз-
расте 1–2 месяцев (!) мало уступают по объему 
аналогичному контенту с жертвами, находящи-
мися в пубертатном периоде.

2. Преступность, связанная с оборотом 
наркотиков. На соответствующих тематических 
страницах содержится информация о возмож-
ности приобретения, изготовления, переработ-
ки и прочих действий, связанных практически с 
любыми видами наркотиков и сопутствующих 
им веществ, а также о возможности приобрете-
ния и изготовления разнообразных технических 
средств и оборудования для создания соот-
ветствующих лабораторий. Нам неизвестен ни 
один из видов наркотических средств, который 
не мог бы быть предложен к реализации в «глу-
бокой» Паутине. Здесь же можно поделиться 
опытом, обсудить продавцов, покупателей и ка-
чество «товара».

3. Преступность, связанная с оборотом 
компьютерной информации, включает в себя 
многочисленные действия, касающиеся непра-
вомерного доступа к информации. В частности, 
в TOR-сеть выложены секретные документы, по-
хищенные хакерами из самых разнообразных 
источников: почтовые, электронные адреса и 
иные персональные данные должностных лиц 
милитаризированных органов Европы и т.п. 
В  соответствующих разделах предоставляется 
возможность заказать DDoS-атаки, взлом кон-
кретной электронной почты, сайта, програм-
много обеспечения или даже компьютерной 
игры. Обращает на себя внимание уровень про-
фессионализма хакеров, предлагающих услуги 
по взлому того или иного объекта: время от по-
лучения информации о заказе до обнаружения 
уязвимости в объекте и принятия решения о го-
товности принять заказ составляет шесть минут.

4. Преступность в сфере экономики. Этот 
вид преступности включает в основном дей-

4 Sentencing Council — Sexual Offences Definitive 
Guideline. URL : https://www.iwf.org.uk/assets/media/ho-
tline/Sentencing%20Councils%20Sexual%20Offences%20
Definitive%20Guideline%20April%202014.pdf.
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ствия, связанные с оборотом поддельных бан-
ковских карт и их данных. Данные банковских 
карт, как известно, позволяют без соответствую-
щего ПИН-кода совершать покупки в интернет-
магазинах. Цены на эту продукцию отличаются 
демократичностью — в 2015 г. около 4 тыс. р. 
за данные одной карты. При оптовой покупке 
предлагаются существенные скидки. Более вы-
сокие цены предусмотрены за двусторонние 
изображения банковских карт и их ПИН-коды, с 
помощью которых можно изготовить реальную 
карту для оплаты покупок в обычных магазинах. 
Данные банковских карт злоумышленники тра-
диционно получают посредством скиммеров 
(приборов, устанавливаемых на банкоматах), 
которые также можно приобрести в «невиди-
мой» Паутине. Кроме того, соответствующие 
ресурсы позволяют найти компетентных со-
общников для получения инсайдерской ин-
формации — работников различных структур, 
имеющих доступ к сведениям, составляющим 
коммерческую или иные виды тайн. Помимо 
этого, свои услуги предлагают фальшивомонет-
чики и торговцы имуществом, полученным пре-
ступным путем. 

5. Преступность экстремистской направ-
ленности. TOR-сеть используют экстремисты 
самого широкого спектра — от ультраправых 
до ультралевых. Доступ к ценной информации 
той или иной группировки открывается прове-
ренным в реальных акциях лицам. В частности, 
экстремистами из Дании охотно распространя-
ется персональная информация о неугодных 
компетентных лицах, как правило, силовых 
органов — телефоны, почтовые адреса, имена 
родственников и т.п.

6. Преступность, связанная с оборотом 
поддельных документов. Потенциальным по-
купателям предлагается широкий их ассорти-
мент — от любого удостоверения личности до 
визы почти во все государства мира. Как прави-
ло, поддельные документы пересылаются поку-
пателям обычной почтой в тайниках.

7. Преступность, связанная с оборотом 
оружия. Наибольшей популярностью у покупа-
телей оружия пользуются модели пистолетов 
Desert Еagle и Glok. Доставка — почтой состав-
ными частями по всему миру.

8. Насильственная преступность. В «не-
видимом» Интернете есть возможность найти 
киллера, исполнителя или заказчика эвтана-
зии, суицида и др. К этой же категории пре-
ступности мы относим и существующие в сети 

TOR работорговлю и организацию подпольных 
боев «на смерть».

9. Преступность, связанная с нарушени-
ем прав интеллектуальной собственности. 
В TOR-сети имеются различные библиотеки, фо-
нотеки и пр., зачастую с незаконным контентом. 
Данный вид преступности не столь распростра-
нен в «глубинной» Паутине по причине его про-
цветания на просторах обычного интернет-про-
странства.

Российский сегмент преступности TOR-сети 
в целом отражает ее мировую структуру, но от-
личается более высокими ценами на соответ-
ствующие услуги. Как правило, все операции 
в сети TOR оформляются через взимающих со 
сделки определенный процент посредников. 
Чаще всего валютой в торговом обороте TOR-
сети выступает биткоин.

Обеспокоенность российских правоохрани-
телей преступностью «невидимого» Интернета 
обусловила появление на сайте госзакупок МВД 
РФ в июле 2014 г. заказа на «Исследование воз-
можности получения технической информации 
о пользователях (пользовательском оборудова-
нии) анонимной сети ТОR», шифр «ТОР (Флот)». 
Конкурс среди потенциальных исполнителей 
был закрытый, стоимость контракта составила 
3 900 тыс. р.5 В августе того же года стало извест-
но о заключении соответствующего договора 
с неназванной российской компанией6. Ранее 
мы отмечали, что, несмотря на безусловно по-
зитивный характер заявляемых правоохрани-
телями целей, указанный тендер следует вос-
принимать с определенной долей скептицизма, 
кроме того, необходимо объективно оценивать 
соответствующие коррупционные риски при его 
реализации [17]. Позже сомнения в результа-
тивности подобных исследований высказали 
эксперты из компаний «Лаборатория Каспер-
ского», Symantec и The Tor Project, Inc. [19; 20].

Между тем и ранее правоохранителями раз-
личных стран неоднократно предпринимались 
попытки взять под контроль TOR-сеть [21–26]. 
Однако, несмотря на все усилия и значительные 
затраты, было признано невозможным созда-

5 Портал закупок. Закупка № 0373100088714000008 // 
Единая информационная система в сфере заку-
пок : офиц. сайт. URL : http://zakupki.gov.ru/epz/
order/notice/zkk44/view/common-info.html?regNumb
er=0373100088714000008.

6 МВД подписало контракт на проведение ис-
следований возможности взлома анонимной сети 
Tor // SecurityLab.ru. URL : http://www.securitylab.ru/
news/456957.php.
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ние действенного механизма по выявлению ко-
нечных пользователей TOR7.

Автор не относится к числу сторонников 
полного запрета TOR-сети, поскольку признает 
за законопослушными гражданами право на 
анонимность в виртуальном пространстве. Дис-
куссионный характер данной проблемы не оспа-
ривается, но явно выходит за границы предмета 
нашего исследования.

Вместе с тем вполне очевидна необходи-
мость принятия самых решительных мер по 
противодействию преступности «глубинного» 
Интернета. И несмотря на то что соответству-

7 OpenNews: Опубликованы материалы о ме-
тодах АНБ по получению контроля за пользователя-
ми TOR. URL : http://www.opennet.ru/opennews/art.
shtml?num=38087.

ющий комплекс мер еще предстоит создать, 
его разработка должна проводиться с актив-
ным привлечением IT-специалистов на основе 
международного сотрудничества оператив-
но-технических подразделений компетентных 
органов.

Изложенное позволяет рассматривать пре-
ступность TOR-сети как относительно новую, 
самостоятельную разновидность киберпреступ-
ности, обособленную по причине специфики 
криминологических характеристик образующих 
ее преступлений и незаслуженно обделенную 
вниманием российской криминологической 
науки. Данное обстоятельство обусловливает 
необходимость переоценки известных на сегод-
няшний день результатов криминологических 
исследований киберпреступности.
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