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IN FOREIGN AND NATIONAL LEGAL SYSTEMS  
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Аннотация. Статья посвящена проблеме борьбы с проявлениями кибертерроризма в 
Китае. Так как Китай — мировой лидер по количеству пользователей Интернета, а также 
единственная страна в мире, где реализована программа широкомасштабного ограни-
чения доступа к деструктивной информации, то его опыт борьбы с кибертерроризмом 
уникален и может представлять интерес для российских криминологов. В статье акцен-
тируется внимание на том, что терроризм в целом представляет для Китая одну из наи-
более актуальных проблем, и контртеррористические меры скорее можно охарактери-
зовать как настоящую войну. Отмечается, что сеть Интернет используется террористами 
не только как средство и способ совершения преступления, но и для деятельности, яв-
ляющейся вспомогательной, например для вербовки новых членов, коммуникации вну-
три группы, сбора финансовых средств на поддержку террористической деятельности, 
распространения агитационных и пропагандистских материалов, получения информа-
ции о потенциальных целях террористических атак. Несмотря на то что в целом авторы 
оценивают опыт Китайской Народной Республики как успешный, существуют серьезные 
вызовы, решения по которым еще не найдены. Это, во-первых, широкая распростра-
ненность информации о методах обхода систем ограничения доступа к протеррористи-
ческой информации; во-вторых, использование теневого Интернета (Dark Net) для по-
лучения и распространения деструктивной террористической информации; в-третьих, 
широкое распространение нелегальных интернет-кафе, количество которых растет год 
от года, несмотря на активные усилия правоохранительных органов по их закрытию.
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Abstract. The paper discusses cyberterrorism counteraction in China. China has the highest 
number of Internet users of any country in the world, it is also the only country to imple-
ment a large-scale restriction of access to destructive information, which makes its experi-
ence in counteracting cyberterrorism unique and valuable for Russian criminologists. The 
authors stress that terrorism in general is one of the most urgent problems for China and 
counterterrorism measures can easily be described as a real war. They note that the Internet 
is used by terrorists not only as a way and method of committing crimes, but also for aux-
iliary activities, for example, for recruiting new members, communication within a group, 
fundraising to support terrorist activities, dissemination of propaganda materials, collecting 
information about potential terrorist attack goals. Although the authors assess the experi-
ence of the People’s Republic of China as generally positive, the country faces serious chal-
lenges that have not been solved yet. They are, firstly, a wide availability of information on 
bypassing the systems that limit access to pro-terrorist information; secondly, the use of the 
Dark Net to gain and disseminate destructive terrorist information; thirdly, a wide availabil-
ity of illegal Internet cafes whose number is growing every year in spite of active efforts by 
law enforcement agencies to close them. 
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Терроризм включен Организацией Объеди-
ненных Наций в список глобальных вызовов че-
ловечеству. Несмотря на активные меры, пред-
принимаемые государствами, террористическая 
деятельность становится все более распростра-
ненной и изощренной, а террористические орга-
низации подчиняют себе обширные территории, 
в связи с чем на состоявшемся в октябре 2016 г. 
в Пекине форуме «Основные тенденции между-
народного терроризма и меры борьбы с ним» 
констатировалось возникновение так называе-
мых террористических государств [1]. Появление 
новых технологий расширяет возможности тер-
рористов. В частности, использование Интернета 
позволяет им, оставаясь анонимными, выбирать 
цели для террористических актов, согласовывать 
действия участников терактов в различных реги-
онах мира, готовить широкомасштабные престу-
пления террористического характера. 

С увеличением числа подключений к сети 
Интернет критически важных объектов ин-
фраструктуры, медицинских учреждений, пра-
вительственных организаций, правоохрани-
тельных структур и органов госбезопасности 
растет актуальность проблемы кибертеррориз-
ма. Большинство авторов рассматривают ки-
бертерроризм как разновидность терроризма, 
особенность которой заключается в том, что 
террористическая деятельность осуществляется 
в киберпространстве [2].

Под кибертерроризмом (терроризмом в 
Интернете) понимается, во-первых, совершение 
терактов посредством информационных сетей, 
когда Интернет выступает как способ и средство 
совершения преступления [3], и, во-вторых, дея-
тельность, способствующая терроризму, напри-
мер вербовка в террористические организации, 
сбор средств для террористов или организация 
взаимодействия между членами террористиче-
ских групп. Если совершение террористических 
актов посредством Интернета и других инфор-
мационных сетей пока не получило широкого 
распространения, то использование сети Интер-
нет как вспомогательного средства для совер-
шения преступлений уже давно взято на воору-
жение террористическими группами. 

Из видов кибертеррористических деяний, со-
вершаемых посредством Интернета, на сегодняш-
ний день наиболее распространены следующие:

– использование вредоносных программ, сти-
мулирующих разрушение аппаратных средств, на-
пример компьютерного вируса Win32.Stuxnet, вно-
сящего изменения в работу ядерных реакторов;

– широкомасштабное уничтожение или по-
вреждение информационной, программной ин-
фраструктуры, имеющей высокую обществен-
ную значимость (финансовые системы, системы 
социальных платежей, государственные систе-
мы учета, системы управления);

– раскрытие и опубликование закрытой ин-
формации о функционировании государства, об-
щественно значимых и военных сведений в ин-
формационных системах по типу сайта WikiLeaks;

– захват интернет-сайтов с целью распро-
странения дезинформации, слухов, объявления 
своих требований и т.д. (чаще всего deface — 
подмена оригинального содержания сайта сво-
им ложным содержимым);

– дестабилизация работы сегментов сети 
Интернет или отдельных сайтов посредством 
искусственного создания повышенной нагрузки 
(Dos Denial of Service — атаки на отказ сервиса).

Зачастую волны кибертеррористических 
атак порождены крупными политическими кон-
фликтами, такими, например, как конфликт в 
Южной Осетии 2008 г. или война на территории 
бывшей Югославии [4]. 

В качестве вспомогательного средства гло-
бальная сеть обычно используется террористами:

– для связи членов террористической груп-
пы или организации;

– вербовки новых членов террористических 
групп и мобилизации уже принятых членов;

– распространения агитационных и пропа-
гандистских материалов;

– распространения информации по изготов-
лению средств для совершения терактов (оружия, 
взрывчатых веществ, компьютерных вирусов);

– сбора средств для финансирования дея-
тельности террористических организаций;

– сбора информации о потенциальных це-
лях (людях, объектах инфраструктуры).

Так, координация терактов в Париже в 
2015 г. производилась посредством популярных 
интернет-сервисов для обмена сообщениями 
Telegram и WhatsApp с шифрованием, недоступ-
ным спецслужбам. Использование этих серви-
сов также повысило результативность действий 
по вербовке новых террористов1. 

Согласно исследованиям 2009 г., за 1999–
2009 гг. количество интернет-сайтов террори-
стических организаций выросло в 400 раз [5] и 
продолжает увеличиваться. По мнению многих 

1 URL: http://www.upi.com/Top_News/Voices/2017/ 
01/23/Virtual-planners-of-Islamic-State-on-dark-side-of-
the-Internet/1421485199057.
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специалистов, преступный мир гораздо быстрее 
правоохранительных органов внедряет новые 
технологии в свою деятельность [6]. Это обу-
словлено тем, что, во-первых, преступники не 
ограничены бюрократическими процедурами 
и, во-вторых, преступный мир является крайне 
конкурентной средой.

Вероятность совершения террористическо-
го акта посредством Интернета в тех или иных 
государствах зависит от степени использования 
глобальной сети. В  Китае на конец 2016 г. гло-
бальной сетью пользовалось 52  % населения 
(для сравнения: в России — 71,3  %, в США — 
88,5  %, в Японии — 91,1  %), что в абсолютном 
выражении составляет 721 млн чел.2 

С одной стороны, такое количество пользова-
телей Сети в КНР дает государству большие эко-
номические преимущества, а с другой стороны, 
создает реальные угрозы для его экономической 
и политической безопасности, так как Китай ли-
дирует в мире по числу потенциальных кибер-
преступников и жертв их преступлений. Отметим, 
что с каждым годом ключевые китайские эконо-
мические и социальные институты все больше за-
висят от глобальной сети, что делает страну более 
уязвимой к кибератакам. Не вызывает сомнений, 
что одной из самых потенциально опасных интер-
нет-угроз является кибертерроризм. 

При этом опасность совершения актов ки-
бертерроризма исходит как от отдельных фи-
зических лиц и их групп, так и от организаций, 
в связи с чем ряд международных договоров 
предусматривает необходимость установления 
уголовной ответственности юридических лиц за 
преступления террористического характера [7], а 
в национальных законодательствах многих стран, 
в том числе Китая, предусмотрена уголовная от-
ветственность юридических лиц за отдельные 
преступления террористического характера [8].

С этой точки зрения Китай и меры, направ-
ленные им на борьбу с террористическими 
проявлениями в сети Интернет, представляют-
ся крайне интересным объектом исследования. 
Во-первых, это страна номер один по количе-
ству пользователей (физических и юридических 
лиц) глобальной информационной сети, что 
делает ее наиболее уязвимой к любым видам 
киберпреступлений, включая терроризм по-
средством и с помощью Интернета. Во-вторых, 
в Китае очень остро стоит проблема террориз-
ма в целом. 

2 URL: http://www.internetlivestats.com/internet-
users/china.

С учетом изложенного контртеррористиче-
ские меры зачастую характеризуются не как со-
ставляющие борьбы с терроризмом, а как эле-
менты настоящей войны с ним [9]. 

Впервые в КНР ответственность за посяга-
тельства на компьютерную безопасность была 
установлена Постановлением Государственного 
Совета Китайской Народной Республики «О ком-
пьютерной безопасности информационных си-
стем» от 18 февраля 1994 г. № 147 [10]. Статья 23 
этого нормативного акта предусматривала ответ-
ственность за намеренное внедрение и распро-
странение компьютерных вирусов, устанавливая 
за такого рода деяния наказание в размере до 
5,000 китайских юаней для физических лиц и до 
15,000 — для юридических, а также конфиска-
цию полученных незаконных доходов в результа-
те распространения компьютерного вируса.

Существенным вкладом в борьбу с ки-
берпреступлениями стало принятие 14 марта 
1997 г. на пятой сессии Всекитайского собрания 
народных представителей новой редакции Уго-
ловного кодекса Китая (УК КНР).

В частности, ст. 285 УК КНР устанавливала 
ответственность за незаконный доступ к ком-
пьютерной информации государственной важ-
ности либо связанной с обороноспособностью, 
а также к данным о прорывных технологиях 
и научных открытиях. Статья 286 УК КНР уста-
навливала уголовную ответственность за уда-
ление, искажение, внесение компьютерной 
информации, вызвавшей нарушение работы 
и существенные последствия, а также за наме-
ренное создание и распространение компью-
терных вирусов. Статья 287 УК КНР признавала 
преступным использование компьютера для 
финансового мошенничества, кражи, хищения, 
присвоения государственных средств, хищения 
государственной тайны и другие подобные де-
яния. Стоит отметить, что данные статьи вклю-
чены в раздел «Преступления против порядка 
управления» (ст. 277–367). Это свидетельствует 
о том, что данные статьи были направлены не 
только на защиту экономических интересов Ки-
тая, но и прежде всего на повышение уровня ин-
формационной безопасности государства.

В то же время упоминание Интернета и ком-
пьютерных технологий есть в ряде статей УК КНР, 
устанавливающих ответственность за преступле-
ния экономической направленности, что присуще 
и российскому уголовному законодательству [11].

Китай, как и большинство азиатских стран 
[12], после событий 11 сентября 2001 г. суще-
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ственно ужесточил антитеррористическое за-
конодательство. Так, на 25-м заседании По-
стоянного комитета девятого Всекитайского 
собрания народных представителей КНР 29 де-
кабря 2001 г. были приняты Поправки № 3 в уго-
ловное законодательство3. Как зафиксировано в 
преамбуле этих поправок, их цель — установить 
наказуемость террористических преступлений 
для обеспечения безопасности государства, 
жизни и имущества людей, а также для поддер-
жания общественного порядка. 

Этими поправками изменены ст. 114, 115, 
120, 125, 127, 191 УК КНР, а также в кодекс до-
бавлена ст. 120-1, устанавливающая ответствен-
ность за финансирование террористических 
организаций и групп, и ст. 291-1, признающая 
преступным распространение средств для со-
вершения терактов (взрывчатых, радиоактив-
ных и подобных веществ), а также ложной ин-
формации о терроризме4.

Основываясь на изменениях в УК КНР, ки-
тайские власти в настоящее время применяют к 
сепаратистам Уйгурского района и Тибета термин 
«террористы». В частности, террористами призна-
ются члены организации «Исламское движение 
Восточного Туркестана», требующей создания 
единого исламского государства и обращения в 
ислам всего китайского населения [9; 13], а сама 
организация признана террористической.

На сегодняшний день в УК КНР значитель-
ное количество статей полностью или частично 
посвящено киберпреступлениям5. Кроме упо-
мянутых выше статей, включенных в УК КНР 
в 1997 г., изменена ст. 246 кодекса. В ней преду-
смотрена ответственность за оскорбление по-
средством информационной сети, приведшее 
к серьезным последствиям. Новая редакция 
ст.  287а УК КНР «Пособничество совершению 
преступлений посредством информационных 
сетей» криминализирует деяния, выражающие-
ся в предоставлении доступа, организации пла-
тежей, осуществлении коммуникаций. Статья 
286 УК КНР, в редакции 1997 г. устанавливавшая 

3 URL: https://www.loc.gov/law/help/fighting-extremism/ 
china.php.

4 Уголовный кодекс КНР : принят 14 марта 1997 г. 
URL: http://www.lehmanlaw.com/resource-centre/laws-
and-regulations/general/amendment-3-to-the-criminal-
law-of-the-peoples-republic-of-china-2001.html ; URL: 
http://www.cecc.gov/resources/legal-provisions/third-
amendment-to-the-criminal-law-of-the-peoples-republic-
of-china.

5 URL: http://cdjjjc.gov.cn/onews.jsp?id=1063.

уголовную ответственность за искажение ин-
формации, нарушение работы компьютерных 
систем и распространение вирусов, в настоящее 
время признает преступными действия, нару-
шающие требования по информационной без-
опасности, предъявляемые к предоставлению 
интернет-доступа. Отсылка к информационным 
сетям появилась и в статьях, устанавливающих 
уголовную ответственность за террористиче-
скую деятельность. 

Статья 291 УК КНР в числе других деяний 
устанавливает ответственность за распростра-
нение слухов о радиоактивной, химической или 
другой угрозе с целью намеренного нарушения 
общественного порядка, т.е. распространения в 
Интернете так называемой фальшивой террори-
стической информации.

По опубликованным данным, Китай уже 
который год входит в тройку самых атакуемых 
зарубежными киберпреступниками стран [14]. 
Китайские власти неоднократно подчеркивали 
высокую виктимизацию страны по причине ино-
странных кибератак. Они также обеспокоены от-
сутствием со стороны западных стран интереса к 
реальному сотрудничеству в борьбе с киберпре-
ступностью, тогда как более 70  % зараженных 
компьютеров, атакующих сети Китая, располо-
жены за рубежом. Согласно докладу Perception 
Report Computer Emergency Team, в 2011 г. 8,9 млн 
китайских компьютеров подверглись нападению 
с 47 тыс. иностранных интернет-адресов, сделав 
Китай крупнейшей в мире кибержертвой [15].

Наиболее известной мерой китайского пра-
вительства по противодействию распростране-
нию деструктивной информации, в том числе 
террористической, является так называемый 
Золотой щит (Golden Shield) — общенациональ-
ный электронный барьер, фильтрующий и кон-
тролирующий информационные потоки таким 
образом, что все интернет-данные пользовате-
лей в Китае проходят через ограниченное чис-
ло контрольно-пропускных пунктов (шлюзов), 
управляемых ограниченным числом компа-
ний, предоставляющих доступ в Интернет [16]. 
Данный проект стартовал в 1998 г., и в 2006 г. 
весь Интернет попал под контроль названной 
государственной системы [17]. С этого времени 
любой интернет-пользователь, находящийся на 
территории Китая, не может получить доступ к 
сайтам, распространяющим террористические 
сведения или призывы, а также к любой другой 
информации протеррористического толка. Дан-
ное техническое средство направлено не только 
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на борьбу с терроризмом, но и в целом на огра-
ничение доступа к антиправительственной, амо-
ральной (порнография, насилие) и преступной 
(пропаганда употребления наркотиков, антисо-
циального поведения) информации. Такие меры 
препятствуют формированию антисоциальных 
установок у пользователей сети Интернет, что 
может быть полезным и для противодействия 
использованию в противоправных целях и рус-
скоязычного Интернета [18].

Китай достаточно жестко подходит к регу-
лированию размещения информации в сети Ин-
тернет и доступа к ней. В отличие от большин-
ства стран, в КНР компании, предоставляющие 
доступ в Интернет, или компании, предоставля-
ющие услуги размещения информации на своих 
сайтах, несут ответственность за размещенную 
информацию. 

Компании, предоставляющие доступ в Ин-
тернет, должны обеспечить технические сред-
ства контроля и блокирования информации, 
которую китайское правительство считает не-
желательной. Такая запрещенная информация 
определяется по девяти позициям [17], а именно 
информация признается запрещенной, если она:

– противоречит основным принципам, ко-
торые заложены в Конституции, законах, или 
правилам управления; 

– подрывает правящий режим государства 
или систему социализма; 

– оспаривает государственную власть или 
саботирует единство государства;

– подстрекает этническую вражду или расо-
вую дискриминацию; 

– распространяет слухи, нарушающие об-
щественный порядок; 

– распространяет архаичные суеверия, 
непристойности, порнографию или азартные 
игры; подстрекает насилие, убийство или тер-
рор; подстрекает других к совершению право-
нарушений; 

– публично оскорбляет или порочит других; 
– наносит вред репутации или интересам 

государства; 
– имеет содержание, запрещенное закона-

ми или административными нормативно-пра-
вовыми актами.

Как видно из приведенного перечня, боль-
шинство категорий запрещенной информации 
можно отнести к так называемой протеррори-
стической информации, которая как угрожает 
государству и принципам, заложенным в Кон-

ституции, так и подрывает общественный поря-
док, подстрекает к насилию и вражде. 

Китайское законодательство по запрету на 
распространение протеррористической и анти-
правительственной информации часто подвер-
гается критике. Одним из основных критикуе-
мых недостатков является отсутствие строгих 
правил отнесения информации к той или иной 
категории. Пользователи Сети не всегда могут 
предугадать и предсказать отнесение конкрет-
ной информации к запрещенной (преступной), 
так как правила заменены общими принципами 
достаточно широкого толкования [19]. 

Оценивать эффективность предпринятых 
китайским государством мер по противодей-
ствию кибертерроризму достаточно сложно, так 
как официальная статистика по киберпреступле-
ниям и террористическим актам не публикует-
ся. Если взять сведения, которые на протяже-
нии многих лет собираются из общедоступных 
источников Национальным консорциумом по 
изучению терроризма и реагирования на тер-
роризм (The National Consortium for the Study of 
Terrorism and Responses to Terrorism)6, то макси-
мальное количество терактов в Китае приходит-
ся на 1996 г. — более 60 и 2014 г. — 387.

Тем не менее, если сравнивать статистику 
по терактам с данными по другим азиатским 
странам, в которых существуют очаги сепаратиз-
ма, например Индонезии и Филиппинам [12], 
то Китай существенно выигрывает на их фоне. 
В то же время имеются нерешенные проблемы 
по ряду направлений антитеррористической 
деятельности, в частности в сфере ограничения 
доступа к распространяемой в террористиче-
ских целях информации.

Существует много методов обхода китай-
ского общенационального электронного барье-
ра. Статьи на эту тему стали появляться сразу 
после начала работы «Великого китайского ин-
тернет-щита» [20; 21].

Так, несмотря на использование «Великого 
китайского интернет-щита», Китай лидирует по ко-
личеству компьютеров, входящих в хакерские бот-
неты, т.е. в сети компьютеров, находящихся под 

6    START (National Consortium for the Study of Terrorism 
and Responses to Terrorism). URL: http://www.start.umd.
edu/gtd/search/Results.aspx?chart=overtime&casualties_
type=b&casualtiesmax=&dtp2=all&country=44.

7 Следует учитывать, что в Китае существенно огра-
ничено размещение информации. Таким образом, есть 
вероятность, что число произошедших терактов не со-
ответствует их количеству, о котором стало известно из 
общедоступных источников.
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контролем хакеров. Именно компьютеры ботнета 
могут использоваться для массированных атак на 
правительственные интернет-сайты и коммуника-
ционные узлы, более того, многие исследователи 
считают их основным источником широкомас-
штабных атак в Интернете [22, p. 70–72].

Существенным препятствием на пути борь-
бы с террористической и иной антиправитель-
ственной деятельностью в китайском сегменте 
сети Интернет является большое количество 
незарегистрированных интернет-кафе, откуда 
любой потенциальный киберпреступник может 
выходить в глобальную сеть анонимно. Несмотря 
на то что китайские власти неоднократно пред-
принимали меры по закрытию нелегальных ин-
тернет-кафе (в 2002–2003 гг. было закрыто около 
43 тыс. таких заведений [17]), проблема остается 
достаточно насущной. Нелегальные интернет-
кафе по-прежнему используются для доступа к 

запрещенной информации [23]. Каждая новая 
волна рейдов против неконтролируемого рас-
пространения информации и анонимного досту-
па через интернет-кафе выявляет десятки тысяч 
вновь открытых нелегальных заведений. Напри-
мер, в 2014 г. Министерством культуры их было 
закрыто 14 тыс. [24]. Таким образом, можно кон-
статировать, что предпринимаемые китайским 
правительством меры в отношении пользовате-
лей интернет-кафе еще малоэффективны.

Опыт Китая по противодействию кибертер-
роризму показывает, что использование Интер-
нета в террористических целях представляет 
серьезную опасность, и необходимо как даль-
нейшее развитие антитеррористического зако-
нодательства, так и совершенствование анти-
террористической практики в указанной сфере, 
изучение практики использования сети Интер-
нет в террористических целях.
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