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Аннотация. Смена технологий при переходе к цифровому формату проявля-
ется во всех сферах социума, в том числе закономерно изменяет не только пре-
ступность и посткриминальную действительность, но и систему деятельности 
правоприменительных органов. Одним из таких сегментов цифровых техник 
и технологий, имеющим мультидисциплинарное значение, являются беспи-
лотные летательные аппараты. Общественное полемизирование по вопросам 
правового регулирования использования беспилотных летательных аппаратов 
резко усиливается в эпоху перехода к цифровым технологиям. Объектом ис-
следования выступают беспилотные летательные аппараты и связанные с ними 
процессы в правовой реальности в России и за рубежом, предметом исследо-
вания  — закономерности преступной и посткриминальной действительности. 
Несмотря на отсутствие данных официальной статистики о количестве рассмо-
тренных сообщений о незаконности использования беспилотных летательных 
аппаратов, в рамках статьи выявлено и изучено более тысячи фактов с участием 
таких аппаратов в правовой действительности России. Авторами представлена 
базисная часть прогноза преступной и посткриминальной действительности и 
применения беспилотных летательных аппаратов (тактические и стратегические 
аспекты). В статье спрогнозировано возникновение новых явлений, процессов, 
событий и ситуаций, вызванных последствиями интегрирования беспилотных 
аппаратов в преступную и посткриминальную действительность России и других 
государств. Дилеммность таких процессов предопределена прямо противопо-
ложными видами человеческой деятельности, познаваемыми учеными-кри-
миналистами: в первом случае — преступной деятельностью (преступностью), 
во втором — антикриминальной деятельностью государства (раскрытие и рас-
следование преступлений, а в некоторых случаях и судебное разбирательство). 
Результаты анализа обеспечения системы правоохранительных органов беспи-
лотными летательными аппаратами показали ряд серьезных проблем и недо-
статков системного, организационного, правового и методического характера. 
В заключение представлены выводы о закономерностях преступной и пост-
криминальной действительности с применением беспилотных летательных 
аппаратов, а также обозначены основные проблемы научного обеспечения 
правоохранительной деятельности с применением беспилотных летательных 
аппаратов и пути их разрешения.
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Abstract. Changes in technologies and the transition to the digital format are evident 
in all spheres of society, they are altering not only the criminal and post-criminal reality, 
but also the system of law enforcement bodies’ work. One of such segments of digital 
techniques and technologies with a multidisciplinary significance is unmanned areal 
vehicles (UAVs). Public disputes regarding the legal regulation of the use of UAVs are 
becoming more heated in the era of transition to digital technologies. The object of 
research is UAVs and related processes in the legal sphere in Russia and abroad, the 
studied aspect is the regularities of the criminal and post-criminal reality. Although 
there is no official statistical data on the number of registered reports on illegal use of 
UAVs, for the purposes of this article the authors have identified and studied over one 



786

Всероссийский криминологический журнал. 2018. Т. 12, № 6. C. 785–794

786
Russian Journal of Criminology, 2018, vol. 12, no. 6, pp. 785–794

ISSN 2500-4255

Keywords
Unmanned aerial vehicles; digital 
technologies; forecast; anti-criminal 
activity

thousand such incidents in the Russian legal field. The authors present the basic part of 
their forecast for the criminal and post-criminal reality and the use of UAVs (tactical and 
strategic aspects). The paper predicts the emergence of new phenomena, processes, 
events and situations caused by the consequences of integrating UAVs in the criminal and 
post-criminal reality of Russia and other countries. The controversy of such processes is 
predetermined by the opposing types of human activities recognized by researchers of 
criminalistics: in the first case, it is criminal activities (crimes), and in the second — anti-
crime work of the state (detection and investigation of crimes, and in some cases — 
court proceedings). The analysis of the use of UAVs by the law enforcement bodies 
has revealed a number of systemic, organizational, legal and methodological problems 
and drawbacks. The authors present their conclusions regarding the patterns in the use 
of UAVs in criminal and post-criminal situations, outline key problems of the research 
support of law enforcement activities involving UAVs and ways of solving them.

Введение
Зарождение науки о раскрытии и расследо-

вании преступлений предопределено развитием 
технологий и наук нового времени (антрополо-
гия, медицина, биология, химия, физика), при 
этом систематизация знаний в рамках кримина-
листической науки [1] связана с необходимостью 
и постоянной готовностью [2] отвечать на новые 
вызовы преступной и посткриминальной дей-
ствительности (способы преступления, средства и 
технологии, используемые преступниками) [3; 4], 
с использованием в меняющемся мире различ-
ных технологий для борьбы с преступностью и ее 
последствиями. Одной из таких технологий явля-
ются беспилотные летательные аппараты (БЛА).

Методы, подходы и методология  
исследования

При исследовании поставленной темы нами 
применялся комплекс методов:

– деятельностный и компаративистский 
подходы, научно-тематический анализ научных 
исследований БЛА в современной науке; 

– классификационный метод; 
– статистические результаты опроса граж-

дан по проблемам коррупции, проведенного в 
городах Южного федерального округа с 2014 по 
2016 г. (n = 4 100); 

– изучение БЛА как сегмента правовой дей-
ствительности математическими и статистиче-
ским методами (1 224 факта); 

– методы анализа и синтеза экспертных 
оценок (14 мнений и выводов); 

– опрос субъектов раскрытия и расследова-
ния преступлений (56 чел.). 

Методологией исследования выступили по-
ложения инноватики, теории систем, теории от-
ражения, теории моделирования и ряда других.

На современном этапе наиболее отчетливо 
проявляются радикальные изменения отдель-

ных форм преступности. Преступления посте-
пенно стали обретать все более финансовый 
характер на фоне процессов, связанных с неза-
конным получением и разделением собствен-
ности. Бытовые, хулиганские, насильственные 
[5] мотивы, спонтанно возникший умысел вы-
тесняются меркантильными внутренними по-
буждениями по приобретению современных 
цифровых средств (так, более 86  % изученных 
уголовных дел составляют хищения БЛА и их 
компонентов).

По результатам исследования Richard Rose, 
Caryn Peiffer, треть населения мира (более 
1,6 млрд чел.) постоянно дает взятки для полу-
чения государственных услуг, что не исключает 
вероятности использования при передаче де-
нежных средств, к примеру, БЛА [6]. Изучение 
коррупции в городах Южного федерального 
округа (с 2014 по 2016 г.) с точки зрения степе-
ни лояльности граждан к взяткам показало, что 
только около 15 % респондентов готовы уведо-
мить правоприменительные органы о фактах 
вымогательства взятки, а более 31 % не готовы 
сделать это и будут искать новые средства и 
скрытные способы передачи взяток, в том числе 
с помощью цифровых технологий [7, с. 84]. Для 
личности, ориентированной на насильственное 
достижение своих интересов и потребностей, 
зачастую не имеет значения вид преступления, 
с помощью которого она реализует свои анти-
общественные противоправные установки, для 
нее важны средства (в том числе использова-
ние БЛА) и результат. К таким проявлениям от-
носятся преступления с двойной внутренней 
мотивацией (разбой, вымогательство и др.) [8]. 
Международная практика борьбы с сексуальны-
ми преступлениями свидетельствует о неодно-
кратном использовании дронов педофилами, 
фетишистами, вуайеристами при совершении 
противоправных действий. 
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В характеристике современной преступно-
сти весьма существенным компонентом явля-
ется распространение таких преступлений, как 
незаконная миграция [9], умышленные убий-
ства [10], деятельность преступных групп и со-
обществ [11], терроризм и экстремизм [12] и 
ряд других. Это наиболее опасные формы на-
силия, свидетельствующие об усиливающейся 
социальной дезорганизации, криминализации, 
оцифровке общественных отношений [13].

В неблагоприятных тенденциях преступ-
ности отражается многоуровневая и разно-
плановая система факторов  — ожесточение 
нравов, маргинализация населения, усиление 
конфликтности в обществе во всех сферах [14], 
доступность цифровых технологий и беспреце-
дентное противодействие расследованию пре-
ступлений [15; 16].

Развитие технологий в современном обще-
стве так или иначе обусловливает состояние 
правовой действительности, в том числе и при 
использовании цифровых ноу-хау как предме-
тов преступления, средств и орудий преступной 
деятельности и посткриминального поведения. 
Познание закономерностей применения таких 
изобретений и разработка соответствующих 
рекомендаций выступают научными задачами, 
требующими разрешения в ближайшее время.

Основная часть
Беспилотные летательные аппараты и 

правовые науки (обзор зарубежной научной ли-
тературы). В современной научной литературе 
аспекты применения БЛА носят объемный харак-
тер и отражают последние достижения ученых из 
Китая, Японии, США, Мексики, Великобритании, 
стран Евросоюза и России. Наиболее характер-
ными являются подходы к проблеме вхождения 
БЛА как части цифровых технологий в правовую 
реальность, в том числе в преступную и посткри-
минальную действительность, которые рассма-
тривались следующими авторами: Bart  Custers, 
Henry H. Perritt, Eliot O. Sprague, James A. Howard, 
Nigel  McKelvey, Kevin  Curran, Cathal  Diver, 
Pablo  Mendes  de  Leon, Benjamyn  Ian  Scott, 
Mauricio Donatti, Felipe Frazatto, Leandro Manera, 
Telmo  Teramoto, Eduardo  Neger, Matthew  Ritchie, 
Hervé  Borrion, Daojing  He, Sammy  Chan, 
Mohsen  Guizani, Kristin  Bergtora  Sandvik, 
Graeme Horsman и многие другие. Проведем об-
зор исследований данных авторов.

Bart Custers подчеркивает, что технология 
БЛА на определенном уровне уже доступна, а 

в некоторой степени все еще в развитии [17]. 
Вездесущность беспилотников стремительно 
увеличивается. Это неминуемо вызывает вопро-
сы относительно того, что технологически вы-
полнимо (теперь и в будущем), что минимально 
приемлемо с этической точки зрения и что по-
зволено с чисто юридической позиции.

Как отмечают Henry  H.  Perritt и 
Eliot O. Sprague [18], гражданско-правовое при-
менение БЛА одновременно несет поразитель-
но полезные, скрытые возможности, а также 
риски и угрозы (для правоприменения, экстре-
мальной журналистики, территориального пла-
нирования землепользования, прямых продаж 
недвижимости, защиты инфраструктуры и эко-
логической безопасности). Однако необычайно 
быстрое увеличение их числа как безотлагатель-
ный ответ на эти требования наглядно выявит 
значительные потери. Вопрос, как в правовой 
действительности максимально обеспечить 
безопасность операций с беспилотниками, оза-
дачивает правовых и экономических регулято-
ров воздушной авиации во всем мире.

Dean E. Griffith и John D. Goetz изучили пер-
спективы изменения юридического пейзажа в 
связи с коммерческим использованием БЛА [19], 
в контексте цивилистической науки аналогичные 
вопросы рассмотрел Nicholas Fiorenza [20].

James A. Howard отмечает, что использова-
ние беспилотников серьезно усугубляет пробле-
мы внутригосударственного правоприменения 
в различных странах, связанные с частной жиз-
нью граждан [21].

Норвежский исследователь Kristin Bergtora 
Sandvik, изучая политические, моральные и эко-
номические аспекты внедрения полицейских 
беспилотников, подчеркивает, что применение 
военной технологии БЛА в гражданских целях 
(милитаризация охраны) носит сложный харак-
тер. В результате появляются проблемы в виде 
нарушения законности и изменения существу-
ющего морального пейзажа. Одним из послед-
ствий такого трансферта становится появление 
БЛА «общественного порядка». Сосредоточива-
ясь на вооруженном полицейском беспилотни-
ке как разновидности беспилотного летатель-
ного аппарата «общественного порядка», автор 
предлагает сделать вооружение полицейских 
беспилотниками постоянным процессом, а не 
одноразовым технологическим прорывом или 
политическим решением [22].

Nigel McKelvey, Kevin Curran и Cathal Diver от-
мечают, что беспилотники использовались раз-
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личными военными организациями несколько 
десятилетий, но в последние годы они активно 
проникают в коммерческий и развлекательный 
сегмент. Указанные авторы изучили влияние тех-
нологических возможностей БЛА на разработку 
законов Ирландии о частной жизни граждан [23].

Pablo Mendes de Leon и Benjamyn Ian Scott 
экспериментально доказали, что операции с 
БЛА в соответствии с международным, евро-
пейским и государственным правом недоста-
точно отрегулированы. Большинство междуна-
родных конвенций не принимает эти вопросы 
во внимание, в то время как национальные и 
европейские регуляторы пытаются заполнить 
пробелы. В работе актуализирована проблема 
достаточно быстрого определения всесторон-
них правовых регламентов для эксплуатации 
данных транспортных средств, поскольку это 
вызывает вопросы, имеющие отношение к без-
опасности, доступу к рынку, частной жизни и от-
ветственности. Мы солидарны с исследователя-
ми и совместно с ними выражаем надежду, что 
несчастные случаи и происшествия с участием 
БЛА не будут правообразующим фактом при 
создании нормативно-правовых актов, правил, 
поправок, соглашений, поскольку такие случаи 
неоднократно имели место в истории воздуш-
ного права [24].

Коллектив бразильских ученых в составе 
Mauricio Donatti, Felipe Frazatto, Leandro Manera, 
Telmo Teramoto и Eduardo Neger провел иссле-
дование радиочастот, используемых для пре
дупреждения преступлений и правонаруше-
ний, совершаемых с помощью БЛА, обосновав 
его многочисленными фактами использования 
беспилотников преступниками для контрабан-
ды сотовых телефонов и наркотиков в тюрьмы. 
Вполне логично отмечено, что БЛА также могут 
вызвать несчастные случаи в аэропортах и дру-
гих закрытых транспортных зонах полета, что 
требует взять под государственный контроль 
беспилотники в строго определенных ситуаци-
ях. В итоге авторы представили проект, предна-
значенный для превенции нарушений закона на 
основе применения БЛА [25].

Некоторые исследователи отмечают, что 
среди причин изменения уровня и структуры 
преступности можно назвать появление новых 
технологий, в частности микро беспилотных воз-
душных транспортных средств (микро-БЛА) [26]. 
Поскольку такие устройства становятся все более 
современными, это вызывает трудности в рас-
крытии и расследовании определенных престу-

плений. Следует согласиться с выводом ученых о 
том, что разработка способов обнаружения ми-
кро-БЛА и тех, кто управляет ими, начинает рас-
сматриваться как важный аспект предотвраще-
ния совершения преступлений с применением 
беспилотника. Исследователи опытным путем 
продемонстрировали возможность использова-
ния обычной радарной системы, чтобы обнару-
жить микрополет БЛА, и рассмотрели один из 
существенных вопросов  — целевую идентифи-
кацию таких летательных аппаратов.

Daojing He, Sammy Chan и Mohsen Guizani 
указывают, что сети общественной безопасно-
сти основаны на технологиях радиосвязи и осо-
бенно важны в деятельности по поддержанию 
подвижности БЛА. С расширением функцио-
нальных возможностей беспилотные воздуш-
ные транспортные средства могут быть обо-
рудованы коммуникационными аппаратными 
средствами, чтобы увеличить оперативность 
сетей общественной безопасности. Безопас-
ность имеет первостепенное значение для бес-
пилотников, помогающих в сетях общественной 
безопасности, в связи с чем весьма значимыми 
являются проблемы кибербезопасности и ки-
берпреступности [27].

Имеются и первые разработки в области 
полицейского права и криминалистики. Так, 
J. T. McBride изучил особенности составления по-
лицейских протоколов, тактические и процессу-
альные особенности рассмотрения сообщений 
и жалоб граждан на БЛА и незаконные действия 
с ними [28]. Paul Cianciolo рассмотрел вопросы 
использования БЛА при полицейских облавах, 
розыске и задержании правонарушителей [29].

Bart Engberts и Edo Gillissen отмечают, что 
полицейская работа состоит в поддержании об-
щественного порядка и оказании помощи тем, 
кто в ней нуждается. Важным методом решения 
этих задач является наблюдение с помощью бес-
пилотных аппаратов. Авторы уделили внимание 
различным путям, с помощью которых дроны 
могут повысить «качество и ценность» работы 
полиции. В частности, рассматриваются следую-
щие: статическое наблюдение (поведение тол-
пы людей, поиск объектов, места преступления) 
по сравнению с динамическим наблюдением 
(движущиеся транспортные средства, подозре-
ваемые); пассивное использование беспилот-
ных летательных аппаратов (различные спо-
собы сбора информации). Ожидания полиции 
от применения БЛА и реальные возможности 
находятся в диссонансе. Приведены примеры 
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практического использования дронов в поли-
цейской работе: правоприменение в уголовно-
правовой сфере, поддержание общественного 
порядка и оказание помощи [30].

Graeme Horsman провел анализ результа-
тов расследования преступлений с участием 
БЛА. Следует согласиться с ним в том, что ос-
новными направлениями расследования таких 
преступлений должны являться: сбор и анализ 
внутреннего хранилища устройства; интерпре-
тация бортовых данных полета, захваченных 
носителей и операционной системы; анализ 
устройств управления (Android, iOS, приложе-
ние FreeFlight3 и др.); восстановление данных 
по полетам как с БЛА, так и с мобильных теле-
фонов вместе с обнаруженными носителями. 
Существующая проблема с установлением на-
стоящего владельца устройства, особенно если 
пользователь отказался от него на месте пре-
ступления или не выявлен [31], на наш взгляд, 
характерна и для российской действительности. 
Мы согласны с мнением тех авторов, которые 
считают, что прецедентное право относительно 
электронного поиска и изъятия БЛА и их ком-
понентов имеет белые пятна, а иногда и суще-
ственные противоречия [32], как и любая другая 
форма национальных систем права, в том числе 
и российской правовой системы.

БЛА как сегмент правовой действительно-
сти России (исследовательская часть). Пробле-
мы использования беспилотников в преступной 
и посткриминальной действительности  — это 
проблемы не только отдельно взятой страны, 
но и мирового сообщества. Большинство пре-
ступлений, так или иначе связанных с БЛА, ре-
гистрируется в США (максимальное количество 
подобных аппаратов и легализованного огне-
стрельного оружия на душу населения для дан-
ной страны выступает основным детерминантом 
таких преступлений). В Великобритании количе-
ство сообщений о противозаконном использова-
нии дронов в 2016 г. выросло более чем в десять 
раз (рассмотрено более 3 тыс. сообщений). 

Как отмечают ряд российских исследовате-
лей, до некоторого времени БЛА не обладали 
необходимой универсальностью и уступали лег-
ким патрульным вертолетам с точки зрения про-
цессов видео- и фотозапечатления тех или иных 
событий. Следует согласиться с авторами, что 
на данный момент БЛА (мини- и (или) микро-) 
имеют множество преимуществ по сравнению с 
легкими вертолетами, используемыми подраз-
делениями МВД России для решения разных за-

дач, в том числе предотвращения, раскрытия и 
расследования преступлений, выявления иных 
правонарушений (стоимость, минимальные за-
траты на технический осмотр, возможность га-
рантийного обслуживания, небольшое время 
на подготовку к запуску двигателя и стартовой 
площадки, обеспечение негласного характера 
проводимых действий и мероприятий, качество 
видео- и фотофиксации) [33].

Базисным положением закона «О полиции» 
выступает закрепленное обязательство приме-
нять достижения науки и техники в деятельности 
полиции (ст. 11). Отметим, что на современном 
этапе развития российской правовой системы 
правовое регулирование использования бес-
пилотных аппаратов носит достаточно разроз-
ненный характер. Анализ тех или иных аспектов 
научного обеспечения средствами БЛА системы 
МВД выявил вопросы методологического, си-
стемного, методического и практического ха-
рактера. Правоприменительная практика РФ не 
изобилует таким большим числом фактов и со-
бытий, связанных с БЛА, хотя экономика продаж 
таких летательных аппаратов свидетельствует 
об серьезном количестве, что вызвано перехо-
дом в цифровую эпоху. В РФ, по оценкам различ-
ных экспертов, количество приобретенных дро-
нов колеблется в районе от 2,5 до 5,0 млн штук, 
а в 2025 г. оно составит не менее 20 млн1.

Проведенное исследование показало, что 
официальная статистика, свидетельствующая 
о количестве рассмотренных сообщений о не-
законности использования БЛА или иных кон-
фликтов как части правовой действительности 
России, отсутствует, в связи с чем нами изучены 
данные системы ГАС «Правосудие» за послед-
ние десять лет (с ноября 2006 г. по настоящее 
время). Анализ системы ГАС «Правосудие» по-
казал, что применение БЛА (как оспариваемое 
право и обязанность, средство, предмет, объект 
и т. д.) имело место в 1 224 фактах (100 %).

В 1 112 случаях (90,1 %) гражданские дела, как 
правило, связаны с вопросами владения, поль-
зования и распоряжения БЛА. Приведем в этой 
связи интересный пример, имеющий значение 
как для цивилистики, так и для криминалисти-
ческой науки. При рассмотрении гражданского 
дела по заявлению Р. об объявлении Т. умершей 
в качестве доказательства при принятии решения 
использовались показания свидетеля  — опер

1 Прогнозы и тренды в области беспилотников. 
URL: http://robotrends.ru/robopedia/prognozy-i-trendy-v-
oblasti-bespilotnikov.
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уполномоченного Д., который, подтверждая 
доводы и показания Р., показал, что совместно 
с сотрудниками МЧС и спасателями проведена 
система разыскных мероприятий с применением 
беспилотного летательного аппарата, кинологов 
с собаками по факту исчезновения человека, а 
также заведено разыскное дело (в рамках ко-
торого направлены ориентировки и проведены 
оперативно-разыскные мероприятия), однако 
проведение оперативно-разыскных мероприя-
тий положительных результатов не дало2.

По результатам нашего исследования, не-
многим более 1  % составляют экономические 
споры (13 случаев).

В административных делах выявлено 76 
случаев (6,2  %), связанных с БЛА, при этом 
большинство фактов отражает либо правонару-
шение, либо вопросы его фиксации. К примеру, 
на жалобу о времени и других обстоятельствах 
административного правонарушения, предус-
мотренного ч.  5 ст.  12.15 КОАП РФ, допрошен-
ный в судебном заседании К., командир ави-
ационного отряда специального назначения 
МВД, пояснил, что 5 августа 2015 г. он управлял 
беспилотным аппаратом, который зафиксиро-
вал нарушение правил дорожного движения 
на участке автодороги Майкоп — Псебай. Пред-
ставленная на обозрение суду видеозапись 
производилась с беспилотного летательного 
аппарата. После выявления административного 
правонарушения он осуществлял видеозапись 
и вел указанный автомобиль до места останов-
ки его сотрудниками ОГИБДД, после чего виде-
озапись административного правонарушения 
была передана сотрудникам ОГИБДД МВД по 
Республике Адыгея. Кроме того, на летатель-
ном аппарате при видеофиксации применяется 
мировая система времени UTC, при установле-
нии времени для нашего субъекта необходимо 
прибавить три часа к указанному в записи вре-
мени. При попытке установить московское вре-
мя через завод изготовитель нам пояснил, что 
это невозможно3.

Отметим, что в административно-правовой 
деятельности развитых государств используются 
отдельные положения не только криминалисти-
ки, но и ряда правовых наук. Особое место здесь 
занимают криминологические разработки. К 
примеру, ученые последовательно защищают и 

2 Гражданское дело № 2-24/2015.
3 Административное дело № 12-158/2016. Апелля-

ция КоАП (ст. 12.15, ч. 4). Республика Адыгея, Майкоп-
ский городской суд. Решение оставлено без изменения.

доказывают необходимость дальнейшего разви-
тия административной криминологии [34].

По материалам уголовных дел выявле-
но 23 случая (1,9  %), когда БЛА выступали как 
предмет хищения или средство преступления, 
как орудие преступления, а также как технико-
криминалистическое средство осмотра места 
происшествия. Так, подсудимый С., находясь в 
помещении выставочного павильона, тайно по-
хитил принадлежащий Б. беспилотный авиаци-
онный комплекс, состоящий из двух летатель-
ных аппаратов, штатива и фотоаппарата марки 
Sony Nex-5R, после чего с похищенным с места 
происшествия скрылся4.

Приведем прямо противоположный при-
мер. Допрошенный в судебном заседании сви-
детель К. показал, что работает в УЭБ МВД РФ. В 
январе 2013 г. была получена оперативная ин-
формация о том, что на территории Кинельско-
го района планируется хищение нефти из не-
фтепровода, к которому причастен Ч. Хищение 
планировалось совершить с территории свино-
комплекса. Он был обследован беспилотным 
аппаратом, в результате там были обнаружены 
большегрузная техника, автомобиль КАМАЗ, 
установка для бурения, используемые для хи-
щения нефти5.

Опросив 56 субъектов раскрытия и рассле-
дования преступлений по ЮФО, в 2017 г. мы по-
лучили следующие данные. Ранее никто из них 
при раскрытии и расследовании преступлений 
не сталкивался со следами — предметами БЛА 
и следами их применения. Способы обнаруже-
ния, фиксации и принудительной посадки БЛА 
неизвестны никому из опрошенных (за исклю-
чением визуальных способов обнаружения с 
применением оптических приборов и без). При 
этом в случае обнаружения таких следов 49 ре-
спондентов (87 %) не представляют, каким об-
разом их зафиксировать в протоколе, а также 
какие вопросы ставятся на разрешение экспер-
ту при исследовании подобных следов (БЛА как 
следов-предметов, так и следов применения 
аппаратов).

Результаты опроса показали и другие слож-
ности, связанные с БЛА в правоприменительной 
деятельности: классификация беспилотников, 
вопросы уголовно-правового регулирования их 

4 Приговор по уголовному делу № 1-140/2014 по 
ст. 158, ч. 2, п. «в». Московская область, Жуковский го-
родской суд.

5 Уголовное дело № 22-2581/2014. Самарская об-
ласть, Самарский областной суд.
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использования, проблемы отсутствия систем-
ных знаний научного обеспечения антикрими-
нальной деятельности.

Прогноз, выводы и заключение
Прогноз построен с учетом, с одной стороны, 

дилеммного интегрирования беспилотных ап-
паратов в преступную и посткриминальную дей-
ствительность, а с другой — поиска и получения 
новых закономерностей и систематизации имею-
щихся, относящихся к предмету криминалистики 
и других наук. При этом мы учитывали положе-
ние, согласно которому криминалистические и 
криминологические аспекты в прогнозе соотно-
сятся как тактический и стратегический уровень. 

Относительно последствий использова-
ния БЛА в преступной и посткриминальной 
деятельности отметим следующее. Право
охранительные органы встретятся с ростом 
числа преступлений, так или иначе связанных 
с беспилотными летательными аппаратами, 
цифровыми технологиями и киберпреступно-
стью. Уязвимыми местами для преступных по-
сягательств могут стать мероприятия междуна-
родного и внутригосударственного характера, 
негативная обстановка на границе, межконфес-
сиональные конфликты и др. 

По поводу научного обеспечения деятель-
ности правоприменительных органов средства-
ми БЛА подчеркнем, что назрела обусловленная 
недостаточностью использования БЛА в адми-
нистративной деятельности полиции, оператив-
но-разыскной деятельности, криминалистиче-
ской деятельности необходимость перехода от 
гипотез [35] к разработке системных знаний по 
следующим направлениям: 

– требуется активнее использовать беспи-
лотники при профилактике и выявлении воз-
действия на свидетелей и потерпевших, а также 
других посткриминальных преступлений; 

– БЛА используются недостаточно при про-
ведении следственных действий (особенно 
обыск и проверка показаний на месте и ряд 
других); 

– нам неизвестно о существовании эксперт-
ных методик исследования как БЛА, так и сле-
дов их применения; 

– ситуация с криминалистическим предот-
вращением дорожно-транспортных престу-
плений и административных правонарушений 
носит неудовлетворительный характер, что тре-
бует патрулирования наиболее опасных участ-
ков и трасс.

Анализ технико-криминалистического обе-
спечения системы МВД средствами БЛА и юри-
дической литературы показал: 

– управление имеет бессистемный и нецен-
трализованный порядок в различных подразде-
лениях системы МВД РФ; 

– обеспеченность БЛА в системе МВД РФ 
является неудовлетворительной; 

– отсутствует нормативно-правовая база 
регулирования БЛА; 

– нет должного криминалистического и 
другого методического обеспечения БЛА при 
раскрытии и расследовании преступлений;

– существует потребность в обучении специ-
алистов управлением БЛА с учетом специфики и 
особенностей криминалистической, оператив-
но-разыскной и экспертных видов деятельности.

Исследования, проведенные нами, по-
зволяют выделить ряд закономерностей и вза-
имосвязей преступной и посткриминальной 
действительности [36], составляющих предмет 
криминалистики:

1. Закономерности преступной и посткри-
минальной деятельности:

– связь между свойствами личности преступ-
ника и выбором БЛА, способом управления им;

– применение БЛА взаимосвязано с време-
нем совершения преступления, сезоном, кли-
матическими и географическими условиями;

– связь между местом преступной деятель-
ности (крупный город, горная местность, степь) 
и выбором виновным вида БЛА;

– механизм следообразования и возникно-
вения ориентирующей информации.

2. Закономерности криминалистической 
деятельности:

– применение БЛА зависит от исходных и 
иных следственных ситуаций;

– определенная типичность в поведении 
субъектов преступления с применением БЛА.

В заключение отметим, что за последние 
восемь лет накоплен положительный практи-
ческий опыт использования БЛА (в выявлении 
и доказывании административных правонару-
шений; в качестве криминалистических и специ-
альных средств предотвращения, раскрытия и 
расследования преступлений [37]; для борьбы 
с экологическими правонарушениями, в кон-
тртеррористических операциях, с целью проти-
водействия незаконному обороту наркотиков и 
т.  д.), который требует систематизации и даль-
нейших комплексных исследований теоретико-
прикладного характера.
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