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Аннотация. Развитие информационных технологий, изменение характера 
труда, трансформация общественных ценностей обусловили распространение 
технологии геймификации и ее широкое использование в сфере социального 
управления государственными и бизнес-структурами. В статье рассматривает-
ся исторический аспект развития технологии геймификации и ее практическое 
применение в различных общественных сферах. Обобщение имеющихся дан-
ных о сущности геймификации позволило вывести ее концепт. В статье раскры-
вается механизм создания игровой модели и уделяется внимание подходам к 
ее построению. Авторы убеждены, что преимущества геймификации как соци-
альной технологии базируются на особенностях человеческой психики и позво-
ляют использовать ее как механизм скрытого манипулирования. В статье приво-
дятся примеры применения геймификации в сфере бизнеса, государственного 
регулирования, управления социальными процессами. На основе исследования 
деятельности международных террористических организаций делается вывод 
о том, что технологии геймификации активно используются в террористических 
и экстремистских целях. Анализируются угрозы использования геймификации в 
экстремистской и террористической деятельности, в частности для привлечения 
интереса к такой деятельности, вербовки членов террористических организа-
ций, повышения активности сторонников, сбора денежных средств и соверше-
ния террористических актов. Отдельное внимание уделяется угрозам исполь-
зования технологии геймификации на территории Российской Федерации. В 
контексте противодействия использованию технологии геймификации в тер-
рористических и экстремистских целях анализируются нормативные правовые 
акты Российской Федерации, в том числе Комплексный план противодействия 
идеологии терроризма в Российской Федерации на 2019–2023 годы. Авторами 
предлагается комплекс мер по противодействию использованию технологии 
геймификации в террористических и экстремистских целях.
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Abstract. The development of information technologies, changes in the nature of 
work, transformation of public values lead to a spread of gamification technology 
and its wide use in the sphere of social management of public and business struc-
tures. The authors examine the historical aspect of the development of gamification 
technology and its practical application in different public sectors. Generalization of 
the existing data on the essence of gamification made it possible to work out its con-
cept. The authors describe the mechanism of creating a game model and analyze 
approaches to its design. They are convinced that the advantages of gamification as 
a social technology are based on specific traits of human psychology and enable its 
use as a mechanism of covert manipulation. The paper presents examples of using 
gamification in business, state regulation, management of social processes. The re-
search of the activities of transnational terrorist organizations became a basis for the 
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conclusion that gamification technologies are actively used for terrorist and extremist 
purposes. The authors also analyze the threats of using gamification in terrorist activi-
ties, specifically, for increasing interest in such actions, recruiting new members of 
terrorist organizations, intensifying the activity of supporters, fundraising and com-
mitting terrorist acts. Specific attention is paid to threats of using the gamification 
technology on the territory of the Russian Federation. The counteraction to the use of 
gamification technology for terrorist and extremist goals becomes a context for ana-
lyzing the normative legal acts of the Russian Federation, including the Complex Plan 
of Counteracting the Ideology of Terrorism in the Russian Federation in 2019–2023. 
The authors present a complex of measures aimed at counteracting the use of gami-
fication technology for terrorist and extremist purposes.

Роль информации в жизни личности, об-
щества и государства в последние годы значи-
тельно возросла. Сегодня сложно представить 
ту или иную сферу жизнедеятельности, кото-
рой бы не коснулся процесс информатизации. 
Возможности современных информационных 
технологий все чаще используются для до-
стижения геополитических, противоречащих 
международному праву военно-политических, 
криминальных, в том числе террористических, 
целей. В настоящее время широкое распро-
странение в сфере социального управления 
государственными и бизнес-структурами полу-
чила технология геймификации. 

Применение террористическими и экс-
тремистскими организациями технологии 
геймификации в целях расширения своего 
присутствия в цифровой среде, используемой 
для ведения террористической пропаганды, 
рекрутирования и вербовки новых членов, 
координации и организации своих действий 
по насильственному изменению основ кон-
ституционного строя, нарушению целостности 
Российской Федерации и дестабилизации де-
ятельности органов власти, является одной из 
угроз национальной безопасности Российской 
Федерации.

История использования геймификации  
в сфере социального управления

Геймификация — современная социальная 
технология, применяемая в различных сферах, 
связанных с управлением людьми1. Основная 
цель использования геймификации состоит в 
повышении вовлеченности людей в процесс до-
стижения цели, заданной разработчиком: рост 
эффективности труда, увеличение продаж, фор-
мирование лояльности, сбор данных, удержа-
ние клиентов и др.

1 Иногда используются термины «игрофикация» 
или «геймизация».

Начало активного применения игровых 
методов в социальном управлении связано с 
периодом индустриализации и формирования 
общества массового потребления. Одним из 
первых примеров использования геймифика-
ции можно считать продажу «зеленых марок» 
компанией Sperry & Hutchinson в 1896 г. Магази-
ны, заправочные станции, рестораны приобре-
тали «зеленые марки» у компании и выдавали 
их покупателям после каждой покупки. Накопив 
определенное количество марок, покупатели 
могли обменять их на призы. Данный способ 
стимулировал потребителей совершать больше 
покупок [1].

Технология геймификации применялась и 
на государственном уровне. «Социалистиче-
ские соревнования», проводившиеся в СССР с 
середины 1920-х гг., служили одним из средств 
мобилизации населения на совершение «со-
циалистического рывка». Основной целью ис-
пользования технологии являлось повышение 
производительности труда при минимальном 
материальном стимулировании. Принципы 
социалистического соревнования, в котором 
рабочие, группы рабочих и целые предпри-
ятия конкурировали друг с другом, были сфор-
мулированы В.И.  Лениным в декабре 1917  г. 
в статье «Как организовать соревнование» [2, 
c.  195–205]. «Социализм не только не угашает 
соревнования, а, напротив, впервые создает 
возможность применить его действительно ши-
роко действительно в массовом размере, втя-
нуть действительно большинство трудящихся 
на арену такой работы, где они могут проявить 
себя, развернуть свои способности, обнаружить 
таланты, которых в народе  — непочатый род-
ник и которые капитализм мял, давил, душил 
тысячами и миллионами»,  — отмечал В.И.  Ле-
нин. Социалистическое соревнование предпо-
лагало разнообразные формы игрового стиму-
лирования трудовых ресурсов в диапазоне от 
непосредственно конкурентных игр, связанных 



89

Всероссийский криминологический журнал. 2020. Т. 14, № 1. C. 87–95

89
Russian Journal of Criminology, 2020, vol. 14, no. 1, pp. 87–95

ISSN 2500-4255

с производительностью, до командных игр, на-
целенных на создание инновационного продук-
та. Примеры использования методов геймифи-
кации в целях повышения производительности 
труда несложно найти и в других странах [3].

Развитие информационных технологий в 
конце XX — начале XXI в. привело к новому этапу 
использования технологий геймификации, кото-
рый характеризуется массовостью применения 
и вовлеченности. Удобство и распространение 
информационных технологий упростили про-
цессы создания и внедрения элементов игры в 
социальное управление, снизили требования к 
необходимым организационным и материаль-
ным ресурсам для использования технологий 
геймификации, позволили эффектно оформлять 
игровые элементы. 

Рост использования геймификации также 
связан с трансформацией отношения к труду и 
материальным благам. Ориентация при выборе 
работы на такие критерии, как интерес, креатив-
ность, возможность самореализации, требует 
внедрения новых подходов к мотивации персо-
нала. Использование игровых элементов может 
значительно усилить мотивацию, повысить эф-
фективность работы, увеличить объем продаж. 
Получение материального вознаграждения не 
всегда необходимый элемент игры: игра сама 
по себе становится вознаграждением.

Концепт геймификации
Термин «геймификация» был введен ан-

глийским программистом Ником Пеллингом в 
2002 г. [4]. Концептуально геймификацию мож-
но определить как «использование игрового 
дизайна в неигровом контексте» [5]. 

Геймификация базируется на механизме 
создания игровой модели реальности, включа-
ющей следующие элементы: 

– четкие, однозначные, измеримые и до-
стижимые цели и задачи, стоящие перед участ-
никами;

– нормы и правила, определяющие пути и 
способы продвижения к цели;

– сюжет, создающий в игре логику вообра-
жаемых событий или изменяющий смысл собы-
тий, происходящих в действительности;

– система обратной связи [6, p. 21].
Геймификация не подразумевает под со-

бой создание полноценной игры для развлече-
ния. Основной целью применения технологии 
геймификации является решение задач, не свя-
занных непосредственно с игрой (рост объема 

продаж, получение прибыли, получение дан-
ных). Игровые элементы используются лишь как 
инструмент техники скрытого манипулирования 
поведением людей [7].

Можно выделить следующие основные 
подходы к построению стратегии геймифициро-
ванных технологий:

1. Геймификация наград для игроков, уча-
ствующих в соревновании или выполняющих 
необходимые задачи. Вознаграждение может 
осуществляться в добавлении баллов, отличи-
тельных знаков, уровней, «жизней», рейтингов 
и т.д. Основная цель такой стратегии — сделать 
награды видимыми и обеспечить конкуренцию 
за поощрение эффективности участия в игре. 

2. Геймификация задач. Главная цель дан-
ного подхода  — представить задачи, стоящие 
перед участниками, в виде игрового задания, 
похожими на игру. Это осуществляется, напри-
мер, посредством добавления повествователь-
ного компонента, усложнения «реальности» 
или включения элемента значимого выбора, ко-
торый должен совершить игрок на той или иной 
стадии игры [8].

Преимуществами технологии геймифика-
ции являются:

1. Использование потребности человека в 
целостных эмоциональных переживаниях. Пси-
хологическим источником игры являются биоло-
гические механизмы, выраженные в инстинктив-
ных потребностях человека. Применение игры 
как формы социального управления позволяет 
обеспечить единство мыслей, чувств и действий, 
пробудить творческий потенциал, усилить ощу-
щение солидарности и конкуренции. 

2. Принцип добровольности. Как правило, 
деятельность, сконструированная по принципу 
игры, предполагает добровольное участие или 
создание подобного ощущения у игроков. 

3. Вовлеченность участников в процесс. 
Геймификация усиливает вовлеченность участ-
ников в процесс. Использование психологиче-
ских особенностей при выстраивании игровой 
технологии позволяет привлекать новых участ-
ников, а также длительное время удерживать 
их внимание на процессе. В частности, гейми-
фицированная технология может строиться на 
основе использования таких потребностей, как 
потребности в достижении успеха и поощрении, 
познании, общении, влиянии на других. 

4. Эксплуатация чувства безопасности. 
Игровая форма снимает напряжение участни-
ков и обеспечивает им ощущение защищенно-
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сти, отсутствия угроз из-за вымышленности про-
исходящего в игре. 

5. Обеспечение эффекта «размытой ответ-
ственности». Участие в игре позволяет человеку 
не задумываться о последствиях своей деятель-
ности и совершать поступки, которые при дру-
гих обстоятельствах он не стал бы совершать по 
моральным, статусным и иным соображениям. 

Таким образом, технология геймификации 
использует потребности человека в общении, 
обучении, конкуренции, достижении успеха, 
признании, самовыражении. Представление 
действий, которые необходимо выполнить, в 
качестве игры формирует у человека реакцию 
на возникшую ситуацию как на игровую, устра-
няя тревоги и сомнения [9]. Основа геймифика-
ции — вызов, выражаемый в достижении цели 
игровыми способами. 

Преимущества игровых технологий обу-
словливают их проникновение в сферы управ-
ления, маркетинга, обучения, здравоохранения, 
массовых коммуникаций и т.д. Так, в 2014 г. ки-
тайское правительство объявило, что к 2020  г. 
будет введена в действие система социально-
го кредита доверия, в основе которой будет 
лежать принцип геймификации: выстраивание 
рейтинга гражданина на основе хорошего с точ-
ки зрения государства поведения (своевремен-
ные платежи, образовательные достижения, 
уместные покупки и т.д.) [10]. Рейтинг каждого 
гражданина Китая будет сравниваться с рейтин-
гом сограждан, и на основе его места в общей 
системе будет определяться, достоин ли он по-
лучить ипотеку, устроиться на конкретную долж-
ность, отправить детей в школу и т.д. Рекрутинг 
новобранцев в армию США производится в том 
числе с использованием игровых технологий, 
с помощью которых играющих обеспечивают 
опытом виртуальной службы [4].

Эти и другие примеры демонстрируют 
широкие перспективы применения геймифи-
кации в сфере управления людьми. Вместе с 
тем данные преимущества делают технологию 
геймификации привлекательной не только для 
государства и бизнес-структур, но и для экстре-
мистских и террористических организаций.

Геймификация в экстремистской  
и террористической деятельности

В 2011  г. американские консультанты по 
вопросам безопасности и внешней политики 
Джаррет Брахман и Аликс Левин заявили об ис-
пользовании принципов геймификации на сай-

тах, связанных с террористическими исламист-
скими организациями [10]. Данный феномен 
авторы назвали «миром Святого Варкрафта», 
подчеркивая сходство методов, применяемых 
террористическими организациями, напри-
мер «Аль-Каидой» (организация запрещена за-
конодательством РФ), с принципами создания 
компьютерных игр. Наиболее популярные ис-
ламистские сайты используют принципы гейми-
фикации — рейтинги, ранги, поощрения — для 
стимулирования пропаганды ненависти и по-
ощрения воинственности, например путем раз-
мещения пропагандистских постов на внешних 
интернет-ресурсах, комментариев постов других 
пользователей и т.д. [11]. Тот человек, который 
разместил пропагандистские посты наибольшее 
количество раз, получает наивысший рейтинг, а 
также различные дополнительные возможности 
в виде открытого доступа к размещению авата-
ра, выделения тем или иным образом своего 
ника и т.д. Это, отмечают эксперты, порождает 
эффект замены внутренних стимулов участия в 
экстремистской и террористической деятель-
ности на внешние, что вызывает некие идеоло-
гические споры об их применимости в террори-
стической среде. Авторы исследования считают, 
что, с одной стороны, подобные сайты  — это 
безопасное пространство для агрессивных лю-
дей, где они могут выплеснуть свою агрессию в 
ненасильственное поле, с другой — пользовате-
ли террористических сайтов со временем стре-
мятся соответствовать своим виртуальным обра-
зам, что отражается на их реальном поведении 
в физическом мире (как подростки, воспроизво-
дящие игру Grand Theft Auto в виде грабежей и 
убийств). Джаррет Брахман и Аликс Левин пред-
сказывают, что время между регистрацией на 
исламистском сайте и реальным актом насилия 
будет сокращаться, так как разработчики ресур-
сов будут активнее использовать методы гейми-
фикации, а также добавлять более экстремаль-
ные уровни участия в игровом процессе [12].

Alternate Reality Games (игры в альтернатив-
ной реальности) является еще одним методом, 
применяемым современными экстремистски-
ми и террористическими группами. В качестве 
платформы таких игр используется реальный 
мир. ARG — это гигантские многопользователь-
ские головоломки, своеобразный микс ролевых 
и компьютерных игр, флешмобов, мистифика-
ций. Главный принцип ARG получил название 
TINAG (This is not a game — «Это не игра»). Он 
предполагает сомнение у участников в игровом 



91

Всероссийский криминологический журнал. 2020. Т. 14, № 1. C. 87–95

91
Russian Journal of Criminology, 2020, vol. 14, no. 1, pp. 87–95

ISSN 2500-4255

характере происходящего. В качестве элементов 
игры используются реально существующие объ-
екты. Создатели и координаторы игры, как пра-
вило, неизвестны, реальность их существования 
обычно находится под вопросом. Несмотря на 
то что участники получают задания, выполне-
ние которых предопределяет их дальнейшее 
положение в игре и возможность выигрыша, 
они не знают точно, игра это или реальность. 

Элементы игры могут использоваться тер-
рористическими группами и в виде отдель-
ных заданий [13]. При этом участники могут не 
предполагать и не осознавать возможные по-
следствия выполнения заданий. Так, гражданка 
Индонезии, подозреваемая в убийстве брата ли-
дера КНДР, заявила, что ее попросили брызнуть 
в лицо Ким Чон Наму, как ей сказали, «детским 
маслом» в качестве розыгрыша в реалити-шоу2.

Общественный резонанс вызвали игры в 
альтернативной реальности суицидальной на-
правленности, организуемые через так назы-
ваемые группы смерти. Их появлению способ-
ствовал рост социальных сетей, возникновение 
сетевых молодежных субкультур и контркуль-
тур, интернет-фольклора и сленга. Одна из таких 
контркультур  — «нетсталкинг». Основная идея 
«нетсталкинга» заключается в убеждении в том, 
что в недрах Сети существует «глубинный Ин-
тернет», который содержит страшную для чело-
веческого сознания информацию. «Глубокое» 
погружение в Сеть позволяет соприкоснуться 
с мистическим миром, где цифры, формы и 
смыслы теряют свое значение. Самый глубокий 
слой — «тихий дом», куда уходят души мертвых 
и уже не возвращаются.

Так, создатели сетевого сообщества f57 по-
пытались совместить популярную среди под-
ростков мифологию «нетсталкинга» с темати-
кой суицида. Игровые задания для подростков 
включали разгадывание таинственных шифров, 
поиск определенного контента в Сети, созда-
ние тематических фан-артов и т.д. Итоговым за-
данием игры являлись фотографии участника с 
изрезанными венами или прямая трансляция в 
Periscope, демонстрирующая суицид. 

Игра «Большая игра. Сломай систему» в 
2009  г. признана в России первым террори-
стическим игровым ресурсом. Сюжет игры 
основан на ультранационалистических и ан-
тигосударственных идеях. Сайт ресурса содер-

2 Подозреваемая в убийстве Ким Чон Нама «ду-
мала, что это розыгрыш». URL: http://www.bbc.com/
russian/news-39090754.

жит информацию об изготовлении муляжей 
взрывных устройств, радиоуправляемых пе-
тард. Участникам игры предлагалось за плату 
в реальной действительности совершать раз-
личные действия. Вначале игроки увлекаются 
только игровыми действиями, а впоследствии 
и материалом с экстремистским содержанием. 
Для игроков, перешедших на седьмой уровень, 
задания рассылались в индивидуальном по-
рядке на личные почтовые адреса.

При помощи технологий геймификации 
организаторы террористической деятельности 
могут ранжировать потенциальных и реальных 
участников экстремистских ячеек, выявлять 
наиболее активных и эффективных игроков. 
Эти люди с большой вероятностью могут быть 
назначены лидерами ячеек, групп либо испол-
нителями наиболее важных и сложных поруче-
ний [14]. По аналогии с корпорациями, исполь-
зующими подобные социальные технологии, 
террористические организации могут форми-
ровать свой актив и кадровый резерв на основе 
полученной в ходе игр и прочей деятельности 
с игровыми и соревновательными элементами 
информации [15]. 

Еще одним следствием геймификации мо-
жет быть появление специфических терминов, 
условных знаков, символов, команд, понятных 
только участникам игр и посвященным. Дан-
ное обстоятельство может затруднить противо-
действие преступным сообществам так же, как 
затруднена борьба с замкнутыми этническими 
преступными группировками, использующими 
редкие языки и диалекты. 

Специалисты в области безопасности про-
гнозируют, что в ближайшем будущем мир 
столкнется с краудфандинговыми преступлени-
ями и краудфандинговым террором. Террори-
стические организации посредством игр в аль-
тернативной реальности смогут осуществлять 
разведку местности, перевозку и доставку гру-
зов и иные действия путем использования ни-
чего не подозревающих участников увлекатель-
ных квестов [16].

Противодействие использованию технологии 
геймификации в террористических  

и экстремистских целях
Для успешного противодействия экстре-

мистской и террористической деятельности не-
обходимо реализовать комплекс мероприятий, 
учитывающий современные технологии и тен-
денции социального управления. 
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В настоящее время к распространяемой 
с нарушением закона информации относятся 
призывы к массовым беспорядкам, осущест-
влению экстремистской деятельности, уча-
стию в массовых (публичных) мероприятиях, 
проводимых с нарушением установленного 
порядка, недостоверная общественно зна-
чимая информация, распространяемая под 
видом достоверных сообщений и создающая 
угрозу причинения вреда жизни и (или) здо-
ровью граждан, имуществу, угрозу массового 
нарушения общественного порядка и (или) 
общественной безопасности либо угрозу соз-
дания помех функционированию или прекра-
щения функционирования объектов жизне-
обеспечения, транспортной или социальной 
инфраструктуры, кредитных организаций, 
объектов энергетики, промышленности или 
связи, а также информационные материалы 
иностранной или международной неправи-
тельственной организации, деятельность ко-
торой признана нежелательной на террито-
рии Российской Федерации [17].

Между тем в перечне запрещенной инфор-
мации, предусмотренном ст. 15.3 Федерального 
закона «Об информации, информационных тех-
нологиях и о защите информации» от 27 июля 
2006 г. № 149-ФЗ, не указаны материалы и ин-
формация, содержащие пропаганду, оправ-
дание и поддержку терроризма, что, на наш 
взгляд, является явным пробелом. В законода-
тельство необходимо внести соответствующие 
коррективы. Это особенно важно в связи с тем, 
что террористическими и экстремистскими ор-
ганизованными преступными формированиями 
активно используются манипулятивные техно-
логии. После совершения террористического 
акта резко усиливается роль оправдывающей 
терроризм информации: появляются соответ-
ствующие статьи, посты, иной материал, сме-
щающие ответственность за жертвы террори-
стических актов на власть, нередко пытающиеся 
выставить спецслужбы инициаторами террори-
стических актов, а самих террористов  — бор-
цами за справедливость и права «угнетенных» 
мусульман.

Вместе с тем само использование терро-
ристическими группировками сети Интернет 
открывает возможности для сбора разведыва-
тельной информации и проведения различных 
оперативно-разыскных мероприятий, направ-
ленных на предотвращение и пресечение пре-
ступлений, а также на сбор доказательств в це-

лях последующего уголовного преследования 
за их совершение. Значительный объем знаний 
о составе, участниках, видах деятельности, о 
планах совершения преступлений можно из-
влечь из сообщений на сайтах и в социальных 
сетях, из переписки участников террористиче-
ской организации. Кроме того, чем шире Ин-
тернет используется в экстремистских и терро-
ристических целях, тем, соответственно, более 
доступными становятся электронные данные, 
которые можно подвергать обобщению и ана-
лизу для борьбы с данным видом преступности.

В этой связи в рамках формирования си-
стемы противодействия идеологии терроризма 
одной из важных мер должна стать организация 
мониторинга текущего состояния пропаганды 
идеологии терроризма и ее прогнозирования.  
В том числе это относится к автоматизации про-
цесса мониторинга ресурсов сети Интернет, 
направленного на поиск, анализ и сохранение 
всей информации, касающейся пропаганды тер-
рористической идеологии, в форумах, на сайтах, 
в чатах, социальных сетях, блогах, видеозаписях, 
а также к созданию межведомственной базы 
данных для хранения и обработки оперативной 
и справочной информации, наполняемой с по-
мощью специальной поисковой системы и из 
оперативных источников.

В настоящее время в Интернете насчитыва-
ется более 10 тыс. сайтов практически всех дей-
ствующих международных террористических 
структур, а также созданы сотни тысяч аккаунтов 
в социальных сетях. Материалы террористиче-
ской и экстремистской направленности публику-
ются на более чем 40 языках мира, прежде всего 
на арабском, английском и русском. Террористы 
стремятся максимально охватить все возмож-
ные целевые аудитории. В закрытых группах со-
циальных сетей проводятся тренинги по тактике 
ведения боевых действий против силовых струк-
тур. В докладе на Международной конференции 
по проблемам борьбы с международным терро-
ризмом в г. Санкт-Петербурге 18 апреля 2019 г. 
А.В. Бортников отметил: «Расследование престу-
плений боевиков в России и ряде европейских 
стран свидетельствует, что их исполнители сле-
довали инструкциям своих интернет-наставни-
ков, в том числе в режиме онлайн»3.

3 Бортников призвал к выработке единых между-
народных правил в интернете: Одной из острых про-
блем глава ФСБ назвал применение криптографии в 
программах для коммуникации. URL: https://tass.ru/
politika/6350868.
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В этой связи в соответствии с Резолюци-
ей 2354 (2017), принятой Советом Безопасности 
ООН 24 мая 2017 г., необходимо принять меры 
к повышению эффективности контрпропаган-
дистских мер. Субъекты антитеррористической 
деятельности должны поддерживать усилия, 
направленные на повышение информирован-
ности общественности о противодействии рас-
пространению террористических идей, привле-
кая органы просвещения и средства массовой 
информации, взаимодействуя с религиозными 
организациями [18]. 

Так, в целях формирования у граждан не-
гативного отношения к идеологии терроризма 
в средствах массовой информации и на интер-
нет-ресурсах регулярно должны размещать-
ся материалы, направленные на повышение 
правовой грамотности, разъясняться нормы 
действующего законодательства в сфере про-
тиводействия экстремизму и терроризму. В 
противодействии радикализации, создающей 
условия для распространения терроризма, и 
использованию Интернета в террористических 
целях не менее важной видится работа с част-
ным сектором, в том числе с поставщиками 
коммуникационных услуг и администратора-
ми соответствующих приложений [19, с.  19]. 
На это ориентирует и утвержденный в декабре 
2018  г. Президентом Российской Федерации 
Комплексный план противодействия идеоло-
гии терроризма в Российской Федерации на 
2019–2023 годы.

Таким образом, для противодействия про-
паганде терроризма необходимо организо-
вать широкомасштабную контрпропагандист-
скую деятельность, эффективность которой 
должна превосходить действенность методов 
террористических организаций. Меры контр-
пропаганды должны иметь не единичный, а 
системный характер; они должны обеспечить 
мощнейший идеологический «вброс», рас-
крывающий суть происходящих процессов 
(создание и использование деструктивных сил 
в целях расшатывания духовно-нравственных 
устоев населения). Контрпропаганда должна 
строиться на доказательствах, имеющихся в 
священных писаниях, обращении к гумани-
стическим идеям, показе опасности и анти-
человеческой сущности террористической 
идеологии. Построенное таким образом ин-
формационное воздействие должно быть на-
правлено на предупреждение распростране-
ния террористической угрозы.

Серьезным достижением в деле совершен-
ствования правового регулирования обеспечения 
информационной безопасности следует признать 
принятие 23 декабря 2015 г. Генеральной Ассам-
блеей ООН российской резолюции №  70/237 
«Достижения в сфере информатизации и теле-
коммуникаций в контексте международной безо-
пасности», соавторами которой выступили более 
80 государств из всех регионов мира. Среди них 
страны БРИКС, ШОС, СНГ, латиноамериканские и 
азиатские государства. Впервые соавторами это-
го документа стали также США, Япония и многие 
члены ЕС, включая Великобританию, Германию, 
Испанию, Нидерланды и Францию. 

Государствам удалось достичь консенсу-
са по целому ряду принципиальных вопросов, 
связанных с использованием информационно-
коммуникационных технологий, в частности 
по поводу того, что технологии должны ис-
пользоваться исключительно в мирных целях, 
а международное сотрудничество необходимо 
нацелить на предотвращение конфликтов в 
информационном пространстве; государства 
не должны использовать посредников для осу-
ществления кибератак и допускать, чтобы их 
территории использовались в этих целях; го-
сударства должны бороться с использованием 
скрытых вредоносных функций — так называе-
мых закладок — в IТ-продукции [20].

Выводы и рекомендации
Террористические и экстремистские орга-

низации осознают преимущества современных 
технологий управления, в частности геймифика-
ции. Распространение информационных техно-
логий расширяет их возможности для привлече-
ния сторонников и стимулирования их участия 
в деятельности, направленной на достижение 
экстремистских целей. Проведенный анализ 
позволяет выделить следующие направления 
совершенствования мер по противодействию 
использованию технологии геймификации в 
террористических и экстремистских целях:

– укрепление международного сотрудниче-
ства, в том числе в сфере унификации необходи-
мых правовых средств, совместного планирова-
ния и координации превентивных мер (прежде 
всего по пресечению криминальной активности 
международных террористических организа-
ций и сообществ в интернет-пространстве);

– совершенствование профилактической 
деятельности, связанной с воздействием на об-
щественное сознание, путем информирования 
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граждан о предпосылках, социальных и юриди-
ческих последствиях распространения террори-
стической и экстремистской идеологии;

– активизация и расширение такого воздей-
ствия посредством использования информаци-
онных технологий, включая возможности самих 

электронных и информационно-телекоммуни-
кационных сетей;

– формирование системы технических и 
технологических мер, направленных на проти-
водействие использованию сети Интернет в тер-
рористических и экстремистских целях.
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