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Аннотация. В статье выделены юридические особенности противодействия 
кибертерроризму в российском и зарубежном праве в условиях развития со-
временного информационного пространства. Показано, что такие принципы 
телекоммуникационных технологий, как открытость и общедоступность, ис-
пользуются террористическими организациями в их преступных целях. Анализ 
зарубежного законодательства говорит о том, что в большинстве стран мира от-
сутствует специальный состав преступления — кибертерроризм. В то же время 
указание на применение IT-технологий при распространении идей терроризма 
закрепляется как отягчающее обстоятельство. Авторы приходят к выводу, что в 
российской юридической науке нет единства по поводу дополнения Уголовного 
кодекса Российской Федерации специальным составом — кибертерроризм. В 
статье представлено мнение об отсутствии необходимости такой корректировки 
российского уголовного закона. Выделены различные признаки кибертеррориз-
ма, а также проведена его классификация на гибридный и кибертерроризм в чи-
стом виде. В первом случае это использование Интернета для террористической 
деятельности: пропаганды, вербовки сторонников, их обучения, радикализации 
общества, сбора средств, получения данных, осуществления связи, планиро-
вания реальных террористических атак. Во втором случае это прямые атаки на 
киберинфраструктуру для достижения политических, религиозных и идеоло-
гических целей. Сформулирован вывод о преувеличении опасности кибертер-
роризма как угрозы всей инфраструктуре государства, поскольку стандартная 
киберпреступность наносит более значительный ущерб экономике любого го-
сударства. Но в силу отсутствия единого центра и по причине экстремистской 
идеологии данный вид преступности не может вселять такие социальные стра-
хи, которые можно внушить обществу благодаря отсылкам к активности тер-
рористических организаций. Показано, что в США и странах Западной Европы 
кибертерроризм несет в себе в большей мере политическую нагрузку, обществу 
предлагается оценивать угрозу кибертерроризма через призму уровня защи-
щенности каждого его члена. При этом проводится идеологическая обработка 
общества о необходимости наступательных действий в киберпространстве в от-
ношении стран, от которых может исходить угроза. В данной связи авторы за-
ключают, что повышенное внимание к проблеме кибертерроризма имеет ярко 
выраженную идейно-ценностную компоненту.
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Abstract. The authors discuss the legal specifics of counteracting cyber-terrorism in 
Russian and in foreign law at the modern stage of the development of information 
space. They show that such principles of telecommunication technologies as trans-
parency and accessibility are used by terrorist organizations for criminal purposes. 
The analysis of foreign legislation shows that legislations of most countries do not 
have a special crime of cyber-terrorism. At the same time, the use of IT in disseminat-
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ing terrorist ideology is included in these legislations as an aggravating circumstance. 
The authors conclude that Russian legal scholars do not currently have a common 
opinion on adding a new special crime of cyber-terrorism to the Criminal Code of 
the Russian Federation. They argue that such amendment of Russian criminal law 
is not necessary. The authors also single out different features of cyber-terrorism 
and present its classification that includes a hybrid type and cyber-terrorism proper. 
In the former case, the Internet is used for terrorist activities: propaganda, recruit-
ment of supporters, their training, radicalization of society, collecting funds and data, 
connections, planning of actual terrorist attacks. In the latter case, there are direct 
attacks against cyber-infrastructure with political, religious and ideological purposes. 
The authors conclude that the dangers of cyber-terrorism as a threat to the whole 
infrastructure of society are overstated because ordinary cyber-crimes inflict a much 
greater damage on the economy of any country. However, as these crimes are not 
coordinated from one center and because of the ideology of extremism, this type of 
crime cannot strike a social fear comparable with the fears that could be inspired by 
references to the activities of terrorist organizations. It is shown that in the USA and 
in Western Europe cyber-terrorism is greatly politically charged, and the society is 
encouraged to evaluate the threat of cyber-terrorism though the prism of the level of 
security of each member of this society. Besides, the society is indoctrinated to be-
lieve that it is necessary to carry out cyber-attacks against those countries that might 
pose a threat. In this connection, the authors conclude that a high level of attention 
to the problem of cyber-terrorism has a prominent ideological and value component.

Развитие цифровых технологий в современ-
ном мире все больше обусловливает зависи-
мость от них каждого человека в его повседнев-
ной жизни. Уже не являются какой-то экзотикой 
такие термины, как «цифровая экономика», 
«биткоины», «искусственный интеллект». Более 
того, обозначенные ими явления меняют пара-
метры развития права, государства, общества. 
Биткоины, например, составляют реальную кон-
куренцию национальным валютам, а в научном 
мире уже нередки предложения о предоставле-
нии хотя бы частичной правосубъектности циф-
ровому интеллекту.

Террористическая угроза также меняет 
свою сущность. Первичная тактика террористов 
(конец XIX  — начало ХХ в.) строилась на нане-
сении урона представителям государственной 
власти (в первую очередь убийство должност-
ных лиц). В последующем к подобным акциям 
добавились акции устрашения, нацеленные 
на граждан, не связанных напрямую с офици-
альными властями (захват заложников, угон 
самолета, взрывы в общественных местах). 
Интернет вносит свои коррективы и в данный 
вид преступной деятельности. Все больше про-
мышленных объектов управляется с удаленных 
компьютеров, все больше информационных 
баз систематизируется благодаря облачным 
программам. Одновременно глобальная сеть 
позволяет получить легкий доступ к масштаб-
ной аудитории при полном отсутствии цензуры, 
благодаря чему распространение информации 
приобретает качественно иные формы.

Считается, что впервые о кибертеррориз-
ме как о явлении заговорил Барри Коллин (со-
трудник Института безопасности и разведки, 
Калифорния, США) еще в 1980  г., когда только 
несколько компьютеров Министерства обо-
роны США было объединено благодаря сети 
ARPANET [1]. Одними из первых, кто использо-
вал Интернет в противоправных целях, счита-
ются «Тамильские тигры», которые в 1998  г. в 
течение двух недель бомбили электронными 
письмами официальные учреждения Шри-
Ланки, называя себя в них «черными интер-
нет-тиграми». Примерно в это же время «Аум 
Синрикё» (данные были получены в ходе обы-
сков в штаб-квартирах организации) разраба-
тывала возможность перехвата контроля над 
ядерными объектами. Апокалиптические сце-
нарии неоднократно содержались в различных 
официальных отчетах. Впервые о «цифровом 
Пёрл-Харборе» было написано в 1995 г. Амери-
ка представлялась беззащитной жертвой даже 
самых незначительных компьютерных действий 
[2]. Такое нагнетание истерии происходило в те-
чение десяти лет, вплоть до того, как Г. Вейманн 
в 2004 г. пошагово спроектировал его в ближай-
шем будущем [3; 4]. 

Россия также становилась объектом кибер-
террористических атак. В сентябре 2017 г. (нача-
ло было дано 11 сентября) волна ложных сооб-
щений о готовящихся терактах прокатилась по 
многим городам России. Противоправному воз-
действию подверглись информационные базы 
государственных учреждений. Общий ущерб 
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был оценен более чем в 300 млн р. Директор 
ФСБ России А.  Бортников сообщил, что испол-
нителями были четыре гражданина России, на-
ходящиеся за рубежом1. При этом в СМИ озву-
чивались версии, согласно которым заказчиком 
таких планомерных действий могли выступать 
зарубежные спецслужбы, решившие апробиро-
вать новую методику гибридной войны. В октя-
бре 2018  г. Великобритания открыто угрожала 
России осуществить кибератаку на электросети 
Москвы в случае актов агрессии против НАТО и 
их союзников2. Подобные действия российски-
ми спецслужбами были оценены как государ-
ственный терроризм.

Необходимо указать, что в Российской Фе-
дерации отсутствует специальный уголовный 
состав, посвященный кибертерроризму. Нет 
ссылки на интернет-технологии в описании 
объективной стороны террористического акта 
(ст. 205 УК РФ). Это позволяет ряду ученых на-
стаивать на включении дополнительного при-
знака в некоторые составы преступлений тер-
рористического характера. Так, И.Г.  Чекунов 
предлагает дополнить ст. 205 УК РФ частью 2, в 
которой следует установить ответственность за 
теракт с помощью несанкционированного про-
никновения в компьютерные системы [5, c. 43]. 
Данное предложение поддерживают Е.С. Сало-
матина [6] и Е.Н. Молодчая [7]. Однако значи-
тельное число авторов считают такое дополне-
ние уголовного законодательства излишним. 
Так, Е.В.  Старостина и Д.Б.  Фролов указывают, 
что для привлечения к ответственности за ки-
бертерроризм достаточно и тех формулировок, 
которые есть в ст. 205 УК РФ [8, c. 64]. Напом-
ним, под террористическим актом понимается 
совершение не только взрывов и поджогов, но 
и иных действий, имеющих соответствующую 
направленность. Постановление Пленума Вер-
ховного Суда РФ «О некоторых вопросах судеб-
ной практики по уголовным делам о престу-
плениях террористической направленности» 
от 9 февраля 2012 г. № 1 также позволяет трак-
товать иные действия, как и осуществляемые в 
киберпространстве (п. 3)3.

1 Ущерб от телефонного терроризма в России 
составил 300 миллионов рублей. URL: https://ria.ru/
defense_safety/20171005/1506292428.html.

2 UK war-games cyber attack on Moscow // The Sun-
day Times. 2018. 7 Oct. URL: https://www.thetimes.co.uk/
edition/news/uk-war-games-cyber-attack-on-moscow-
dgxz8ppv0.

3 Российская газета. 2012. 17 февр.

В.Н. Черкасов считает подобную детализа-
цию нарушающей принципы уголовного закона, 
могущей привести к искусственному расшире-
нию понятийного аппарата и появлению таких 
новых составов, как кибермошенничество, ки-
берклевета, кибершпионаж и др. Классификация 
может носить бесконечный характер [9, c.  10]. 
И.Р.  Бегишев солидарен с данным мнением и 
указывает, что подобное дробление только запу-
тает практических работников. Само же исполь-
зование термина «кибертерроризм» возможно 
лишь в криминологических целях [10, c. 11].

Иными словами, современное российское 
уголовное законодательство не оперирует со-
ответствующей терминологией, правовая база 
применительно даже к проработке возможного 
включения в УК РФ состава «кибертерроризм» 
не создана.

Анализ зарубежного уголовного законода-
тельства также показывает нежелание вводить в 
него специальный состав, посвященный кибер-
терроризму, что не следует рассматривать как 
некий «заговор молчания». В отдельных стра-
нах есть лишь упоминание использования теле-
коммуникационных систем в террористических 
целях, что в большинстве случаев может рас-
сматриваться как дополнительное отягчающее 
обстоятельство. Например, ст. 421-1 Уголовного 
кодекса Франции, предусматривая понятие акта 
терроризма, лишь дополняет, что оно будет рас-
пространяться и на преступные деяния в области 
информатики в случае выявления их целевой 
направленности. При этом сделана ссылка на 
книгу III Уголовного кодекса, устанавливающую 
уголовную ответственность за преступления в 
сфере компьютерной информации. После по-
явления специальных электронных журналов и 
сайтов, пропагандирующих террористические 
действия, в УК Франции появилась ст. 421-2-5-2, 
которой введена уголовная ответственность за 
распространение в сети Интернет сообщений, 
изображений, иных информационных действий, 
включающих показ преднамеренных нападений 
на жизнь с демонстрацией приверженности к 
террористической идеологии.

Уголовное законодательство Италии име-
ет свою специфику. Так, помимо специальных 
составов за акты терроризма в УК Италии есть 
общая норма (ст. 280), позволяющая отнести к 
террористическому практически любое престу-
пление, предусмотренное кодексом, если оно 
было совершено с данной целью. Внимание к 
кибертерроризму в Италии можно проследить 
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на судьбе ст. 270-quinquies ее Уголовного кодек-
са, устанавливающей ответственность за обуче-
ние террористической деятельности. В 2005  г. 
эта статья была введена в УК Италии (благодаря 
Закону Джузеппе Писану, по фамилии инициа-
тора — министра внутренних дел страны), но в 
2015 г. получила важное дополнение — наказа-
ние увеличивается при обучении с использова-
нием IT-технологий.

Понятие кибертерроризма содержится в 
уголовном законодательстве Пакистана. Оно 
было введено в 2007 г. указом президента стра-
ны (Prevention of Electronic Crimes Ordinance4). 
За использование компьютерных сетей в це-
лях терроризма, повлекшее смерть человека, 
предусматривалась смертная казнь. В 2009  г. 
документ утратил силу, и только после мас-
штабных обсуждений (с привлечением между-
народных экспертов) в 2016 г. был принят Закон 
о предотвращении электронных преступлений 
(Prevention of Electronic Crimes Act5), в ст. 10 ко-
торого предусмотрена уголовная ответствен-
ность за кибертерроризм. Но и в этом случае 
происходит лишь отсылка к составам компью-
терных преступлений с дополнением их терро-
ристической направленностью.

Таким образом, в некоторых зарубежных 
странах предпринята попытка применения 
мер уголовно-правового принуждения с целью 
противодействия кибертерроризму, однако 
представляется, что в существующей форме по-
добного рода регламентация говорит скорее 
о постановке проблемы, чем о возможном ее 
решении.

Большая доля скептицизма по отношению 
к самому явлению — кибертерроризму — при-
сутствует в США и странах Западной Европы. 
Многие исследователи указывают, что на сегод-
няшний момент нет каких-либо достоверных 
данных о реальных возможностях террористи-
ческих организаций внедриться в удаленные 
системы управления и нанести вред критически 
важным объектам инфраструктуры. В научной 
литературе приводятся ссылки на ежегодные 
доклады директоров национальной разведки 
США, в которых содержится оценка кибербе-

4 Prevention of Electronic Crimes Ordinance, 2007. 
URL: http://www.naseerahmad.com/information-tech-
nology/prevention-of-electronic-crimes-ordinance-paki-
stan-2007.html.

5 Prevention of Electronic Crimes Act, 2016. URL: 
https://pcsw.punjab.gov.pk/Prevention%20of%20Elec-
tronic%20Crimes%20Act%2C%202016.

зопасности страны. Например, в вводной части 
доклада Дэнниса Блэра за 2010  г. представле-
на общая оценка кибербезопасности, выделе-
ны перспективы развития киберпреступности. 
Лишь вскользь упоминается возможность пре-
ступников воздействовать с помощью удален-
ного доступа на критически важные объекты 
инфраструктуры. При этом формы противодей-
ствия кибертерроризму связаны с аморфным 
понятием «враг Америки» без его расшифровки. 
Далее, где дается базовая характеристика угроз 
со стороны основных террористических органи-
заций, отсутствует упоминание о кибервозмож-
ностях преступников. Однако применительно к 
«Аль-Каиде» (организация запрещена в России) 
сделана небольшая ремарка о подготовке ею 
масштабной акции против США в целях нане-
сения наибольшего ущерба экономике страны 
[11]. Это позволило связать два тезиса воедино 
и ввести в медийный оборот новые страхи, свя-
занные с кибертерроризмом, которые многими 
исследователями были встречены весьма скеп-
тически. Эксперт Совета по международным от-
ношениям Роберт Кнайк приводит следующую 
статистику: из более чем 63 тыс. случаев терро-
ризма в 2000–2010  гг. ни один не связан с ки-
бертерроризмом. «Аль-Каида» никогда не име-
ла возможностей для совершения кибератак 
на объекты США, которые могли бы привести 
даже к малозначительному ущербу. Единствен-
ный хакер (его ник  — Irhabi  007), пойманный 
спецслужбами в Лондоне, который действовал 
по заданию террористов, имел весьма посред-
ственные навыки [12]. Кстати, Р. Кнайк в своих 
экспертных оценках всегда сдержанно выска-
зывается о кибертерроризме. Уже в 2015 г. этот 
эксперт поддерживал международные усилия 
по предотвращению компьютерных преступле-
ний, приветствуя предложения по введению 
обязательной национальной ответственности 
государства, с чьей территории зафиксированы 
вредоносные кибератаки. Государство долж-
но формировать национальную правовую базу 
таким образом, чтобы интернет-провайдеры 
были обязаны отслеживать вредоносные трафи-
ки и закрывать доступ к ним. Однако при этом 
он указывал, что данное предложение должно 
быть поддержано в первую очередь США. Для 
этого автор приводит информацию, согласно 
которой именно в Америке находится большин-
ство серверов управления ботнетом — 21 % от 
общего числа в мире. На Россию и Китай (вместе 
взятые) приходится не более 5 %. Штаты явля-
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ются третьим по величине источником DDOS-
атак. Это связано прежде всего с тем, что в США 
больше всего компьютеров и серверов с высо-
кой пропускной способностью. Несмотря на это, 
ключевые американские провайдеры и хостинг-
провайдеры, такие как GoDaddy и Rackspace, 
чьи мощные серверы часто используются для 
совершения вредоносных атак, саботируют лю-
бое вмешательство в свою внутреннюю поли-
тику конфиденциальности со стороны органов 
государственной власти [13].

Ярким примером несоответствия обще-
ственной опасности кибертерроризма тому вни-
манию, которое уделяют противодействию дан-
ному явлению, служит подход И. Лачоу, который 
отмечает, что террористические организации не 
могут нанести существенный вред инфраструк-
туре государств с помощью телекоммуникаци-
онных технологий, они будут лишь использовать 
их для сопутствующей деятельности: вербовки 
адептов, пропаганды, распространения идей и 
устрашающей информации, сбора финансовых 
средств и др. [14].

Во многом общественное мнение о важно-
сти угрозы кибертерроризма в США формирует-
ся в докладах национальной разведки страны. 
В 2011 г. Джеймс Клэппер вообще не упоминает 
кибертерроризм в числе угроз, представляя об-
щую канву развития преступлений в сфере ком-
пьютерной информации6. В 2012  г. директор 
национальной разведки США в качестве фак-
тора риска указывает на глобальное распро-
странение смартфонов и развитие облачных 
технологий систематизации информации. Но и 
в данном случае термин «кибертерроризм» не 
используется7. В качестве эффективной преду-
предительной меры указано тесное взаимодей-
ствие органов власти и частного сектора, рабо-
тающего в сфере компьютерной информации. В 
докладе 2014 г. киберпространство поставлено 
на первое место среди глобальных угроз, а Рос-
сия обозначена как страна, представляющая 
проблему для киберполитики и сетевой без-

6 Statement for the Record on the Worldwide Threat 
Assessment of the U.S. Intelligence Community for the 
House Permanent Select Committee on Intelligence, 2010. 
URL: http://www.au.af.mil/au/awc/awcgate/dni/threat_
assessment_10feb11.pdf.

7 Unclassified Statement for the Record on the World-
wide Threat Assessment of the US Intelligence Commu-
nity for the House Permanent Select Committee on Intel-
ligence, 2012. URL: https://intelligence.house.gov/sites/
intelligence.house.gov/files/documents/hpscifinalun-
classsfrfeb022012).pdf.

опасности США8. В докладе данный фактор чет-
ко назван угрозой интересам и ценностям Аме-
рики. Террористическим организациям в этой 
части уделено всего два предложения: «Про-
явили интерес к разработке наступательных 
кибервозможностей. Они продолжают исполь-
зовать киберпространство для пропаганды и 
влияния, финансовой деятельности и вербовки 
сторонников». В докладе 2017 г. Россия обозна-
чена уже как главная угроза кибербезопасности 
США. Основной акцент сделан на обвинение 
России во влиянии на выборы 2016 г. (подчер-
кивается, что подобные действия могли быть 
осуществлены только с согласия высших долж-
ностных лиц). Указано, что российские хакеры 
осуществили «разрушительные» кибератаки на 
критически важные объекты инфраструктуры 
США9. Ни в том, ни в другом случае какие-либо 
конкретные факты (тем более доказательства) 
не приводятся.

Подобные прогнозы делаются с целью 
формирования определенного общественного 
мнения для последующего обоснования до-
полнительных ограничений, налагаемых на ин-
тернет-общение, введения специальных форм 
регулирования коммуникативных технологий, 
расширения полномочий национальных спец-
служб. Можно констатировать, что посколь-
ку угроза возможных атак со стороны кибер-
террористов не возымела нужный результат 
(профессор Военно-морской академии США 
Дж.Р.  Лукас  — младший назвал проблему ки-
бертерроризма «значительно раздутой» [15]), 
западные разведывательные органы специаль-
но муссируют тему о кибервмешательстве Рос-
сии, Китая, Ирана в дела других стран. Р. Кнайк 
в 2017  г., представляя рекомендации админи-
страции Д.  Трампа, прямо советует рассматри-
вать кибератаки как «вооруженное нападение, 
влекущее за собой военный ответ» [16]. Обо-
значенные выше примеры ярко иллюстрируют 
политический контекст определения кибертер-
роризма как угрозы обществу.

8 Statement for the Record Worldwide Threat Assess-
ment of the US Intelligence Community House Permanent 
Select Committee on Intelligence, 2014. URL: https://
www.globalsecurity.org/intell/library/congress/2014_
hr/140204-clapper.pdf.

9 Statement for the Record Worldwide Threat As-
sessment of the US Intelligence Community Senate Se-
lect Committee on Intelligence, 2017. URL: https://www.
intelligence.senate.gov/sites/default/files/documents/os-
coats-051117.pdf.
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В российской и зарубежной юридической 
науке и общественно-политической мысли 
можно отметить некоторые разночтения в са-
мом понимании кибертерроризма. Так, есть 
широкое понимание, включающее в себя лю-
бое использование компьютерной информации 
в террористических целях. То есть кибертерро-
ризм охватывает как осуществление преднаме-
ренных атак на объекты инфраструктуры в целях 
создания условий для техногенной катастрофы, 
так и использование Всемирной паутины в ба-
нальных преступных целях (кража информации, 
распространение вредоносных программ, ха-
керство) и для пропаганды и вербовки сторон-
ников [17]. Имеется и узкая трактовка, предпо-
лагающая только такое воздействие на объекты 
инфраструктуры с помощью удаленного досту-
па, которое способно причинить определенный 
вред либо создать реальную угрозу [18, c.  64]. 
Присутствует и некоторая путаница. Например, 
в апреле 2017 г. группа депутатов Государствен-
ной Думы РФ предложила классифицировать 
как кибертерроризм создание групп смерти в 
социальных сетях. Чуть позже первым замести-
телем председателя Комитета Госдумы по го-
сударственному строительству и законодатель-
ству М. Емельяновым было высказано мнение о 
распространении данного понятия на вербовку 
сторонников идей терроризма через социаль-
ные сети. Данные инициативы не нашли зако-
нодательного подтверждения10.

Представители зарубежной науки также 
признают отсутствие единства в понимании ки-
бертерроризма. Так, Кембриджский центр ис-
следований рисков представляет следующее 
определение рассматриваемого явления: это 
«акт политически мотивированного насилия, 
повлекший имущественный ущерб или вред 
жизни и здоровью граждан, вызванный уда-
ленным цифровым вмешательством в техноло-
гические системы» [19]. Р.  Литтлфилд считает, 
что кибертерроризм отличает от преступления 
в сфере компьютерной информации мотив [20]. 

В США чаще всего приводят слова эксперта 
ФБР М. Поллита, указывавшего на определенные 
страхи, которые аккумулирует в себе понятие ки-
бертерроризма: «Страх случайной, насильствен-
ной виктимизации хорошо сочетается с недове-
рием и открытостью компьютерных технологий, 
которые усиливаются в страхе перед неизвест-

10 URL: https://news.rambler.ru/politics/36582739-v-
gosdume-vystupili-za-klassifikatsiyu-verbovki-v-terroristy-
cherez-sotsseti-kak-kiberterrorizm.

ным. Легко не доверять тому, что невозможно 
контролировать». Эксперт дополняет, что в обще-
стве присутствует заблуждение о возможности 
создания супермашины, которая будет контро-
лировать все телекоммуникационные процессы, 
одновременно управляя всеми компьютерными 
системами страны. Благодаря этому появляется 
паническое настроение по поводу возможности 
единовременного контроля над сверхмашиной 
со стороны террористов. М.  Поллит развеивает 
эти страхи, отмечая, однако, что информацион-
ное пространство, которое создается в том чис-
ле благодаря развитию телекоммуникационных 
технологий, нуждается в определенной защите. 
Следует добавить, что он выделяет собственно 
кибертерроризм, под которым понимает пред-
намеренную политически мотивированную атаку 
террористических организаций или их скрытых 
агентов на информационные потоки, компьютер-
ные системы, данные или программы, которые 
приводят к насилию. Автор делает ремарку об 
узости данного определения [21].

Интересным выглядит определение кибер-
терроризма, представленное зарубежными экс-
пертами в 2017 г. для Туниса с целью его приме-
нения в деятельности государственных органов 
власти и спецслужб страны. В нем выделены 
следующие признаки:

– осуществляется через киберпространство 
отдельными лицами, группами или организа-
циями, находящимися под непосредственным 
влиянием со стороны террористических движе-
ний и (или) их лидеров;

– мотивировано желанием осуществить по-
литические или идеологические изменения;

– обусловливает насилие, благодаря которо-
му физические и психологические последствия 
могут выходить далеко за пределы непосред-
ственной жертвы или цели воздействия [22].

При этом кибертерроризм классифициру-
ется на гибридный и кибертерроризм в чистом 
виде. В первом случае это использование Интер-
нета для террористической деятельности: про-
паганды, вербовки сторонников, их обучения, 
радикализации общества, сбора средств, полу-
чения данных, осуществления связи, планиро-
вания реальных террористических атак, во вто-
ром  — прямые атаки на киберинфраструктуру 
для достижения политических, религиозных и 
идеологических целей.

Кибертерроризм в чистом виде разделяет-
ся на разрушительный и подрывной. Разруши-
тельный кибертерроризм  — это порча функ-
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ций информационной системы для нанесения 
ущерба или уничтожения виртуальных и физи-
ческих активов. Наиболее популярным спосо-
бом является использование компьютерных ви-
русов, «червей», троянских программ, а также 
вымогательство. Подрывной кибертерроризм 
подразумевает взлом компьютерных сетей, 
обеспечивающих критическую инфраструктуру 
(медицинская помощь, транспорт, финансовые 
системы и т.д.), нарушающий нормальный об-
раз жизни общества, государства, граждан.

Обращает на себя внимание тот факт, что 
в настоящее время наибольшее распростране-
ние приобретает гибридный кибертерроризм, 
связанный с пропагандой террористических 
идей, обучением сторонников, их вербовкой и 
подготовкой для совершения одиночных атак. 
Интернет, благодаря своей открытости, влия-
ет и на структуру террористических организа-
ций, все больше превращающихся в сетевое 
сообщество, не имеющее централизованного 
управления. В странах Западной Европы введен 
в оборот термин «одинокий волк», которым ха-
рактеризуют современного террориста, не име-
ющего прямого контакта с самой организацией, 
манипулирующей его сознанием с использова-
нием новых информационных технологиий [23]. 
Именно гибридный кибертерроризм представ-
ляет в настоящее время наибольшую опасность. 

Началом использования Интернета для 
проведения масштабных акций считается арест 
Абдуллы Оджалана, лидера Курдской рабочей 
партии. Он был арестован 16 февраля 1999 г., и 
в этот же день, спустя всего несколько часов по-
сле ареста, массовые акции протеста прокати-
лись по всему миру. 17 февраля были захвачены 
греческие посольства и иные дипломатические 
представительства по всему миру (Оджалан был 
арестован на территории греческого посольства 
в Кении), в том числе и в Москве [24]. В настоя-
щее время террористические организации оза-
бочены шифрованием передаваемых сообще-
ний для координации собственных действий. 
Франческо Полино, заместитель прокурора Ита-
льянской Республики, прямо называет в своем 
докладе российский Telegram мессенджером, 
который используют террористы по рекомен-
дации своих кураторов. Использование данного 
мессенджера происходило во время массовых 
беспорядков в Иране, в некоторых областях Ки-
тая, при координации деятельности преступных 
групп в Афганистане. Это привело к тому, что в 
Иране мессенджер был официально запрещен 

30 апреля 2018  г.11 Напомним, в нашей стране 
уже более года мы являемся свидетелями кон-
фликта, в котором участвуют Telegram и Роском-
надзор, а также российские спецслужбы.

Гибридный кибертерроризм, связанный с 
пропагандой террористических идей, оказыва-
ет самое прямое влияние на массовое созна-
ние граждан. По силе психологического воз-
действия эффект от него зачастую значительно 
превышает последствия непосредственной 
террористической атаки [25]. В условиях неста-
бильности социально-политической обстановки 
во всем мире террористические организации 
осознали, что благодаря точечным воздействи-
ям, не требующим значимых финансовых затрат 
и глубокого знания компьютерных систем, мож-
но достигать весьма далеко идущих результа-
тов. Эффект будет усиливаться при внедрении 
сторонников террористических организаций в 
критически важную инфраструктуру, что обу
словливает введение специальных процедур 
допуска для работников, имеющих доступ к 
компьютерным системам [26]. Все это позволя-
ет указывать на появление либо кибер-халифа-
та [27], либо электронного джихада [28], как это 
представлено в зарубежных криминологиче-
ских исследованиях.

Проведенные за рубежом исследования и 
активизация темы кибертерроризма в массо-
вом сознании граждан привели к созданию го-
сударственных структур, призванных оказывать 
противодействие данному явлению в общена-
циональном масштабе, а также помощь любо-
му пользователю электронных технологий. Так, 
в Великобритании создан Национальный центр 
кибербезопасности12. Сформирован аналогич-
ный центр и в структуре НАТО13, но его задачи 
носят уже военный характер. По-видимому, 
по такому же пути следует идти и Российской 
Федерации, тем более что «Лаборатория Ка-
сперского» выполняет некоторые функции, ха-
рактерные для зарубежных центров. Но здесь 
следует активнее внедрять механизмы государ-
ственно-частного партнерства и на базе лидеров 
рынка в области обеспечения информационной 
безопасности создать государственный центр, 
нацеленный на работу в общенациональном 
масштабе.

11 URL: https://www.newsru.com/world/30apr2018/
teleiran.html.

12 URL: https://www.ncsc.gov.uk.
13 URL: https://www.nato.int/cps/en/natohq/top-

ics_78170.htm.
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Борьба с киберпреступностью (а значит, и 
с кибертерроризмом) будет иметь значимый 
эффект только при объединении усилий всего 
международного сообщества. Криминализа-
ция таких действий в одной стране может быть 
легко обойдена отсутствием ответственности в 
другой [29]. Предлагается ввести универсаль-
ную юрисдикцию, при которой государство, 
подвергнувшееся атаке, может требовать ее 
расследования, наказания виновных и возме-
щения ущерба от государства, с территории 
которого было осуществлено нападение [30]. 
В 2016 г. в Грозном по инициативе России (под 
патронажем Совета безопасности РФ) была про-
ведена конференция, посвященная проблемам 
кибербезопасности, на которой присутствовали 
делегаты из 75 стран. Основная опасность была 
обозначена как «война в условиях мира»14.

Таким образом, правовые основы противо-
действия кибертерроризму через призму обще-
ственно-политического измерения основывают-
ся на следующих общих моментах:

1. В настоящее время кибертерроризм явля-
ется значительно преувеличенной угрозой. Стан-
дартная киберпреступность наносит более суще-
ственный ущерб экономике любого государства. 
Но в силу отсутствия единого центра и по причи-
не экстремистской идеологии она не может все-
лять такие социальные страхи, которые можно 
внушить обществу благодаря отсылкам к актив-
ности террористических организаций. Таким об-

14 Делегаты из 75 стран оказались в Грозном 
без смотрящего. URL: https://www.kommersant.ru/
doc/2997208.

разом, в США и странах Западной Европы тема 
кибертерроризма несет в себе в большей мере 
политическую нагрузку. При малоубедительно-
сти представления опасности от киберпреступле-
ний со стороны террористических организаций в 
США муссируется тема о киберугрозах со сторо-
ны России, Китая и Ирана и проводится идеоло-
гическая обработка общества о необходимости 
наступательных действий в киберпространстве в 
отношении указанных стран.

2. Во всем мире существуют определенные 
разночтения в понимании кибертерроризма. 
Эксперты признают, что зачастую невозмож-
но провести грань между данным явлением и 
проявлением обычной преступности в сфере 
компьютерной информации. Традиционно есть 
широкое (любое использование компьютерных 
сетей в террористических целях) и узкое (дей-
ствия, направленные на нанесение конкретного 
вреда инфраструктуре, жизни и здоровью граж-
дан) понимание кибертерроризма.

3. В Российской Федерации отсутствует спе-
циальный состав уголовного преступления  — 
кибертерроризм, что вписывается в общую за-
рубежную логику уголовно-правовой политики. 
В большинстве стран мира также отсутствует 
такой специальный состав преступления. В то 
же время заслуживает поддержки дополнение 
Уголовного кодекса РФ примечанием, согласно 
которому совершение преступления террори-
стической направленности с использованием 
телекоммуникационных технологий является 
отягчающим обстоятельством и влечет за собой 
повышенные меры ответственности.
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