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Аннотация. В результате широкого распространения в сегодняшних условиях 
разнообразных способов незаконного изъятия безналичных денежных средств 
с применением информационных технологий появляется необходимость в по-
иске более совершенных подходов к оценке таких деяний. Рассматривая разные 
подходы к определению способов хищений в информационной сфере, специ-
алисты исследуют мнения ученых, существующие в доктрине уголовного права, 
а также законодательные и судебные положения, принятые в течение всего пе-
риода действия Уголовного кодекса РФ (с 1997 по 2020 г.). Авторы предлагаемой 
статьи обращают особое внимание на подходы к оценке способов хищения без-
наличных денежных средств, получивших распространение в настоящее время, 
имеющиеся в теории, законодательной сфере и на практике. Отмечается, что в 
действующем уголовном законодательстве нашел закрепление выработанный 
современной теорией и практикой новый подход к оценке хищений в информа-
ционной сфере. Также указывается, что в современной теории уголовного права 
сложилось три основных направления в оценке способов хищения безналичных 
денежных средств в информационной сфере. Эти направления состоят в крими-
нализации новой формы хищения, новых видов преступлений гл. 21 или 28 УК 
РФ; в рассмотрении такого хищения как разновидности традиционных форм хи-
щения и других корыстных преступлений против собственности; в применении 
существующих норм о традиционных преступлениях гл. 21 и 28 УК РФ. Авторы 
статьи также отмечают, что с момента принятия уголовного законодательства 
незаконное изъятие безналичных денежных средств в информационной сфере 
оценивалось по-разному: как разновидность традиционного обманного хище-
ния в форме мошенничества; в качестве отдельно выделенных видов мошен-
ничества в зависимости от способа; в качестве отдельно выделенных видов мо-
шенничества в зависимости от способа и кражи. Исходя из детального анализа 
содержания новых уголовно-правовых норм и разработанных теоретических 
(судебных) положений, выявлены положительные и отрицательные моменты, 
позволяющие сформулировать авторское видение эффективности закрепленно-
го в действующем уголовном законодательстве нового подхода к оценке инфор-
мационных хищений безналичных денежных средств.
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Abstract. A wide spread of various illegal methods of stealing cashless funds using 
modern information technologies makes it necessary to search for more advanced 
approaches to assessing such actions. Specialists examine different approaches 
to determining methods of theft in the information environment and analyze the 
opinions of scholars presented in the doctrine of criminal law, as well as legislative 
and court statutes adopted during the whole period that the Criminal Code of the 
Russian Federation has been in force (from 1997 to 2020). The authors of the article 
pay special attention to the approaches of assessing the widespread methods of 
stealing cashless money in the theory, legislative sphere and practice. It is noted 
that current criminal legislation reflects a new approach to assessing theft in the in-
formation environment, developed on the basis of modern theory and practice. The 
authors point out that in modern criminal law theory there are three main trends in 
assessing the methods of stealing cashless money in the information environment. 
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They are: criminalization of the new form of theft, new types of crimes in Ch. 21 or 
28 of the Criminal Code of the Russian Federation; viewing this theft as a variety of 
traditional forms of theft and other acquisitive crimes against property; application 
of the existing norms of traditional crimes in Ch. 21 and 28 of the CC of the RF. The 
authors also note that in the period following the adoption of criminal legislation, 
the illegal acquisition of cashless funds in the information environment has been 
assessed differently: as a type of traditional theft by deceit in the form of fraud; 
as separate types of fraud depending on the method; as separate types of fraud  
depending on the method and theft. The authors conduct a detailed analysis of the 
contents of new criminal law norms and the developed theoretical (court) statutes, 
identify their positive and negative features, and present their own understand-
ing of the effectiveness of the new approach to assessing online theft of cashless 
money incorporated in current criminal legislation.

Сегодня в различных источниках регулярно 
сообщается о разнообразных постоянно видо-
изменяющихся способах хищения в основном 
безналичных денежных средств с использова-
нием усложняющихся технических средств вы-
числительной техники, телефонов, электронных 
средств платежа. Считаем, что в этих условиях 
наиболее важным вопросом является опреде-
ление и изучение более эффективных подходов 
к оценке способов таких деяний, имеющихся в 
теории, законодательной сфере и на практике.

В течение всего периода действия Уголов-
ного кодекса РФ 1996 г. (с 1997 по 2020 г.) уче-
ные высказывали различные мнения по поводу 
оценки корыстных преступлений в сфере высо-
ких технологий, в том числе деяний, связанных 
с хищением безналичных денежных средств. 
Среди существующих позиций авторов по это-
му вопросу в первую очередь следует выделить 
позицию большой группы ученых, считающих, 
что в уголовном законодательстве отсутствуют 
нормы, которые с достаточной степенью точ-
ности отражали бы специфические признаки 
способов совершения корыстных преступлений 
в сфере высоких технологий, и в связи с этим 
предлагающих криминализировать данные ко-
рыстные деяния в виде:

– новой формы хищения [1; 2, с. 15];
– новой формы хищения с выделением 

отягчающего хищения с банковских счетов и 
электронных денежных средств [3]; 

– нового корыстного преступления гл. 21 УК 
РФ [4]1; 

– корыстного преступления гл.  28 УК РФ в 
качестве мошенничества и подлога [5; 6]. 

1 Например, вмешательство в функционирование 
средств хранения, обработки или передачи компью-
терной информации или информационно-телекомму-
никационных сетей, совершенное с корыстной целью 
либо без таковой.

Способы совершения этих видов престу-
плений авторами определялись по-разному, 
например:

– путем указания обобщенного воздействия 
с выделением конкретных его форм, в частно-
сти как вмешательство в функционирование 
компьютера или компьютерной системы путем 
ввода, изменения, удаления или блокирования 
компьютерных данных [7, с. 13];

– одной конкретной формы воздействия на 
компьютерную информацию, например в виде 
модификации результатов автоматизированной 
обработки данных компьютерной системы [8];

– средства (орудия) совершения преступле-
ния в виде использования компьютерной ин-
формации (технологий) [9];

– предмета воздействия, которым выступа-
ет компьютерная информация [10, с. 22–24];

– объекта преступления  — информацион-
ной сферы [11].

Представители второй группы ученых, так-
же многочисленной, рассматривали эти пре-
ступления как одну из разновидностей предус-
мотренных УК РФ традиционных форм хищения 
и других корыстных преступлений против соб-
ственности, например:

– в качестве квалифицированных составов 
кражи (присвоения и растраты) с применением 
компьютерной информации [12];

– в виде квалифицированного состава мо-
шенничества с использованием результата ав-
томатизированной обработки данных [13, с. 7];

– в качестве конкретной нормы о компью-
терном мошенничестве, состоящем в завла-
дении чужим имуществом путем обмана, зло
употребления доверием, присвоения, растраты 
либо в причинении имущественного ущерба 
путем обмана или злоупотребления доверием, 
совершенном с использованием ЭВМ, системы 
ЭВМ или их сети [14];
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– как разновидность преступления, закре-
пленного в ст. 165 УК РФ [15].

Способы использования различных ком-
пьютерных технологий в этих случаях являлись 
либо основанием для ужесточения уголовной 
ответственности, либо критерием для выделе-
ния определенного вида преступления против 
собственности (отнесения к существующему 
виду преступлений гл. 21 УК РФ).

Также в теории уголовного права имеются 
мнения ученых, полагающих, что в отношении 
подобных деяний следует применять существу-
ющие нормы о традиционных преступлениях 
против собственности и преступлениях гл. 28 
УК РФ [9; 16, с. 22; 17].

Следовательно, разработанные теорети-
ческие положения уголовного права являются 
подтверждением того, что в доктрине сложи-
лось три основных направления в оценке спосо-
бов хищения безналичных денежных средств в 
информационной сфере, состоящих:

– в криминализации новой формы хище-
ния, новой формы хищения с выделением 
отягчающего хищения с банковских счетов и 
электронных денежных средств, новых видов 
преступлений гл. 21 или 28 УК РФ; 

– в рассмотрении хищения безналичных де-
нежных средств в информационной сфере как 
разновидности традиционных форм хищения, 
корыстного посягательства на собственность, 
объединяющего различные формы хищения и 
иные корыстные деяния, других отдельных ко-
рыстных преступлений против собственности; 

– в применении существующих норм о тра-
диционных преступлениях гл. 21 и 28 УК РФ.

С принятием УК РФ 1996 г. в гл. 28 кодек-
са впервые получила закрепление разновид-
ность преступлений в сфере компьютерной 
информации, совершаемых путем неправо-
мерного доступа к компьютерной инфор-
мации или создания, использования и рас-
пространения вредоносных компьютерных 
программ. Однако корыстная направленность 
не предусматривалась в качестве обязатель-
ного субъективного признака ни основных, 
ни квалифицированных составов2 этих пре-

2 Только в 2011 г. федеральным законом от 7 дека-
бря № 420-ФЗ в ст. 272, 273 УК РФ была предусмотрена 
корыстная заинтересованность в качестве квалифици-
рующего признака (ч. 2). С этого момента отдельная 
часть предусмотренных ст. 165 УК РФ преступлений, 
совершенная способами, предусмотренными в ст. 272 
и 273 УК РФ, стала квалифицироваться только по нор-
мам гл.  28 УК РФ (см.: Приговор по уголовному делу 

ступлений. В гл.  21 УК РФ, в которой распо-
лагались корыстные преступления против 
собственности в виде кражи, мошенничества3 
[18, с. 5–13] и других преступных деяний, на-
оборот, отсутствовали нормы, предусматри-
вающие корыстные деяния, выступающие 
способами совершения преступлений в сфере 
компьютерной информации. 

В правоприменительной практике в пери-
од с 1997 по 2007  г. различные способы воз-
действия на компьютерную информацию с 
помощью средств вычислительной техники, 
платежных карт находили отражение лишь в 
судебных решениях по конкретным уголовным 
делам. Однако именно на основании этих реше-
ний был выработан один из первых подходов 
к оценке таких деяний, который впоследствии 
нашел закрепление в пп.  12 и 13  постановле-
ния Пленума Верховного Суда РФ от 27  дека-
бря 2007 г. № 51. Смысл его состоял в том, что 
исключительно к традиционному обманному 
мошенничеству (ст. 159 УК РФ)4 относились раз-
личные способы обращения денежных средств, 
находящихся на счетах в банках, при этом не со-
вершалось неправомерного доступа к компью-
терной информации или не использовались (не 
распространялись) созданные вредоносные 
программы (ст. 272 и 273 УК РФ). В случае об-
ращения денежных средств, находящихся на 
счетах в банках, с использованием указанных 
способов они оценивались как совокупность 
мошенничества и преступлений в сфере ком-
пьютерной информации. К обманному мошен-
ничеству было также отнесено и использова-
ние похищенной или поддельной кредитной 
либо расчетной карты для оплаты товаров или 
услуг в торговом или сервисном центре при ус-
ловии, если лицо ставит подпись в чеке на по-
купку вместо законного владельца карты либо 

1-130/2015 Пугачевского районного суда Саратовской 
области от 18 ноября 2015  г. URL: http://судебныере-
шения.рф). Другая часть таких преступлений, совер-
шенная иными способами вмешательства в компью-
терные системы, продолжала оцениваться по ст.  165 
УК РФ (см.: Постановление судьи Советского района 
г. Махачкалы Республики Дагестан от 14 марта 2012 г. 
по апелляционной жалобе на приговор мирового судьи 
судебного участка № 14 Советского района г. Махачка-
лы. URL: http://судебныерешения.рф).

3 Тайные и обманные способы совершения пре-
ступлений против собственности предусматривались 
в российском законодательстве с древнейших времен.

4 Возможно и в виде причинения имущественного 
ущерба путем обмана.
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предъявляет поддельный паспорт на его имя. 
Использование заранее похищенной или под-
дельной платежной карты для получения на-
личных денежных средств посредством банко-
мата без участия уполномоченного работника 
кредитной организации оценивалось как тай-
ное хищение (кража).

Затем положения, предусмотренные в 
пп. 12 и 13 указанного постановления, послужи-
ли основанием для выделения в 2012  г. в уго-
ловном законодательстве5 двух самостоятель-
ных норм, регламентирующих ответственность 
за такие виды мошенничества: с использовани-
ем платежных карт (ст. 159.3 УК РФ) и в сфере 
компьютерной информации (ст.  159.6 УК РФ). 
Содержание первой из этих норм было сфор-
мулировано как хищение чужого имущества, в 
основном безналичных денежных средств, со-
вершенное с использованием поддельной или 
принадлежащей другому лицу кредитной, рас-
четной или иной платежной карты путем об-
мана уполномоченного работника кредитной, 
торговой или иной организации. Определение 
содержания обманного способа этого вида мо-
шенничества не раскрывалось вплоть до при-
нятия новых официальных разъяснений высшей 
судебной инстанцией в 2017 г.

В ст. 159.6 УК РФ впервые был закреплен 
способ мошенничества, заключающийся толь-
ко в непосредственном воздействии на ком-
пьютерную информацию, отражающую све-
дения об имуществе либо праве на него. Он 
состоял во вмешательстве в функционирование 
средств компьютерной информации или ин-
формационно-телекоммуникационных сетей 
в виде ввода, удаления, блокирования, моди-
фикации компьютерной информации или иных 
способов воздействия на нее. Определив как 
мошенничество преступление, для которого 
нехарактерен традиционный обман, предпо-
лагающий непосредственное участие конкрет-
ного собственника имущества, законодатель 
создал неоднозначную ситуацию с определе-
нием формы этого хищения. Если исходить из 
названия ст. 159.6 УК РФ, то хищение является 
отдельной мошеннической формой; если учи-
тывать только содержание способа, закреплен-
ного в диспозиции статьи, то она может быть 
либо тайной, либо вообще иной формой хище-

5 О внесении изменений в Уголовный кодекс Рос-
сийской Федерации и отдельные законодательные акты 
Российской Федерации [Электронный ресурс] : федер. за-
кон от 29 нояб. 2012 г. № 207 // СПС «КонсультантПлюс».

ния. Если же при определении формы хищения 
рассматриваемого преступления одновремен-
но учитывать название статьи и содержание 
диспозиции закона (ст.  159.6 УК РФ), то она в 
одних случаях может быть обманной, в дру-
гих — безобманной (тайной), в третьих — иной 
формой хищения6. 

Кроме того, после принятия таких изме-
нений уголовного закона в судебной практике 
в течение пяти лет (с 2012 по 2017 г.) сохраня-
лось отношение к такому роду преступлений 
как к разновидности традиционного мошенни-
чества (ст.  159 УК РФ), поскольку до принятия 
постановления Пленума Верховного Суда РФ от 
30  ноября 2017  г. №  487 продолжало действо-
вать постановление Пленума Верховного Суда 
РФ от 27 декабря 2007 г. № 51, в котором, как 
уже было отмечено выше, данные преступные 
деяния рассматривались как мошенничество, 
предусмотренное ст. 159 УК РФ. 

Что же касается конкретной судебной прак-
тики в период с 2012 по 2017  г., то, согласно 
внесенным в УК РФ изменениям, как хищение 
с использованием платежных карт оценивался:

– обман уполномоченного лица при ис-
пользовании принадлежащей другому лицу 
платежной карты для оплаты товаров или услуг 
в торговом (сервисном) центре8; 

– обман уполномоченного лица кредитной 
организации при получении доступа (авториза-
ции карты) к денежным средствам и их после-
дующее получение с использованием принад-
лежащей другому лицу карты9; 

6 Обращая внимание на отсутствие в диспозиции 
закона указания на обманный, тайный способы, счита-
ем возможным предположить, что речь идет о само-
стоятельной форме хищения.

7 О судебной практике по делам о мошенничестве, 
присвоении и растрате [Электронный ресурс] : поста-
новление Пленума Верхов. Суда РФ от 30 нояб. 2017 г. 
№ 48 // СПС «КонсультантПлюс».

8 Приговор Центрального районного суда 
г.  Комсомольска-на-Амуре Хабаровского края по уго-
ловному делу № 1-290/2015 от 15 апреля 2015 г. URL: 
https://sudact.ru/regular/doc/c0UCCGfv3B5x/?regular-
txt ; Приговор мирового судьи судебного участка № 38 
г.  Кургана Курганской области по уголовному делу 
№ 1-18/14 от 26 марта 2014 г. URL: https://rospravosudie.
com/act-q/section-acts/sort-date.

9 Приговор мирового судьи судебного участ-
ка № 2 Нижнетуринского судебного района г.  Ниж-
няя Тура Свердловской области по уголовному делу 
№ 1-84/2014 от 24 ноября 2014 г. ; Приговор мирового 
судьи судебного участка Волоконовского района Бел-
городской области по уголовному делу № 1-4/2015 от 
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– обман уполномоченного лица кредитной 
организации на этапе завладения кредитной 
картой10 для последующего изъятия (обраще-
ния) денежных средств с использованием этой 
карты11.

К вмешательству, выступающему способом 
мошенничества в сфере компьютерной инфор-
мации, относились разнообразные случаи: 

– хищения безналичных денежных средств 
с использованием виновным лицом телефо-
на12 (компьютера13), подключенного к услуге 
«Мобильный банк», путем ввода конфиден-
циальной информации держателя платежной 
карты, предоставляющей доступ к этим день-
гам и переданной злоумышленнику самим 
держателем платежной карты под воздействи-
ем обмана;

– хищения безналичных денежных средств 
с использованием виновным лицом теле-
фона потерпевшего (которым оно завладело 
обманным путем), подключенного к услуге 
«Мобильный банк»14, или с использованием 
собственного телефона, подключенного к услу-
ге «Мобильный банк», и сим-карты, ошибочно 

16 февраля 2015 г. URL: https://rospravosudie.com/act-q/
section-acts/sort-date.

10 Независимо от использования банковской карты 
для оплаты товаров (услуг) в торговом (сервисном) цен-
тре либо получения наличных денег через банкомат 
или перечисления безналичных денег на счет виновно-
го (или другого) лица.

11 Такие виды обмана в судебной практике встре-
чались реже (см.: Постановление Копейского город-
ского суда Челябинской области по уголовному делу 
№ 1-166/2015 от 4 марта 2015 г. ; Приговор мирового 
судьи судебного участка № 2 г. Ельца Липецкой области 
по уголовному делу № 1-27/2015 от 27 мая 2015 г. URL: 
https://rospravosudie.com/act-q/section-acts/sort-date).

12 Приговор мирового судьи судебного участка 
№  2 Ленинского района г.  Ульяновска по уголовному 
делу № 1-25/13 от 5 июня 2013 г. URL: http://судебны-
ерешения.рф.

13 Постановление Президиума Алтайского краевого 
суда от 3 сентября 2013 г. по делу № 44у-224/13 [Элек-
тронный ресурс] // СПС «КонсультантПлюс» ; Приговор по 
уголовному делу № 1-82/2013 от 13 июня 2013 г. Грачев-
ского районного суда Ставропольского края. URL: http://
www.gcourts.ru/case/14183520 ; Приговор по уголовно-
му делу №  1-232/13 от 23 апреля 2013  г. Подольского 
городского суда Московской области. URL: http://www.
gcourts.ru/case/14183520 ; Апелляционное определение 
Московского городского суда от 6 мая 2013 г. № 10-2076 
[Электронный ресурс] // СПС «КонсультантПлюс».

14 Приговор Братского городского суда Иркутской 
области № 1-17/2015 1-17/2015(1-640/2014; 1-640/2014 
от 12 января 2015 г. URL: https://sudact.ru/regular/doc.

привязанной к лицевому банковскому счету по-
терпевшего15 путем ввода учетных данных соб-
ственника имущества;

– хищения безналичных денежных средств с 
помощью созданных поддельных сайтов благо-
творительных организаций, интернет-магазинов; 

– хищения безналичных денежных средств 
с использованием виновным лицом специали-
зированных программ16 для вмешательства в 
функционирование средств хранения, обработ-
ки или передачи компьютерной информации 
или информационно-телекоммуникационных 
сетей17. Чаще всего это компьютерные програм-
мы по оформлению кредитных договоров, до-
говоров о выпуске кредитных карт, ведомостей 
о заработной плате, документов (накладных) 
о цене (количестве) товара. Также в судебной 
практике имелись менее распространенные 
случаи применения для совершения преступ-
ных деяний программ, созданных для работы с 
сим-картами, абонентскими номерами, файла-
ми настроек принимаемых купюр в программ-
ном обеспечении банкомата. 

В ситуациях, когда мошенничество в сфере 
компьютерной информации было сопряжено с 
преступлениями, предусмотренными в гл. 28 УК 
РФ, судебная практика продолжала оценивать 
их по совокупности.

Изучение конкретной судебной практики 
по уголовным делам за 2012–2017 гг. позволя-
ет сделать вывод о том, что мошенничеством с 
использованием платежных карт признавались 
как случаи обмана уполномоченного лица при 
использовании злоумышленником принадле-
жащей другому лицу платежной карты, так и 
случаи обмана уполномоченного лица кредит-
ной организации при авторизации виновным 
лицом чужой платежной карты или на этапе 
завладения этой картой. К мошенничеству в 
сфере компьютерной информации относи-
лись любые случаи вмешательства в функци-

15 Приговор Талицкого районного суда Сверд-
ловской области по уголовному делу № 1-31/2015 от 
24 февраля 2015 г. URL: http://судебныерешения.рф.

16 Виновное лицо может правомерно (неправо-
мерно) использовать различные компьютерные про-
граммы. Если это воздействие будет связано с создани-
ем, использованием и распространением вредоносных 
компьютерных программ, возникает необходимость 
квалификации по ст. 273 УК РФ.

17 Приговор мирового судьи судебного участка 
№ 2 Богдановичского судебного района Свердловской 
области по уголовному делу № 1-20/2014 от 3 марта 
2014 г. URL: http://судебныерешения.рф.
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онирование средств хранения, обработки или 
передачи компьютерной информации или ин-
формационно-телекоммуникационных сетей: 
это как простой ввод информации с исполь-
зованием различных информационных тех-
нологий (например, чужой сим-карты, чужого 
телефона с наличием в нем сим-карты и др.) 
для изъятия имущества, так и ввод (удаление, 
блокирование, модификация) информации с 
применением специализированных программ, 
оказывающих влияние на другое программное 
обеспечение, установленное в различных ин-
формационных средствах.

Существенные изменения в оценке кон-
кретных способов хищения безналичных де-
нежных средств с использованием различных 
информационных технологий, выработанных 
практикой в период с 2012 по 2017 г., произош-
ли с принятием постановления Пленума Верхов-
ного Суда РФ от 30 ноября 2017 г. № 48. 

В частности, согласно пп. 17 и 21 постанов-
ления, кроме хищения наличных денежных 
средств с использованием заранее похищенной 
или поддельной платежной карты без участия 
уполномоченного лица, к простому виду кражи 
были отнесены такие его виды: 

– хищение безналичных денежных средств 
с использованием необходимой для получения 
доступа к ним конфиденциальной информации 
держателя платежной карты, переданной зло-
умышленнику самим держателем платежной 
карты под воздействием обмана или злоупотре-
бления доверием;

– хищение безналичных денежных средств 
с использованием учетных данных собственни-
ка или иного владельца имущества независимо 
от способа получения доступа к таким данным, 
если при этом виновный не оказывает незакон-
ного воздействия на программное обеспечение 
серверов, компьютеров или на сами информа-
ционно-телекоммуникационные сети. 

Что касается хищения, совершенного путем 
распространения заведомо ложных сведений в 
информационно-телекоммуникационных сетях, 
включая сеть Интернет, то оно стало призна-
ваться традиционным видом мошенничества 
(ст. 159 УК РФ). К мошенничеству в сфере ком-
пьютерной информации отнесены лишь спосо-
бы незаконного воздействия программных и 
(или) программно-аппаратных средств на про-
граммное обеспечение серверов, компьютеров 
или на сами информационно-телекоммуника-
ционные сети, исключающие обманное воздей-

ствие на потерпевшего18. Теперь в соответствии 
с п.  1 названного постановления мошенниче-
ство в сфере компьютерной информации не от-
несено к видам мошенничества, для которых 
характерен обманный способ хищения.

В п. 17 постановления понятие обманного 
способа мошенничества с использованием пла-
тежных карт раскрыто как сообщение уполно-
моченному лицу заведомо ложных сведений о 
принадлежности виновному лицу такой карты 
на законных основаниях либо умолчание о не-
законном владении им платежной картой. Это 
определение позволяет утверждать, что к хище-
нию с использованием платежных карт может 
быть отнесена только одна разновидность об-
манного использования принадлежащей друго-
му лицу платежной карты  — в случае оплаты 
с помощью этой карты товаров или услуг в 
торговом (сервисном) центре, поскольку толь-
ко в этих примерах обман уполномоченного 
лица осуществляется при непосредственном 
использовании уже имеющейся у виновного 
лица чужой платежной карты. Другие ситуации, 
когда обман уполномоченного лица кредитной 
организации осуществляется при авторизации 
карты или на этапе завладения этой платежной 
картой19, как и конфиденциальной информаци-
ей держателя платежной карты, должны оцени-
ваться только как приготовление к хищению20, 
а не как обманный способ хищения. Последую-
щее изъятие (обращение) безналичных (налич-
ных) денежных средств с использованием полу-

18 При условии, если оно нарушает установленный 
процесс обработки, хранения, передачи компьютер-
ной информации, что позволяет виновному или иному 
лицу незаконно завладеть чужим имуществом или при-
обрести право на него (см.: О судебной практике по де-
лам о мошенничестве, присвоении и растрате : поста-
новление Пленума Верхов. Суда РФ от 30 нояб. 2017 г. 
№ 48. П. 20).

19 На наш взгляд, обман уполномоченного лица 
кредитной организации, осуществляемый на этапе 
предоставления виновным лицом конфиденциальных 
данных другого лица (например, использования чу-
жого паспорта) с целью вначале завладеть кредитной 
картой другого лица, а уже затем изъять (обратить) без-
наличные (наличные) денежные средства с использо-
ванием этой карты, может оцениваться как простое мо-
шенничество при условии, что преступление окончено 
с момента получения кредитной карты независимо от 
изъятия (обращения) безналичных (наличных) денеж-
ных средств с использованием этой карты. 

20 О судебной практике по делам о мошенниче-
стве, присвоении и растрате : постановление Пленума 
Верхов. Суда РФ от 30 нояб. 2017 г. № 48. П. 17, абз. 3.
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ченной от уполномоченного лица карты может 
быть квалифицировано как кража21. 

Важно отметить, что в судебной практике 
в 2017 г. в связи с принятием указанного выше 
постановления произошли серьезные измене-
ния в оценке конкретных способов исследуемых 
преступлений. Они состояли в следующем: наи-
более точно определены обманные способы 
мошенничества с использованием платежных 
карт, в зависимости от способа вмешательства 
в функционирование информационных техно-
логий выделены новые виды тайного и обман-
ного хищения безналичных денежных средств, 
конкретизированы способы мошенничества в 
сфере компьютерной информации. В связи с 
этим отдельные виды хищения, которые ранее 
признавались компьютерным мошенничеством 
(ст. 159.6 УК РФ), были отнесены к тайному хище-
нию (ст. 158 УК РФ) и традиционному обманному 
мошенничеству (ст. 159 УК РФ). Исходя из этого, 
информационное мошенничество, содержащее-
ся в ст.  159.6 УК РФ, является самостоятельной 
отдельно выделенной формой хищения. 

В 2018 г. в результате изменений уголовно-
го закона22 произошло установление отдельной 
уголовной ответственности за хищение с бан-
ковского счета, а равно в отношении электрон-
ных денежных средств, в виде: 

– конкретного состава мошенничества с ис-
пользованием электронного средства платежа 
(ст. 159.3 УК РФ);

– квалифицированных видов кражи и мо-
шенничества в сфере компьютерной инфор-
мации с банковского счета, а равно в отноше-
нии электронных денежных средств (п. «г» ч. 3 
ст. 158 и п. «в» ч. 3 ст. 159.6 УК РФ).

Но в связи с реформированием уголовного 
законодательства сложилась следующая ситу-
ация в определении отличительных способов 
этих новых видов хищений. 

В новой редакции нормы, предусмотрен-
ной в ст. 159.3 УК РФ, мошенническое хищение 

21 Например, виновное лицо использовало пла-
тежную карту для совершения интернет-покупок, по-
лучения посредством банкомата наличных денег либо 
перевода безналичных денег на свой (иной) банков-
ский счет. На наш взгляд, это будет оцениваться как 
мошенничество с использованием платежных карт, 
если виновное лицо затем совершит обман уже пред-
ставителя торговой организации в процессе покупки с 
использованием чужой платежной карты.

22 О внесении изменений в Уголовный кодекс 
РФ [Электронный ресурс] : федер. закон РФ от 23 апр. 
2018 г. № 111-ФЗ // СПС «КонсультантПлюс».

с использованием электронного средства пла-
тежа закрепляется без указания традиционных 
способов его совершения. В данном случае при 
определении способа этого специального вида 
мошенничества следовало бы исходить из об-
щей нормы ст.  159 УК РФ23 и, соответственно, 
признать обман и злоупотребление доверием 
его способами24, а предметом  — «чужое иму-
щество» или «право на чужое имущество» [19]. 
Однако в п. «г» ч. 3 ст. 158 УК РФ используется 
формулировка «при отсутствии признаков пре-
ступления, предусмотренного статьей  159.3 УК 
РФ»25, в которой речь идет о признаках (без кон-
кретизации их вида и содержания), указанных 
не в ст. 159 УК РФ, а только в ч. 1 ст. 159.3 УК 
РФ26. Такая трактовка позволяет лишь предпо-
ложить, что для мошенничества с использова-
нием электронных средств платежа характерен 
особый предмет (только безналичные денеж-
ные средства) и строго определенный способ 
обмана, который присущ только этому виду 
мошенничества. Либо способ, вообще не свя-
занный ни с обманным, ни с тайным изъятием, 
как это имеет место при определении способа 
мошенничества в ст.  159.6 УК РФ [там же], ко-
торое, согласно п. 1 названного постановления, 
не было отнесено к видам мошенничества, для 
которых характерен обманный способ хищения. 
Исходя из сказанного, считаем, что предусмо-
тренные в п. «г» ч. 3 ст. 158 и в ст. 159.3 УК РФ 
положения не предоставляют возможности точ-

23 В связи с этим используемая законодателем 
формулировка «при отсутствии признаков преступле-
ния, предусмотренного статьей  159.3 УК РФ» в п.  «г» 
ч. 3 ст. 158 УК РФ для отграничения кражи с банковско-
го счета, а равно в отношении электронных денежных 
средств, от мошенничества, на наш взгляд, является не-
точной, поскольку обман и злоупотребление довери-
ем как способы совершения мошенничества, которые 
позволяют отграничивать его от кражи, указаны не в 
ст. 159.3 УК РФ, а в ч. 1 ст. 159 УК РФ. Кроме того, фор-
мулировка «при отсутствии признаков преступления, 
предусмотренного статьей  159.3 УК РФ» устанавлива-
ет только факт отсутствия признаков, не определяя их 
вида и содержания.

24 Как это уже было в уголовном законодатель-
стве до 2012 г., когда мошенничество с использовани-
ем платежных карт рассматривалось в качестве одной 
из разновидностей традиционного мошенничества 
(ст. 159 УК РФ).

25 Вероятно, при формулировании этого положе-
ния законодатель допустил определенную неточность, 
наряду со ст. 159.3 не указав ст. 159 УК РФ.

26 Позволяющие отграничивать такое мошенниче-
ство от специального вида кражи.
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но и конкретно определить отличительные при-
знаки способов этих видов преступлений. 

Признаками вновь выделенных квалифици-
рованных видов преступлений, предусмотрен-
ных в п. «г» ч. 3 ст. 158 и п. «в» ч. 3 ст. 159.6 УК 
РФ, служащими основанием для ужесточения 
уголовной ответственности, названы в одном 
случае местонахождение (хранение) денежных 
средств — банковский счет, а в другом — опре-
деленная форма предмета преступления  — 
электронные денежные средства. Однако ука-
занные признаки позволяют отграничивать 
только хищения, предусмотренные основным 
и квалифицированным составом преступления, 
но не хищения, закрепленные в п. «г» ч. 3 ст. 158 
и п.  «в» ч.  3 ст.  159.6 УК РФ. Тайный способ и 
способы вмешательства, закрепленные в ч.  1 
ст. 158 и в ст. 159.6 УК РФ, которые присущи всем 
квалифицированным видам краж и мошенни-
чествам в сфере компьютерной информации, в 
том числе безналичных средств, не могут слу-
жить критерием для отграничения этих видов 
преступлений, поскольку для мошенничества в 
сфере компьютерной информации также харак-
терна обстановка тайности изъятия безналич-
ных денежных средств, а способы, указанные в 
ч. 1 ст. 159.6 УК РФ, могут быть, в свою очередь, 
присущи и краже. 

Выделение квалифицированного вида кра-
жи и компьютерного мошенничества без кон-
кретизации способов воздействия на инфор-
мацию в п. «г» ч. 3 ст. 158 и п. «в» ч. 3 ст. 159.6 
УК РФ приводит к установлению в законе иных 
правил квалификации этих деяний. В частности, 
квалифицированному виду кражи, согласно 
п. «г» ч. 3 ст. 158 УК РФ, присущи любые способы 
тайного воздействия на информацию, а для без-
обманного мошенничества в сфере компьютер-
ной информации характерны способы тайного 
воздействия на информацию, лишь указанные в 
ч. 1 ст. 159.6 УК РФ. Это позволяет утверждать, 
что нормы, закрепленные в п. «г» ч. 3 ст. 158 и 
п. «в» ч. 3 ст. 159.6 УК РФ, соотносятся как общая 
и специальная. Тогда в соответствии с ч. 3 ст. 17 
УК РФ квалификация хищения безналичных де-
нежных средств с использованием необходи-
мой для получения доступа к ним конфиден-
циальной информации держателя платежной 
карты или учетных данных собственника (иного 
владельца) имущества должна во всех случаях 
осуществляться только по специальной норме, 
т.е. по п. «в» ч. 3 ст. 159.6 УК РФ. Пункт «г» ч. 3 
ст. 158 УК РФ следует применять только в огра-

ниченных ситуациях, не связанных с примене-
нием средств, указанных в ч. 1 ст. 159.6 УК РФ, 
например при использовании преступником 
принадлежащего другому лицу платежного 
средства для перевода денежных средств или 
оплаты различных услуг посредством банко-
мата. Ввиду этого предложенные правила ква-
лификации в судебных разъяснениях в пп. 17 и 
21 обозначенного выше постановления не под-
крепляются внесенными при реформировании 
законодательными положениями. Получается, 
что отличительные признаки способов хище-
ний, содержащихся в п. «г» ч. 3 ст. 158 и п. «в» 
ч. 3 ст. 159.6 УК РФ, также не получают конкрет-
ного отражения в законе.

Следовательно, в результате изменений, 
внесенных в УК РФ, в 2018 г. был применен под-
ход к определению тайного и мошеннического 
хищения безналичных денежных средств (п. «г» 
ч. 3 ст. 158, ст. 159.3 и п. «в» ч. 3 ст. 159.6 УК РФ) 
без конкретизации их отличительных способов. 

Проведенный анализ практики и уголовно-
го закона с точки зрения подходов к оценке изъ-
ятия безналичных денежных средств в инфор-
мационной сфере свидетельствует о признании 
такого изъятия в качестве:

– разновидности только традиционного об-
манного хищения в форме мошенничества;

– формы хищения в виде мошенничества, 
отдельно выделенной в зависимости от спосо-
ба: обмана с использованием платежных карт и 
различных способов вмешательства в функцио-
нирование информационных средств (сетей);

– формы хищения в виде кражи и мошенни-
чества: мошенничества с использованием элек-
тронных средств платежа, квалифицированного 
вида традиционной кражи и мошенничества в 
сфере компьютерной информации.

Исследование положений, имеющихся в 
законе, теории и практических разъяснениях 
высшей судебной инстанции за период с 1997 
по 2020  г., является подтверждением того, что 
в действующем уголовном законодательстве 
получил закрепление выработанный современ-
ной теорией и практикой новый подход к оцен-
ке хищений безналичных денежных средств в 
информационной сфере, заключающийся:

– во-первых, в отдельной регламентации 
ответственности за незаконное изъятие (об-
ращение) безналичных денежных средств в 
информационной сфере в виде основного или 
квалифицированных составов, главным отгра-
ничивающим (отягчающим ответственность) 
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критерием (обстоятельством) которых призна-
ется предмет преступления (определенный вид 
и место его хранения (нахождения));

– во-вторых, в отождествлении данного 
рода хищения с традиционными его формами в 
виде двух специальных разновидностей мошен-
ничества и кражи без конкретизации их специ-
фических способов. 

В чем заключаются преимущества и недо-
статки такого подхода? 

Глобальное распространение дистанцион-
ного банковского обслуживания, преимуще-
ственно безналичная форма денежных средств, 
общеизвестное место их хранения  — банков-
ские счета или виртуальное пространство — по-
зволяют в современных условиях активно ис-
пользовать в преступных целях всевозможные 
способы дистанционного доступа к безналич-
ным денежным средствам с применением ин-
формационных технологий [20]. Это свидетель-
ствует о большей уязвимости, незащищенности, 
привлекательности для преступников безна-
личных денежных средств [21; 22; 23, р. 12–15] 
и, соответственно, об особом характере обще-
ственной опасности таких хищений [24] по срав-
нению с общественной опасностью хищений 
наличных денежных средств [3]. Поэтому по-
ложительным моментом является применение 
дифференцированного подхода при закрепле-
нии ответственности за информационное хище-
ние безналичных денежных средств в нормах 
уголовного закона.

Однако одновременное выделение при ре-
формировании уголовного закона различных 
видов информационного хищения безналичных 
денежных средств в гл. 21 УК РФ и их отождест-
вление с традиционными формами хищения 
без конкретизации специфических способов 
совершения информационного хищения безна-
личных денежных привело к появлению и про-
блемных моментов:

– невозможности точно и конкретно 
определить способы совершения этих видов 
преступлений;

– закреплению тайной формы хищения 
в двух положениях закона (п.  «г» ч.  3 ст.  158 и 
п. «в» ч. 3 ст. 159.6 УК РФ) без установления от-
личительных способов вмешательства в функци-
онирование средств хранения, обработки или 
передачи компьютерной информации или ин-
формационно-телекоммуникационных сетей; 

– сохранению одновременно обманной, 
безобманной (тайной), а возможно, и иной фор-

мы хищения в одном и том же положении зако-
на (ст. 159.6 УК РФ);

– установлению в законе (п. «г» ч. 3 ст. 158 
и п. «в» ч. 3 ст. 159.6 УК РФ) совсем иных правил 
квалификации, чем те, что предложены в судеб-
ных разъяснениях (в пп. 17 и 21 обозначенного 
выше постановления). 

Сказанное позволяет заключить, что основ-
ным недостатком при реформировании законо-
дательства о хищениях безналичных денежных 
средств в информационной сфере выступает от-
каз от конкретизации отличительных способов 
и более точного определения форм этих видов 
хищений в нормах закона. Поэтому появляются 
серьезные сомнения в достаточной эффектив-
ности закрепленного в действующем уголовном 
законодательстве подхода к оценке хищений 
безналичных денежных средств в информаци-
онной сфере.

В связи с этим считаем возможным предло-
жить свое видение усовершенствования нового 
подхода к оценке хищений безналичных денеж-
ных средств в информационной сфере в совре-
менном уголовном законодательстве. Оно со-
стоит в осуществлении следующих изменений в 
уголовном законодательстве.

К видам краж, закрепленным в п.  «г» ч.  3 
ст.  158 УК РФ, могут быть отнесены деяния, 
способом совершения которых не может вы-
ступать, во-первых, незаконное воздействие 
программных средств на программное обеспе-
чение компьютерных систем, во-вторых, обман. 
Такими деяниями являются изъятие безналич-
ных денежных средств с применением пред-
варительно полученной конфиденциальной 
информации о держателе платежной карты, 
сим-карты (телефона), о собственнике (ином 
владельце) имущества, и все случаи исполь-
зования электронного средства платежа для 
хищения безналичных средств, в том числе де-
яния, рассматриваемые в качестве мошенниче-
ства в ст. 159.3 УК РФ. Полагаем, что обманный 
способ совершения преступления, содержаще-
гося в ст. 159.3 УК РФ, не может служить крите-
рием для выделения и признания его мошен-
ничеством. Изъятие (обращение) безналичных 
денежных средств в этом случае осуществляет-
ся лишь путем одновременного использования 
электронного средства, информации (кода), 
компьютерной техники (POS-терминалов), свя-
занных с программно-аппаратными комплекса-
ми  — серверами. Сотрудник торговой (сервис-
ной (иной)) организации только предоставляет 
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возможность использовать POS-терминал для 
перевода безналичных денежных средств са-
мим виновным лицом, не зная при этом истин-
ного владельца карты. Сходной точки зрения 
придерживаются Л.В.  Боровых, Е.А.  Корепано-
ва, С.М.  Кочои, а также Н.В.  Тимошин [25; 26, 
с. 106; 27, с. 13]. 

Учитывая все сказанное, тайное хищение 
безналичных денежных средств, зафиксиро-
ванное в п. «г» ч. 3 ст. 158 УК РФ, необходимо 
сформулировать в следующем виде: «Кража, 
совершенная с банковского счета, а равно в от-
ношении электронных денежных средств, с ис-
пользованием принадлежащего другому лицу 
электронного средства платежа, сим-карты 
(телефона) или предварительно полученной 
конфиденциальной информации о держателе 
платежной карты».

Следует заменить термин «мошенниче-
ство» в ст.  159.6 УК РФ на «вмешательство в 
функционирование информационных средств 

(сетей)», а в примечании к ст.  159.6 УК РФ не-
обходимо закрепить понятие «вмешательство» 
аналогично тому, которое содержится в п.  20 
постановления от 30 ноября 2017 г. № 48.

При реформировании уголовного законода-
тельства законодатель был непоследователен в 
выделении квалифицированных видов только 
кражи и мошенничества в сфере компьютерной 
информации. Хищение безналичных денежных 
средств может быть совершено и обманными 
способами, например с помощью созданных 
поддельных сайтов благотворительных органи-
заций, интернет-магазинов. Этот вид хищения в 
соответствии с п. 21 названного выше постанов-
ления отнесен к традиционному мошенниче-
ству. Ввиду этого предлагаем предусмотреть в 
ст. 159 УК РФ уголовную ответственность за мо-
шенничество, совершенное с банковского сче-
та, а равно в отношении электронных денежных 
средств, в качестве квалифицированного соста-
ва преступления.
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