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Аннотация. С позиций учения о способах совершения компьютерных престу-
плений/правонарушений как одной из составляющих теории информационно-
компьютерного обеспечения криминалистической деятельности рассмотрены 
проблемы, связанные с вредоносными компьютерными программами. Отмече-
но, что в основе большинства способов совершения компьютерных преступле-
ний лежит несанкционированный доступ к компьютерным средствам и систе-
мам, осуществляемый с помощью вредоносных программ, которые фактически 
выступают в качестве орудий совершения преступления. Даны классификации 
вредоносных программ по различным основаниям: с позиции уголовного права 
и криминологии; с информационно-технологической позиции; с позиции учения 
о способах совершения компьютерных преступлений/правонарушений. Рассмо-
трены разные основания классификации вредоносных программ. Общая класси-
фикация, широко применяемая разработчиками антивирусного программного 
обеспечения, включает программы-вирусы, программы-черви и троянские про-
граммы. Указано, что в современных условиях массовой цифровизации выделять 
в качестве основного признака троянской программы маскировку под легитим-
ный файл нецелесообразно. Напротив, преступники стараются максимально 
скрыть от пользователя загрузку, установку и работу не имеющей возможности 
саморазмножения вредоносной программы. Основным способом распростране-
ния троянских программ является массовая рассылка сообщений на электронную 
почту, содержащих вложения, маскирующиеся под полезный для пользователя 
документ. Классификация вредоносных программ по способу и методу распро-
странения — вирусы, черви и троянские программы — в настоящее время сохра-
няется только в силу традиции и часто не отражает сути процесса. Другая клас-
сификация вредоносных программ — на автоматические, полуавтоматические и 
неавтоматические — основана на возможности их автономной работы. В настоя-
щее время вредоносные программы, функциональность которых охватывала бы 
только конкретный вид действий, практически не встречаются, большинство со-
четает целый набор видов деятельности, реализуемый путем использования мо-
дульной архитектуры, что предоставляет преступникам широкие возможности 
для манипулирования информацией. Описаны и проиллюстрированы с помо-
щью примеров основные механизмы действия вредоносных программ. Особое 
внимание уделено вредоносным программам-шифровальщикам, действующим 
с применением стойких криптографических алгоритмов, — программам-вымо-
гателям, когда за восстановление данных преступники требуют выкуп. За совер-
шение подобных хищений уголовная ответственность не предусмотрена. Обо-
значены проблемы, связанные с возможностью появления новых вредоносных 
программ, поражающих облачные ресурсы.
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Abstract. The authors analyze problems connected with malware from the 
standpoint of the doctrine of the methods of computer crimes/offenses as one of the 
components of the theory of information-computer support of criminalistic work. 
Most methods of computer crimes are based on the unauthorized access to computer 
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facilities and systems gained through malware that, in fact, acts as a weapon of crime. 
The authors present a classification of malware based on different parameters: 
from the standpoint of criminal law and criminology; the standpoint of information 
technology; the standpoint of the doctrine of computer crimes/offenses. Various 
grounds for the classification of malware are examined. A general classification, 
widely used by the developers of antiviral software, includes virus-programs, worm-
programs and trojan-programs. In the modern situation of massive digitization, it 
is not practical to regard masquerading as a legitimate file as a dominant feature 
of trojan software. On the contrary, criminals try hard to hide from the user the 
downloading, installation and activity of malware that cannot self-propagate. The 
key method of propagating trojan programs is sending mass emails with attachments 
masquerading as useful content. The classification of malware by the way and 
method of propagation — viruses, worms and trojan programs  — is only currently 
used due to traditions and does not reflect the essence of the process. A different 
classification of malware into autonomous, semi-autonomous and non-autonomous 
programs is based on the possibility of their autonomous functioning. At present there 
is practically no malware whose functions include only one specific type of actions, 
most of it contains a combination of various types of actions implemented through 
module architecture, which offers criminals wide opportunities for manipulating 
information. The key mechanisms of malware’s work are described and illustrated 
through examples. Special attention is paid to harmful encryption software working 
through stable cryptographic algorithms — ransomware, when criminals demand 
ransom for restoring data. There is no criminal liability for such theft. The authors 
outline the problems connected with the possibility of the appearance of new 
malware that would affect cloud resources.

В настоящее время подавляющее число 
компьютерных преступлений, и в первую оче-
редь связанных с несанкционированным до-
ступом к компьютерным средствам и системам, 
осуществляется с помощью вредоносных про-
грамм, которые значительно усиливают воз-
можности преступников и в этом плане могут 
рассматриваться в качестве орудий совершения 
преступления. Понятие «компьютерные пре-
ступления» употребляется нами не в уголовно-
правовом, а в криминалистическом аспекте, 
поскольку связано не с квалификацией, а со 
способами совершения преступлений, которые 
обладают общей родовой криминалистической 
характеристикой и, соответственно, во многом 
общей родовой методикой их раскрытия и рас-
следования [1, с. 440–442].

Вместе с тем сам термин «вредоносная 
программа», с одной стороны, уже устоялся, 
но, с другой стороны, это понятие выступает 
как собирательное. Рассмотрим дефиницию 
понятия «вредоносная программа» с позиций 
учения о способах совершения компьютерных 
преступлений/правонарушений как одной из 
составляющих теории информационно-ком-
пьютерного обеспечения криминалистической 
деятельности [2]. Ранее мы отмечали, что спо-
собы совершения компьютерных преступле-
ний обычно являются полноструктурными (т.е. 
включают все три элемента: подготовку, совер-

шение и сокрытие), причем подготовка к пре-
ступлению зачастую включает сразу и действия 
по его сокрытию [3]. Чтобы дать строгое опре-
деление, необходимо вычленить объективные 
свойства компьютерной программы, характери-
зующие ее как вредоносную. 

С уголовно-правовой точки зрения опреде-
ление вредоносной программы содержится в 
диспозиции ст. 273 УК РФ, согласно которой под 
таковой понимается компьютерная программа 
либо иная компьютерная информация, заведо-
мо предназначенная для несанкционированно-
го уничтожения, блокирования, модификации, 
копирования компьютерной информации или 
нейтрализации средств защиты компьютерной 
информации1. 

Признаки состава данного преступления, 
по существу, можно рассматривать как призна-
ки, позволяющие признать конкретную ком-
пьютерную программу вредоносной, но только 
с правовой точки зрения, так как установление 
прямого умысла на этапе разработки вредо-
носной программы, а именно доподлинное и 
безусловное осознание предназначения созда-
ваемой программы  — «заведомо предназна-
ченная», является исключительной прерогати-
вой следователя и суда. 

1 Уголовный кодекс Российской Федерации [Элек-
тронный ресурс] : федер. закон от 13 июня 1996 г. № 63-
ФЗ : (ред. от 27 дек. 2019 г.) // СПС «КонсультантПлюс».
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Иначе трактуют этот термин компании, за-
нимающиеся разработкой программного обе-
спечения (ПО) и созданием средств защиты 
информации. 

Необходимо отметить, что в англоязычной 
терминологии используется понятие malware, 
образованное от слияния двух слов: malicious — 
злонамеренный и software  — программное 
обеспечение. Компания Microsoft под этим тер-
мином понимает вредоносные приложения и 
программный код, которые могут привести к 
повреждению и нарушению нормальной рабо-
ты устройств2. Такое определение с кримина-
листической точки зрения нельзя признать пол-
ным, отражающим его сущность. 

Более широко это понятие раскрывается 
в электронной энциклопедии «Лаборатории 
Касперского», согласно которой вредоносные 
программы создаются специально для не санк-
ционированного пользователем уничтожения, 
блокирования, модификации или копирования 
информации, нарушения работы компьютеров 
или компьютерных сетей3. 

Сходным образом раскрывает этот термин 
Национальный институт стандартов и техноло-
гий США (NIST), определяя под вредоносным 
ПО «программное обеспечение или встроенное 
микропрограммное обеспечение, предназна-
ченные для выполнения несанкционирован-
ного процесса, который может оказать небла-
гоприятное влияние на конфиденциальность, 
целостность или доступность информационной 
системы»4.

На «не санкционированную пользователем 
реализацию своего назначения» вредоносной 
программой как на ее ключевой признак обра-
щали внимание еще авторы одного из первых 
комментариев к ст. 273 УК РФ: «Вредоносность 
или полезность соответствующих программ для 
ЭВМ определяется не в зависимости от их назна-
чения, способности уничтожать, блокировать, 
модифицировать, копировать информацию 
(это  — вполне типичные функции абсолютно 

2 Общие сведения о вредоносных и других угрозах. 
URL: https://docs.microsoft.com/ru-ru/windows/security/
threat-protection/intelligence/understanding-malware.

3 Энциклопедия «Лаборатории Касперского». 
Классификация детектируемых объектов. Вредонос-
ные программы. URL: https://encyclopedia.kaspersky.ru/
knowledge/malicious‐programs.

4 NIST Special Publication 800-53. Revision 4. URL: 
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/
NIST.SP.800-53r4.pdf. 

легальных программ), а в связи с тем, предпола-
гает ли их действие, во-первых, предваритель-
ное уведомление собственника компьютерной 
информации или другого добросовестного 
пользователя о характере действия программы, 
а во-вторых, получение его согласия (санкции) 
на реализацию программой своего назначения. 
Нарушение одного из этих требований делает 
программу для ЭВМ вредоносной» [4, с. 419].

С изложенным мнением трудно не согла-
ситься. Действительно, любая компьютерная 
программа в процессе своей работы записывает 
новые и стирает старые данные в оперативной 
памяти и на подключенных дисках, модифици-
рует их, согласно заложенному в нее алгоритму 
может блокировать либо копировать опреде-
ленную информацию. Однако и эта трактовка 
вызывает вопросы. Указанные признаки не яв-
ляются достаточными для признания програм-
мы вредоносной, поскольку такая ее функци-
ональность может быть следствием ошибки в 
разработке либо осознанно реализованной, но 
по какой-то причине не задекларированной ее 
создателями. При таких обстоятельствах еще 
один признак можно рассматривать как необ-
ходимый для того, чтобы назвать ПО вредонос-
ным, — субъективное восприятие потерпевшим 
угрозы от компьютерной программы. Очевид-
но, что даже при наступлении неких негативных 
последствий в результате работы известных 
легальных программ вследствие того, что раз-
работчики ПО не уведомили пользователя о ха-
рактере действия программ либо не получили 
разрешения на реализацию программами неза-
декларированной функциональности, эти факты 
не могут сами по себе являться основанием для 
признания ПО вредоносным. Проиллюстрируем 
такие ситуации несколькими примерами. 

В 2017 г. компания Microsoft, разъясняя при-
чины возникших проблем в работе антивирус-
ных программ, установленных пользователем 
на компьютеры под управлением ОС Windows 
10, признала факты кратковременного отключе-
ния стороннего антивирусного ПО в связи с об-
новлением операционной системы [5]. 

В другом случае проблемы возникли осенью 
2019  г. у пользователей компьютеров Mac Pro 
компании Apple под управлением операцион-
ной системы macOS версий 10.9–10.14 Mojave, 
которые в какой-то момент перестали загру-
жаться. Как выяснилось позже, причиной такого 
сбоя явилось не заражение компьютеров вредо-
носной программой, а ошибка разработчиков, 
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приводящая к некорректному обновлению ПО 
Google Chrome для Mac. Mac перестали загру-
жаться из-за обновления Google Chrome [6]. 

Более того, Будапештской конвенцией о ки-
берпреступности особо предусмотрено, что ста-
тья о криминализации действий по созданию, 
распространению и использованию компью-
терных программ для совершения упомянутых 
в первом подразделе Конвенции правонаруше-
ний не должна толковаться как устанавливаю-
щая уголовную ответственность в тех случаях, 
когда данные действия не связаны с намере-
нием совершать правонарушения, а, например, 
осуществлены в связи с разрешенным испы-
танием или защитой компьютерной системы. 
В этой связи необходимо отметить, что непо-
средственно термин «вредоносная програм-
ма» в Конвенции не упоминается. Но авторами 
данного международного правового акта пред-
лагается странам-участницам предусмотреть в 
национальных законодательствах уголовную 
ответственность за создание, распространение 
в различных формах, приобретение и использо-
вание компьютерных программ, разработанных 
или адаптированных для совершения деяний, 
предусмотренных статьями первого подраз-
дела Конвенции «Правонарушения, связанные 
с использованием компьютерных средств», в 
который включены: неправомерный доступ к 
компьютерной системе или ее части; неправо-
мерный перехват данных, передаваемых в ком-
пьютерную систему, из нее или внутри такой 
системы; умышленное повреждение, удаление, 
ухудшение качества, изменение или блокиро-
вание компьютерных данных; неправомерное 
воздействие на функционирование компьютер-
ной системы путем ввода, передачи, поврежде-
ния, удаления, ухудшения качества, изменения 
или блокирования компьютерных данных5. 

Сходной и даже более широкой трактовки 
понятия «вредоносная программа» придержи-
ваются и представители отечественной науки 
уголовного права и криминологии. Так, Е.А. Рус-
скевич на основе анализа признаков вредо-
носности компьютерного ПО в свете доктрины 
уголовного права приходит к выводу, что под 
вредоносной следует понимать компьютерную 
программу, созданную (в том числе путем мо-
дификации легальной программы) для осущест-
вления противоправной деятельности [7, с. 212]. 

5 Convention on Cybercrime. Budapest, 2001, 23 No-
vember. URL: https://www.coe.int/en/web/conventions/
full-list/-/conventions/rms/0900001680081561.

Действительно, стремительная цифровиза-
ция практически всех сторон человеческой жиз-
недеятельности приводит к появлению новых 
угроз современному обществу. Это выражается 
и в том, что большинство противоправных по-
сягательств, предусмотренных уголовным за-
коном, а не только преступления, изложенные 
в гл. 28 УК РФ, могут быть совершены и совер-
шаются с применением компьютерных средств 
и систем [8, с. 110]. Очевидно, что возможность 
использования при их подготовке, совершении 
и сокрытии вредоносных программ не является 
исключением. При таких обстоятельствах рас-
ширенное толкование определения вредонос-
ности компьютерных программ представляется 
вполне оправданным. 

Что касается технико-технологической сто-
роны вопроса, то можно выделить следующие 
объективные свойства, которые позволяют рас-
сматривать такие программы как обладающие 
признаками вредоносности:

– наличие функциональных возможностей 
уничтожения, блокирования, модификации, 
копирования пользовательской информации и 
нейтрализации средств защиты компьютерной 
информации;

– инсталляция без явного одобрения 
пользователем;

– скрытый либо замаскированный от поль-
зователя режим работы;

– проведение операций с информацией, не 
санкционированных пользователем явно.

В качестве орудия совершения преступле-
ния может быть использована подвергнутая 
модификации, т.е. адаптированная, легальная 
программа, основная функциональность кото-
рой предоставляет преступникам возможность 
достижения своих целей. Большинство легаль-
ных программ, используемых в противоправной 
деятельности, предназначено для удаленного 
несанкционированного доступа к компьютеру, 
управления системой и ее администрирования. 
Для своих целей преступники модифицируют 
их, скрывая от пользователя явно отображае-
мые на дисплее уведомления и иные признаки 
удаленного подключения. 

Один из таких способов модификации реа-
лизуется с помощью технологии DLL Hijacking6, 
эксплуатирующей особенности функциониро-
вания операционной системы Windows. При 

6 The MITRE Corporation. CWE‐427: Uncontrolled 
Search Path Element. URL: https://cwe.mitre.org/data/ 
definitions/427.html.
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запуске программа вместо легального библио-
течного файла (dll-библиотеки) загружает вре-
доносный, который обеспечивает скрытый от 
пользователя режим работы программы. Такой 
результат достигается помещением в одну пап-
ку с основным файлом программы вредоносной 
библиотеки. 

Таким образом преступник с минимальны-
ми затратами получает мощный инструмент для 
достижения своих целей, при этом инсталли-
рованная на компьютер программа вполне ле-
гитимная, а вредоносным является лишь один 
библиотечный файл, который при запуске про-
граммы дополняет ее не предусмотренными 
разработчиками свойствами. 

Вследствие большого разнообразия вре-
доносных программ для их классификации ис-
пользуют различные основания. Самая общая 
классификация, широко применяемая в насто-
ящее время разработчиками антивирусного 
ПО, выделяет из класса вредоносных программ 
(Malware) следующие подклассы: программы-
вирусы (Virus), программы-черви (Worm) и тро-
янские программы (Trojan)7. 

Данная классификация вредоносных про-
грамм воспринята и апробирована судебно-экс-
пертным сообществом, что нашло отражение 
в национальном стандарте ГОСТ Р 57429-2017 
«Судебная компьютерно-техническая экспер-
тиза. Термины и определения», разработанном 
Российским федеральным центром судебной 
экспертизы при Министерстве юстиции Россий-
ской Федерации совместно с Экспертно-крими-
налистическим центром Министерства внутрен-
них дел Российской Федерации, Московским 
государственным юридическим университетом 
им. О.Е. Кутафина (МГЮА) и Следственным ко-
митетом Российской Федерации8.

В указанном документе даны следующие 
определения, рекомендуемые в качестве спра-
вочных данных, отражающих систему понятий 
судебной компьютерно-технической экспертизы:

– компьютерный вирус — программа, обла-
дающая способностью к самораспространению 
по локальным ресурсам средства вычислитель-
ной техники, не использующая сетевых сервисов;

7 Энциклопедия «Лаборатории Касперского». 
Классификация детектируемых объектов. Вредонос-
ные программы.

8 ГОСТ Р 57429-2017. Судебная компьютерно-тех-
ническая экспертиза. Термины и определения : утв. и 
введен в действие 28 марта 2017  г. URL: http://docs.
cntd.ru/document/1200144960.

– червь — программа, обладающая способ-
ностью к самораспространению в компьютер-
ных сетях через сетевые ресурсы;

– троянская программа  — программа, не 
обладающая возможностью самораспростране-
ния, маскирующаяся под легитимный файл.

Полагаем, следует уточнить, что, по мнению 
авторов, в настоящее время выделять в каче-
стве основного признака троянской программы 
маскировку под легитимный файл уже не яв-
ляется целесообразным. Действительно, изна-
чально под троянской программой понималась 
разновидность вредоносной программы, кото-
рая устанавливалась в компьютерную систему 
под видом легального ПО и работала, маски-
руясь под него. Надо отметить, что и зарубеж-
ные исследователи продолжают использовать 
устоявшуюся терминологию, относя к одному 
из основных видов вредоносных программ тип 
Trojan horse (с англ. «троянский конь»), очевид-
но подразумевая под этим названием наличие 
скрытых деструктивных функциональных воз-
можностей, замаскированных под некую леги-
тимную программу, которую пользователь по 
собственной воле устанавливает в своей ком-
пьютерной системе, не подозревая об ее истин-
ном предназначении [9, р. 229].

Однако ситуация изменилась, и сейчас пре-
ступники, напротив, пытаются максимально 
скрыть от пользователя загрузку, установку и 
работу не имеющей возможности саморазмно-
жения вредоносной программы, используя для 
этого различные способы и средства. Даже на-
звания вредоносных файлов часто носят случай-
ный характер и не имеют какого-либо сходства 
с именами легитимных файлов. 

С точки зрения смысловой нагрузки данно-
го термина следует заметить, что в настоящее 
время основным способом распространения 
троянских программ является массовая рассыл-
ка сообщений на электронную почту, содержа-
щих вложения, маскирующиеся под полезный 
для пользователя документ, — так называемых 
фишинговых писем (от англ. fish — ловить рыбу). 
Использование этого термина подразумевает, 
что такое письмо содержит некое нежелатель-
ное вложение — «крючок», на который попада-
ется жертва. При попытке открытия подобного 
вложения в систему загружается и устанавлива-
ется троянская программа [10]. Другой способ 
распространения троянских программ посред-
ством рассылки фишинговых писем реализует-
ся не через вложение, а через интернет-ссылку, 
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при переходе по которой пользователь направ-
ляется на сайт, содержащий наборы программ-
эксплойтов, пытающихся найти уязвимые места 
в безопасности его компьютерной системы и че-
рез них загрузить вредоносную программу [11].

Данный способ распространения вредонос-
ного ПО на протяжении нескольких лет остается 
настолько востребованным, что исследователи 
виктимизации высокотехнологичных преступле-
ний, наряду с традиционными методами их про-
филактики рассматривая взаимосвязь «пользова-
тель — компьютер», настаивают на применении 
технических мер для побуждения пользователей 
отказаться от необдуманных действий по откры-
тию нежелательных вложений либо от перехода 
по вредоносным ссылкам, прикрепленным к со-
общениям на электронную почту [12].

Также смысл названия «троянские» этого 
типа вредоносных программ прослеживает-
ся в способе сокрытия их функционирования в 
системе, когда вредоносный код внедряется в 
адресное пространство работающей легальной 
программы, например в один из системных 
процессов, в результате чего все запросы троян-
ской программы представляются как легитимно 
сгенерированные. Но все же стоит признать, что 
название этого подкласса вредоносных про-
грамм в настоящее время является символиче-
ским, сохраненным в силу сложившейся тради-
ции разделения их на три группы по способу и 
методу распространения: вирусы, черви и тро-
янские программы.

Другая классификация вредоносных про-
грамм учитывает такую их функциональную осо-
бенность, как возможность автономной работы. 
По этому основанию выделяют автоматические, 
полуавтоматические и неавтоматические про-
граммы [13, с. 86–87].

Автоматические вредоносные программы 
не нуждаются во внешнем управлении, зало-
женные в них функциональные возможности 
реализуются в автономном режиме. При необ-
ходимости передать информацию с зараженно-
го компьютера на удаленный сервер программа 
самостоятельно инициирует соединение [14]. 
Например, программа-шифровальщик (Trojan-
Ransom) после кодирования пользовательских 
данных инициирует сетевое соединение с уда-
ленным сервером и передает на него информа-
цию, содержащую идентификатор зараженного 
компьютера, для последующего восстановле-
ния пользовательских данных в случае выплаты 
денежных средств. 

Полуавтоматические программы также 
способны работать автономно. Реализуя свое 
предназначение, они инициируют соединение 
зараженного компьютера с удаленным серве-
ром для передачи информации, но при этом 
они имеют возможность получать с сервера 
управления команды и выполнять их. К полу-
автоматическим относятся практически все 
троянские программы, предназначенные для 
хищения в электронных платежных системах 
(Trojan-Banker). Например, попав в систему, 
такие программы самостоятельно сканируют 
пользовательскую информацию, находят следы 
использования программ-клиентов дистанци-
онного банковского обслуживания, платежные 
документы, учетные записи и пароли и т.п. и 
передают собранную информацию на сервер 
управления. Но при этом они обладают возмож-
ностью получения от сервера внешних команд 
на загрузку дополнительных программных мо-
дулей либо на совершение несанкционирован-
ной финансовой операции. 

Вредоносные программы, работающие в 
ручном режиме (неавтоматические), предна-
значены для управления с помощью внешних 
команд. Такими программами могут быть тро-
янские программы для удаленного управления 
компьютером (Trojan-Backdoor) либо програм-
мы, предназначенные для управления диспен-
сером банкомата с использованием штатной 
клавиатуры (пин-пада).

Статистика свидетельствует, что использо-
вание вирусов и червей в настоящее время не-
значительно, хотя в определенных случаях для 
распространения некоторых видов вредонос-
ных программ было зафиксировано весьма эф-
фективное применение возможностей их само-
размножения в крупных корпоративных сетях. 
Так, в мае 2017  г. была осуществлена одна из 
самых масштабных компьютерных атак, затро-
нувшая пользователей по всему миру, в ходе 
которой распространялась программа-шифро-
вальщик WannaCry9. 

Возможно, эффективное применение тако-
го способа распространения объясняется тем, 
что использовался эксплойт EternalBlue, похи-
щенный в Агентстве национальной безопас-
ности США [15], а настолько массовые случаи 
заражения были связаны именно со способом 
распространения. После успешного проникно-

9 Программа WannaCry взяла в заложники ком-
пьютеры по всему миру. Обобщение // Interfax.ru. 2017. 
13 мая. URL: https://www.interfax.ru/world/562164.
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вения хотя бы на один компьютер, подключен-
ный к локальной сети, шифровальщик WannaCry 
распространялся по сети на другие устройства 
как червь (Worm).

Тем не менее, как подтверждают статистиче-
ские данные, наибольшую долю существующих 
ныне вредоносных программ образует подкласс 
троянских программ, которые представляют со-
бой комплекс вредоносного ПО, состоящий из 
клиентской части — управляющей и серверной 
части  — программы-бота. Совокупность зара-
женных конкретным образцом троянской про-
граммы компьютеров, управляемых из одного 
центра, называют бот-сетью. На клиентской 
части размещен центр управления бот-сетью — 
сайт (веб-панель), являющийся элементом ком-
плекса вредоносного ПО, предназначенный 
для управления зараженными компьютерами, 
а также для накопления, систематизации и ана-
лиза переданной с них информации. В иных си-
туациях роли в связке «клиент — сервер» могут 
поменяться, тогда компьютер-бот, отправляя 
запросы центру управления, выступает в каче-
стве клиентской части.

Основным признаком, который служит для 
дифференцирования троянских программ, яв-
ляется вид действия (поведение), которое они 
выполняют на компьютере10. Наиболее рас-
пространенные в настоящее время виды тро-
янских программ наделены следующими ви-
дами действия: 

– программа-загрузчик (Trojan-Downloader, 
Trojan-Dropper) производит загрузку и установ-
ку на компьютер других вредоносных программ 
и их новых версий;

– программа-шпион (Trojan-Spy) осущест-
вляет ведение электронного шпионажа за поль-
зователем, в том числе перехват вводимых с 
клавиатуры данных, изображений с экрана, спи-
ска активных приложений; 

– программа-банкер (Trojan-Banker) наце-
лена на кражу пользовательской информации, 
относящейся к банковским счетам, системам 
электронных денег и пластиковым картам; 

– программа-шифровальщик (Trojan-Ransom) 
модифицирует пользовательские данные на ком-
пьютере либо блокирует работу компьютера с це-
лью получения выкупа за восстановление доступа 
к информации; 

10 Энциклопедия «Лаборатории Касперского». 
Классификация детектируемых объектов. Вредонос-
ные программы. Троянские программы. URL: https://
encyclopedia.kaspersky.ru/knowledge/trojans. 

– программа для удаленного управления 
(Trojan-Backdoor) предназначена для скрытого 
удаленного управления компьютером и полно-
го доступа к пользовательской информации; 

– программа для эксплуатации программ-
ных уязвимостей (exploit) скрыто от пользовате-
ля эксплуатирует уязвимости ПО.

Что касается такого вида программ, как экс-
плойт (exploit), следует уточнить, что помимо 
программ под этим термином понимается опре-
деленный набор данных, который обрабатыва-
ется легальной программой, установленной на 
компьютере пользователя, с не предусмотрен-
ным разработчиком этого ПО результатом, при-
водящим к компрометации системы.

В настоящее время вредоносные програм-
мы, функциональность которых охватывала бы 
только конкретный вид действий, например 
поиск платежной информации либо перехват 
вводимых пользователем паролей, практиче-
ски не встречаются. Большинство современных 
троянских программ сочетает в себе целый на-
бор видов деятельности, что предоставляет 
преступникам большие возможности для мани-
пулирования пользовательской информацией. 
Такая широкая функциональность реализуется 
посредством использования модульной архи-
тектуры. Каждый дополнительный модуль от-
вечает за конкретный вид действия, но на зара-
женном компьютере может работать только во 
взаимодействии с главным модулем — ядром. 

Например, функциональность програм-
мы-банкера, определяемой антивирусным ПО 
«Лаборатории Касперского» с именем Trojan-
Banker.Win32.RTM [16], значительно расширя-
ется за счет загрузки дополнительных модулей 
непосредственно в оперативную память, без 
сохранения на жестком диске. Но такая особен-
ность их работы применима не только к отдель-
ным модулям. Программы, функционирующие 
в оперативной памяти компьютера и не сохра-
няющиеся на энергонезависимые запоминаю-
щие устройства, именуют «бестелесными». Этот 
способ используется для сокрытия вредоносно-
го кода от антивирусного ПО [17].

Собранную основным модулем информа-
цию о компьютерной системе пользователя тро-
янская программа отправляет на управляющий 
сервер, где она обрабатывается по заданным 
правилам автоматически либо в ручном режи-
ме оператором центра управления бот-сетью. 
По результатам анализа собранной основным 
модулем информации о системе центр управле-
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ния отдает команду на загрузку на компьютер 
дополнительных модулей, необходимых для 
реализации преступного умысла. Перечень до-
полнительных модулей определяется на основе 
анализа следующей информации:

– версия операционной системы;
– наличие антивирусного ПО и иных средств 

защиты;
– наличие определенного ПО; 
– иные сведения, как, например, аппарат-

ные характеристики, наличие административ-
ных привилегий учетной записи и т.п.

Такой подход на определенном этапе 
развития киберпреступности привел к суще-
ственному расширению функциональных воз-
можностей вредоносного ПО, позволяющих 
эффективно атаковать не только компьютеры 
физических лиц, но и крупные корпоративные 
сети. Примерно с 2014  г. регулярные компью-
терные атаки, нацеленные на хищение денеж-
ных средств либо кражу конфиденциальной 
информации, стали совершаться в крупных ком-
паниях и учреждениях [18], что существенно 
увеличило преступные доходы в этой сфере и, 
как следствие, должно было привести к вовле-
чению новых участников в преступную деятель-
ность в сфере компьютерной информации.

Еще одна проблема, которая требует своего 
решения,  — отсутствие противодействия ряду 
правонарушений, совершаемых с использова-
нием определенного вредоносного ПО, в связи с 
тем, что эти правонарушения находятся за преде-
лами уголовно-правового регулирования. Оста-
новимся предметнее на конкретных видах ком-
пьютерных атак для иллюстрации этого тезиса. 

Одной из наиболее значительных угроз в 
сфере компьютерной информации на протяже-
нии последних лет остается распространение 
вредоносных программ-шифровальщиков, или, 
как еще их называют, Ransomware (от слияния 
слов ransom  — выкуп и software  — программ-
ное обеспечение). Задолго до получившей 
международный резонанс кампании по распро-
странению шифровальщика WannaCry этот вид 
вредоносного ПО стал одной из самых массовых 
и разрушительных угроз, с которыми сталкива-
ются пользователи Интернета [19]. Как уже го-
ворилось выше, данные программы предназна-
чены для несанкционированной модификации 
пользовательских данных в компьютерных си-
стемах, в большинстве случаев — с применени-
ем стойких криптографических алгоритмов, что 
делает невозможной самостоятельную расшиф-

ровку модифицированной злоумышленниками 
информации. За восстановление данных пре-
ступники требуют выкуп, причем вымогаемые 
суммы, как правило, соответствуют крупному и 
особо крупному размеру, указанному в статьях, 
предусматривающих ответственность за совер-
шение хищений, либо значительно превышают 
его. Поэтому такой вид троянских программ на-
зывают еще программами-вымогателями. 

Очевидно, что объектом рассматриваемого 
деяния, помимо отношений в сфере безопас-
ного обращения компьютерной информации, 
ее обработки, передачи и хранения, выступают 
общественные отношения собственности. Од-
нако в соответствии с действующим законода-
тельством ответственность за вымогательство 
наступает лишь в случае, если противоправные 
требования предъявляются под угрозой приме-
нения насилия либо уничтожения или повреж-
дения чужого имущества, а равно под угрозой 
распространения сведений, позорящих потер-
певшего или его близких, либо иных сведений, 
которые могут причинить существенный вред 
правам или законным интересам потерпевшего 
или его близких. Несмотря на то что в современ-
ную высокотехнологичную эпоху трудно пере-
оценить значимость, а соответственно, и стои-
мость цифровых ресурсов, требование выкупа 
под угрозой их повреждения либо уничтожения 
пока уголовно ненаказуемо, а предусмотренная 
уголовным законом ответственность за исполь-
зование вредоносных программ по ст. 272 и 273 
УК РФ не соответствует общественной опасно-
сти рассматриваемого деяния.

Сходным образом складывается ситуация 
с противоправными действиями, связанными с 
проведением DDoS-атак (сокращение от англ. 
Distributed Denial of Service  — распределенная 
атака типа «отказ в обслуживании») [20], когда 
за прекращение блокирования доступа к ин-
формационной системе злоумышленники тре-
буют передачу чужого имущества. В ходе такой 
атаки большое количество зараженных специ-
альной вредоносной программой компьютеров 
пользователей, объединенных в одну бот-сеть, 
начинает генерировать паразитный сетевой тра-
фик на целевой информационный ресурс, в ре-
зультате чего атакуемая компьютерная система, 
будучи не в состоянии обработать аномально 
возросшее количество запросов, вынужденно 
прекращает обрабатывать запросы добропо-
рядочных пользователей. Недостаточность эф-
фективности противодействия такой угрозе за-
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ключается также в том, что для осуществления 
DDoS-атаки могут быть использованы не зара-
женные вредоносной программой компьютеры 
пользователей, что позволило бы квалифициро-
вать эти действия по ст. 272 и 273 УК РФ, а арен-
дованные злоумышленниками у провайдеров 
хостинговых услуг вычислительные мощности, 
на которых они размещают соответствующее 
ПО. Сокрытие следов их деятельности обеспе-
чивается применением специального способа 
в организации DDoS-атаки  — через усиление 
и отражение (англ. Amplification/Reflection), 
позволяющего скрыть сетевые элементы зло
умышленников. Механизм атаки заключается 
в том, что ПО, установленное на серверах зло
умышленников, направляет запросы уязвимому 
стороннему серверу, при этом в запросах произ-
водится подмена исходного IP-адреса на адрес 
атакуемого ресурса. В результате сторонний 
сервер, отвечая на запросы, посылает на ата-
куемый ресурс пакеты, значительно большие 
по размеру, чем сами запросы, что и приводит 
к отказу в обслуживании. При этом действия 
злоумышленников остаются уголовно ненаказу-
емыми, так как несанкционированный доступ к 
компьютерной системе пользователя при таком 
способе совершения DDoS-атаки отсутствует.

Подводя итог краткому анализу развития, 
классификации и особенностей вредонос-

ных программ, надо признать, что они соот-
ветствуют современному технологическому и 
функциональному уровню легального ПО. Про-
гнозируя его дальнейшее развитие в свете за-
кономерностей продвижения компьютерных 
технологий и перемещения вычислительных и 
информационных ресурсов пользователей из 
локальных систем в облачные, можно ожидать 
разработку новых и адаптацию уже проверен-
ных в преступной деятельности инструментов с 
целью осуществления атак на облачные вычис-
лительные мощности крупных компаний [21]. 
Пока это кажется маловероятным в связи с тем 
уровнем защиты, который обеспечивается для 
безопасной обработки и хранения данных. Од-
нако еще не так давно маловероятными каза-
лись неединичные успешные атаки на крупные 
хорошо защищенные компьютерные сети. Но 
на сегодняшний день целевые атаки на кор-
поративные сети с применением специально 
разработанного для этих целей вредоносного 
ПО стали едва ли не обыденностью в новост-
ной ленте. Тем более важным представляет-
ся исследование подобной тематики с целью 
прогнозирования развития криминогенной 
ситуации в сфере компьютерной информации 
и своевременной разработки эффективных 
предупредительных мер противодействия та-
кого вида преступности.
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