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Аннотация. В статье предложен к рассмотрению вопрос о распространении 
детской порнографии в сети Интернет. Авторами проанализировано состояние 
этого явления в современном мире. Констатирована масштабность таких пре-
ступлений по количеству и их универсальность по территориальному признаку. 
В то же время установлено, что на сегодняшний день криминология не распо-
лагает специальными научными методиками отслеживания киберпреступности 
в целом и детской порнографии в сети Интернет в частности. Отмечено отста-
вание науки от стремительного развития информационно-телекоммуникацион-
ных технологий и неразвитость именно такого рода криминологических науч-
ных разработок. Применяя компаративистский метод научного исследования, 
авторы показали состояние национальных законодательств в части кримина-
лизации такого деяния, как распространение детской порнографии с помощью 
сети Интернет. Установлено, что перед национальными законодательствами 
стоят различные задачи по противодействию распространению детской порно-
графии в сети Интернет — от криминализации этого явления до совершенство-
вания технических средств противодействия ему. Сделано предположение, что 
такое расхождение в задачах связано с социально-экономическим и технологи-
ческим уровнем развития того или иного государства. Использование метода 
системного анализа позволило выделить основные тенденции в противодей-
ствии рассматриваемому явлению. Одна из них — отказ в нормативных доку-
ментах от понятия «детская порнография» в пользу термина «сексуальное наси-
лие над детьми». Насилие — это конструктивный признак детской порнографии. 
Авторами обоснована резонность такого отказа. Описаны методы противодей-
ствия распространению детской порнографии в сети Интернет, применяемые в 
различных странах. Предложена их условная классификация на нормативные, 
организационные и технические. Отмечено, что немаловажную роль в противо-
действии распространению детской порнографии в сети Интернет играют не-
правительственные международные организации. Определены актуальные 
перспективы международного сотрудничества в борьбе с сексуальной эксплу-
атацией детей, основной из которых выступает активизация взаимодействия 
между государствами, в том числе под эгидой международных организаций.

ONLINE CHILD PORNOGRAPHY: PROBLEM OVERVIEW  
AND GLOBAL TRENDS IN COUNTERACTION
Irina V. Pavlenko, Valentina S. Egorova
National Technical University of Ukraine «Igor Sikorsky Kiev Polytechnic Institute», Kiev, Ukraine

©
 П

ав
ле

нк
о 

И
.В

., 
Ег

ор
ов

а 
В.

С.
, 2

02
1

Article info
Received
2019 October 31
Accepted
2021 February 19
Available online
2021 March 9

Keywords
Child pornography; child sexual 
abuse; crime; Internet; protection; 
counteraction

Abstract. The authors discuss the online dissemination of child pornography. The  
authors analyze this phenomenon in the contemporary world and state that such 
crimes are large-scale and occur on all territories. At the same time, the authors claim 
that modern criminology does not have any special research methods of monitoring 
cyber-crimes in general, or online child pornography specifically. They note that re-
search cannot keep up with the rapid pace of information and telecommunication 
technologies' progress and that criminological research in this sphere is lagging be-
hind. Applying the comparative method, the authors studied the criminalization of 
the online dissemination of child pornography in national legislations of different 
countries. It is stated that national legislations contain various tasks of counteract-
ing the spread of online child pornography, ranging from the criminalization of this 
phenomenon to the improvement of the technical means of countering it. It is sug-
gested that such a divergence of tasks is connected with the social, economic and 
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technological development of different countries. The use of systemic analysis made 
it possible to specify key trends in counteracting the analyzed phenomenon. One of 
them is the replacement of the term «child pornography» in normative documents by 
the term «sexual violence against children». Violence is a constructive feature of child 
pornography. The authors explain he grounds for such a replacement. They describe 
the methods of counteracting the spread of online child pornography used in diffe
rent countries, and suggest conditionally dividing them into normative, organizational 
and technical ones. It is noted that NGOs and international organizations play a sig-
nificant role in countering the dissemination of online child pornography. The authors 
outline the most relevant prospects of international cooperation in countering the 
sexual exploitation of children, the key of which is more active interaction between 
states, including interaction under the auspices of international organizations.

Защита детей в онлайновой среде — это 
глобальная проблема,

поэтому требуется ее глобальное решение.
Доктор Хамадун И. Туре,
генеральный секретарь  

Международного союза электросвязи

Состояние проблемы
В условиях стремительного развития ин-

формационных технологий вопрос сексуальной 
эксплуатации детей в целом и распространения 
порнографических изображений несовершенно-
летних в Интернете в частности приобрел масшта-
бы глобальной проблемы. Она затрагивает каждое 
государство, общество и отдельно взятых лиц. Как 
справедливо отмечает А.Л.  Осипенко, если рань-
ше детскую порнографию можно было получить 
с большим риском только в специальных клубах, 
то сегодня это можно сделать анонимно с помо-
щью Интернета [1, с. 110]. На наш взгляд, не будет 
преувеличением назвать масштабное распростра-
нение порнографии явлением XXI столетия, ведь 
она заполонила современный мир. Ею пропитаны 
реклама, мода, фильмы, музыка, пресса, телеви-
дение и видеоигры. Ее можно просматривать с по-
мощью смартфонов, мобильных устройств и т.п. на 
различных веб-сайтах, в том числе и в социальных 
сетях. Кажется, она стала привычным явлением в 
обществе. Еще никогда за всю историю человече-
ства порнография не была такой распространен-
ной и популярной, как сегодня [2, с. 173].

Сама природа сети Интернет является благо-
приятной для совершения преступлений. Такие 
ее свойства, как глобальность, трансграничность, 
анонимность пользователей, охват широкой  
аудитории, распределение основных узлов сети 
и их взаимозаменяемость обеспечивают преступ-
никам, использующим Интернет, преимущества 
на всех этапах совершения ими преступления, а 
также позволяют им эффективно скрываться от 
правоохранительных органов [3, с. 8].

Для понимания масштабов обозначенной 
проблемы следует обратиться прежде всего к 
статистике. Однако отметим, что подобных ис-
следований в рамках Организации Объединен-
ных Наций, к сожалению, не проводилось. Тем 
не менее этот вопрос находится в поле зрения 
данного международного института. На XII Кон-
грессе ООН по предупреждению преступности и 
уголовному правосудию (Сальвадор, Бразилия, 
12–19 апреля 2010  г.) был принят рабочий до-
кумент «Последние тенденции в использовании 
научно-технических достижений правонаруши-
телями и компетентными органами, ведущими 
борьбу с преступностью, в том числе примени-
тельно к киберпреступности». В нем обобщены 
проблемы, вызываемые киберпреступностью, 
одной из которых является неясность ее мас-
штабов. В частности, в документе подчерки-
вается, что трудности, связанные со статисти-
ческими выкладками, зачастую обусловлены 
неоднократным цитированием ненадежной 
или не поддающейся проверке информации. В 
качестве одного из примеров можно привести 
статистические данные о коммерческих аспек-
тах распространения детской порнографии в 
Интернете. Так, в нескольких аналитических 
обзорах упоминалось, что ежегодный общеми-
ровой доход от распространения детской пор-
нографии в Сети составляет 2,5 млрд дол. США. 
Однако источник, откуда были позаимствованы 
эти данные (www.toptenreviews.com), не содер-
жит никакой информации о методах исследова-
ния, на котором она основана1. В другом случае 
журналист «Уолл-стрит джорнал», решивший в 

1 Текст на веб-сайте данной компании («Здесь Вы 
найдете всю информацию, нужную Вам, чтобы делать 
покупки с умом. Мы рекомендуем лучший товар в каж-
дой из категорий. Наши сравнительные таблицы, ново-
сти, обзоры и видеоматериалы облегчают покупателям 
правильный выбор») заставляет серьезно усомниться в 
надежности приводимых ею сведений.
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2006 г. проверить утверждение о том, что бизнес 
на детской порнографии приносит 20 млрд дол. 
США в год, обнаружил, что два основных доку-
мента, в которых назывались суммы таких до-
ходов в диапазоне от 3 до 20 млрд дол. США, со-
держат ссылки на учреждения, где эти данные 
подтвердить не смогли2. 

Таким образом, статистика доходов от рас-
пространения детской порнографии приводится 
множеством различных организаций, фондов 
и пр., но ее надежность остается под вопро-
сом. Вместе с тем касательно объемов детской 
порнографии, которую можно отследить с по-
мощью компьютерных технологий, ООН ссы-
лается на данные, приводимые Internet Watch 
Foundation (IWF) как проверенным источником 
(это международная организация, которая за-
нимается ликвидацией в Сети изображений и 
видеороликов со сценами сексуального наси-
лия над детьми).

Согласно последнему отчету IWF, в 2018  г. 
работники фонда провели работу над удале-
нием 105 047 веб-страниц, которые содержали 
изображения или видеоролики со сценами сек-
суального насилия над детьми. За последние 
пять лет это абсолютный рекорд (табл. 1).

Таблица 1 / Table 1
Количество удаленных с 2014 по 2018 г. веб-

страниц с материалами, содержащими сцены 
сексуального насилия над детьми*

Number of web pages with child sexual abuse 
content deleted in 2014–2018

2014 2015 2016 2017 2018
31 266 68 092 57 335 78 589 105 047

* Составлена по данным: Annual Report 2018 // 
IWF. 2018. URL: https://www.iwf.org.uk/sites/default/
fi les/%20reports/201904/Once%20upon%20a%20
year%20%20IWF%20Annual%20Report%202018.

Исходя из идентифицированных изображе-
ний, содержавших сцены сексуального насилия 
над детьми, аналитиками IWF было проведено 
ранжирование жертв такого насилия в зависи-
мости от пола: в подавляющем большинстве 
случаев это девочки — 78 %, 17 % жертв состав-

2 Последние тенденции в использовании научно-
технических достижений правонарушителями и ком-
петентными органами, ведущими борьбу с преступно-
стью, в том числе применительно к киберпреступности : 
рабочий док. XII Конгр. ООН по предупреждению пре-
ступности и уголов. правосудию. A/CONF.213/9. URL: 
https://www.un.org/ru/conf/crimecongress2010/docu-
ments.shtml.

ляли мальчики, в 4 % случаев это были предста-
вители обоих полов, в 1 % случаев пол ребенка 
установить не удалось.

Также специалисты IWF выделили геогра-
фические локации, откуда в сеть Интернет за-
гружался контент со сценами сексуального на-
силия над детьми (табл. 2). По странам общая 
картина представлена в табл. 3.

Таблица 2 / Table 2
География загрузки в Интернет контента  

со сценами сексуального насилия над детьми* 
Geographic distribution for uploading child 

sexual abuse content online
Часть света, откуда был  

загружен контент / 
Continent from which 
content was uploaded

Количество загружен-
ных веб-страниц (%) / 
Number of uploaded 

web-pages (%)
Европа (включая Россию и 
Турцию) 82 803 (79)

Северная Америка 16 986 (16)
Азия 4 961 (5)
Африка 1 (< 1)
Южная Америка 28 (< 1)
Австралия и Тихоокеанский 
регион 183 (< 1)

Скрытые сервисы 85 (< 1)
Всего 105 047

* Составлена по данным: Annual Report 2018 // IWF. 
2018. URL: https://www.iwf.org.uk/sites/default/files/%20
reports/201904/Once%20upon%20a%20year%20%20
IWF%20Annual%20Report%202018.

Таблица 3 / Table 3
Топ-5 стран, откуда был загружен контент  

со сценами сексуального насилия над детьми*

Top-5 countries for uploading child  
sexual abuse content

Страна / Country

Доля выявленного и 
удаленного контента, % / 

Share of identified and 
deleted content, %

Нидерланды 47
США 12
Российская Федерация 11
Словакия 11
Франция 6

* Составлена по данным: Annual Report 2018 // IWF. 
2018. URL: https://www.iwf.org.uk/sites/default/files/%20
reports/201904/Once%20upon%20a%20year%20%20
IWF%20Annual%20Report%202018.

Вне сомнения, приведенные сведения ука-
зывают на масштаб проблемы и говорят об ее 
актуальности, причем данная проблема касает-



136136

ISSN 2500-4255
Всероссийский криминологический журнал. 2021. Т. 15, № 1. C. 133–143

Russian Journal of Criminology, 2021, vol. 15, no. 1, pp. 133–143

ся не отдельно взятых государств, а мирового 
сообщества в целом.

Следует отметить, что за последние де-
сятилетия на международном уровне был 
принят ряд документов, направленных на 
противодействие киберпреступности в це-
лом и отдельным ее видам, в том числе рас-
пространению детской порнографии в сети 
Интернет. Так, в 2000  г. ООН приняла Фа-
культативный протокол к Конвенции о пра-
вах ребенка относительно торговли детьми, 
детской проституции и детской порнографии 
(на октябрь 2019  г. документ ратифицирова-
ли 176 государств)3. В этом документе среди 
прочего впервые сформулировано понятие 
детской порнографии. 

На региональном уровне, в частности в 
рамках Совета Европы, в 2001 г. была принята 
Конвенция о киберпреступности (далее — Кон-
венция). Ее положения касаются полномочий, 
достаточных для эффективной борьбы с престу-
плениями в сфере информационно-телекомму-
никационных технологий как на внутригосудар-
ственном, так и на международном уровне, а 
также заключения договоренностей о между-
народном сотрудничестве. Согласно указанной 
Конвенции, сотрудничество сторон в рамках 
расследования или преследования уголовных 
правонарушений, связанных с компьютерными 
системами и данными, сбором доказательств 
в электронной форме и т.п., регламентируется 
соответствующими международными доку-
ментами о международном сотрудничестве в 
уголовных вопросах, соглашениями, заключен-
ными на основе единого или взаимного зако-
нодательства, а также внутригосударственного 
законодательства. Помимо процессуальных 
аспектов Конвенция содержит ряд рекомен-
даций к пониманию отдельных терминов в 
области материального уголовного права: не-
законный доступ; нелегальный перехват; вме-
шательство в данные; вмешательство в систе-
му; злоупотребление устройствами; подделка, 
связанная с компьютерами; мошенничество, 
связанное с компьютерами; правонарушения, 
связанные с детской порнографией; право-
нарушения, связанные с нарушением автор-

3 Optional Protocol to the Convention on the Rights 
of the Child on the Sale of Children, Child Prostitution 
and Child Pornography // United Nation. New York, 
2000. 25 May. URL: https://treaties.un.org/Pages/View-
Details.aspx?src=TREATY&mtdsg_no=IV-11-c&chapter 
=4&clang=_en.

ских и смежных прав4. Нельзя не согласиться с 
Н.В. Лесько, которая отмечает, что «Конвенцию 
о киберпреступности можно считать первой се-
рьезной попыткой наведения порядка в Интер-
нете» [4, с. 117].

Безусловной предпосылкой борьбы с дет-
ской порнографией, в том числе с ее распро-
странением в сети Интернет, выступает опреде-
ление этого понятия и установление уголовной 
ответственности за подобные деяния в нацио-
нальных законодательствах. В этой связи сле-
дует отметить, что, несмотря на ратификацию 
176 государствами вышеупомянутого Факульта-
тивного протокола к Конвенции о правах ребен-
ка относительно торговли детьми, детской про-
ституции и детской порнографии, состояние дел 
в сфере противодействия распространению дет-
ской порнографии в большинстве стран остает-
ся неудовлетворительным. Так, согласно отчету, 
проведенному International Centre for Missing & 
Exploited Children (ICMEC) в 2016 г., из 196 стран 
мира только 82 имеют законодательство, до-
статочное для борьбы с детской порнографией5. 
Для констатации этого факта ICMEC разработал 
определенные критерии достаточности такого 
законодательства. Их всего шесть:

– признание детской порнографии как 
проблемы; 

– наличие определения детской порно-
графии;

– криминализация преступлений, совер-
шенных с помощью информационно-телеком-
муникационных технологий;

– криминализация деяний, связанных с 
изображениями и видеороликами, содержащи-
ми детскую порнографию, независимо от того, 
распространялись такие материалы или нет;

– требования к интернет-провайдерам со-
общать о предполагаемых случаях распростра-
нения детской порнографии уполномоченным 
органам;

– требования от интернет-провайдеров о 
разработке и внедрении положений о сохране-
нии данных.

Нормативные определения детской порно-
графии различаются в разных странах. При опи-
сании этого уголовного деяния одним из ключе-

4 Convention on Cybercrime // Council of Europe. 
2001. 23 Nov. URL: https://www.coe.int/ru/web/conven-
tions/full-list/-/conventions/treaty/185.

5 Child Pornography: Model Legislation & Global Re-
view 2016. URL: https://indd.adobe.com/view/bdb05055-
1c51-433f-a77c-4119d308de76.
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вых элементов является определение природы 
изображений: какие из них можно считать пре-
ступными, где граница между разрешенным 
изображением и тем, которое считается неза-
конным. С одной стороны, аудиоматериал не 
подпадает под определение детской порногра-
фии, поскольку последняя обязательно предпо-
лагает визуальные образы. С другой стороны, 
простые изображения с обнаженными детьми 
также не считаются детской порнографией, по-
скольку должно быть соблюдено требование, 
чтобы изображения представляли несовершен-
нолетних, участвующих в реальном или смо-
делированном сексуальном поведении, или 
показывали половые органы ребенка для удов-
летворения сексуальных целей [5, р. 218–219].

В этой связи следует отметить, что законо-
дательство только 11 стран соответствует всем 
разработанным ICMEC критериям, законода-
тельство 71-й страны — четырем критериям (его 
можно определить как достаточное), 79 стран 
имеют некоторые законы (законодательство не-
достаточное), а в 35 странах вообще нет законов 
в области противодействия распространению 
детской порнографии. Разработав эти критерии, 
ICMEC создал ориентиры, на которые странам 
следует опираться, принимая законы о борьбе 
с детской порнографией. 

Тем не менее ICMEC все же констатирует, 
что за последние десять лет законодательства 
разных стран в сфере противодействия детской 
порнографии демонстрируют хоть и медлен-
ный, но устойчивый прогресс.

Стремительное развитие информационно-
телекоммуникационных технологий поставило 
еще один важный вопрос виктимологического 
толка. Речь идет о технологиях, с помощью ко-
торых может создаваться в том числе и так назы-
ваемая виртуальная детская порнография. Это 
технология создания фото- и видеоизображений 
людей без использования их реальных образов, 
т.е. комбинация миллионов компьютерных пик-
селей, созданных опытным художником. Вторая 
технология именуется морфингом  — это когда 
фото- или видеоизображение реального чело-
века может быть изменено путем заполнения 
пробелов между различными объектами для 
получения комбинированного изображения [6, 
р. 1; 7, р. 175]. В связи с этим возникает вопрос о 
том, реальными или виртуальными в таком слу-
чае будут жертвы и, соответственно, можно ли 
считать это порнографией с точки зрения уголов-
ного права. Стоит согласиться с I. O’Donnell в том, 

что как только национальные законодательные 
органы начали всерьез воспринимать вред, при-
чиняемый журналами и видео с детской пор-
нографией, и реализовывать соответствующие 
меры по противодействию ее распространению, 
на сцену вышел Интернет. Цифровой век создал 
потенциал для злоупотреблений в доселе нево-
образимых масштабах [8, р. 5].

Социальная обусловленность криминализации 
детской порнографии и особенности  

дефиниции данного понятия
Исследователи в области противодействия 

детской порнографии четко разграничивают так 
называемую взрослую и детскую порнографию. 
Так, в большинстве штатов США, а также в не-
которых европейских странах (Испания, Герма-
ния) взрослая порнография является законной. 
По данным P.  Lehman, просмотр порногра-
фии  — наиболее популярное занятие в Интер-
нете для американских мужчин в возрасте от 18 
до 34 лет. Порнографические сайты на 50 % по-
пулярнее музыкальных или eBay и в 4 раза по-
пулярнее сайтов по оказанию туристических ус-
луг, таких как бронирование гостиниц и покупка 
авиабилетов [9, с. 32]. 

Легальность взрослой порнографической 
продукции рассматривается прежде всего как 
выражение права на свободу слова и печати, т.е. 
ее производство и распространение могут огра-
ничиваться, но не запрещаться. В США считает-
ся, что взрослая порнография не есть предмет 
защиты и охраны в соответствии с Первой по-
правкой к Конституции США. Для определения 
того, что является, а что не является порногра-
фией, применяется так называемый тест Мил-
лера, согласно которому произведение может 
быть признано порнографическим, если оно от-
кровенно пропагандирует интерес к сексу для 
среднестатистического человека по современ-
ным общественным стандартам, содержит изо-
бражения сексуального акта в оскорбительной 
манере и не имеет серьезной политической, ху-
дожественной или научной ценности. В против-
ном случае порнография может быть допущена 
в ограниченный оборот. В частности, в спорных 
случаях произведение может быть изготовлено 
в двух версиях: более мягкой для кинотеатров и 
более жесткой на видео [10, с. 76].

При этом общественная польза от легаль-
ности и широкой доступности взрослой пор-
нографии отдельными авторами ставится под 
сомнение. Так, C.  Itzin в своем исследовании 
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отмечает, что «порнография сама по себе есть 
инструмент причинно-следственной связи в эти-
ологии сексуальных преступлений» [11, р. 40]. В 
свою очередь, K.V. Lanning не так категоричен и 
предполагает, что порнографические изображе-
ния играют важную роль в сексуальной фанта-
зии и используются для целей возбуждения [12, 
р. 28]. Тем не менее, несмотря на научные дис-
куссии по этому поводу, факт остается фактом: 
в одних странах она разрешена, в других запре-
щена. И не существует унифицированного под-
хода к этому вопросу.

Иначе обстоит ситуация с детской порно-
графией. В подавляющем большинстве стран 
установлена уголовная ответственность за ее 
производство, хранение и распространение. На 
повестке дня стоит вопрос не о криминализации 
детской порнографии, а о разработке и (или) усо-
вершенствовании законодательства, которое бы 
эффективно противодействовало данному явле-
нию в сети Интернет. В этой связи западными ис-
следователями ставится вопрос об осторожном 
использовании отдельных терминов. В отличие 
от взрослой порнографии, которая предполага-
ет «согласованность» сексуальной активности 
между взрослыми, в контексте детей не может 
быть и речи о согласии, а следовательно, и об 
использовании слова «порнография» [13, р. 67].

Согласно словарю С.И. Ожегова, под пор-
нографией следует понимать крайнюю натура-
листичность и цинизм в изображении половых 
отношений [14]. Сексологическая энциклопедия 
дает определение порнографии как непристой-
ного, вульгарно натуралистического изображе-
ния или словесного описания полового акта, 
имеющего целью сексуальное возбуждение6. 
Обращаясь к уголовно-правовым научным раз-
работкам, посвященным этому явлению, выде-
лим следующие. Н.И.  Коржанский определяет 
порнографию как «предметы (произведения, 
рисунки, фотографии, видео-, кинопродукция и 
пр.), в которых грубо, натуралистично и цинично 
изображается половой акт» [15, с. 394]. М.В. Гу-
сарова определяет порнографию как «деталь-
ную демонстрацию половых органов или по-
лового акта, умышленно созданную с целью 
производства сильного полового возбуждения, 
не обладающую при этом культурной, научной 
и исторической ценностью и являющуюся по 
своей сути оскорбительной для общественной 
нравственности» [16, с. 88]. Примечательно то, 

6 Сексологическая энциклопедия. URL: https://dic.
academic.ru/dic.nsf/seksolog/167.

что западные исследователи, давая опреде-
ление рассматриваемому явлению, не делают 
акцент на таких признаках, как непристойность 
или цинизм. Так, Р. Крукс и К. Баур указывают, 
что порнография — это визуальные и письмен-
ные материалы сексуального характера, ис-
пользуемые для сексуального возбуждения [17, 
с. 458]. По мнению Г.Ф. Келли, порнография — 
это «фотографии, фильмы или литература, 
предназначенные для сексуального возбужде-
ния, характеризующиеся откровенным изобра-
жением сексуального действия» [18, с. 645].

Таким образом, несмотря на различные 
акценты при определении термина «порногра-
фия», все же можно выделить общие ее призна-
ки: это натуралистичность изображения и цель 
сексуального возбуждения. Половая неприкос-
новенность (в отличие от половой свободы), но-
сителями которой по общему правилу являются 
дети, сама по себе исключает сексуальное воз-
буждение (речь идет не о физиологии, а о диа-
лектическом толковании юридического терми-
на). Именно поэтому мы разделяем мнение, что 
термин «порнография» правильно применять 
к фото- и видеоматериалам, где изображены 
взрослые, участвующие в половых актах, их ими-
тации, доступным широкой общественности для 
получения сексуального удовольствия. Наряду с 
этим сексуальное насилие над детьми, приме-
няемое при создании изображений и видео, как 
тяжкое преступление требует серьезного опре-
деления и не может сводиться к дефинициям 
вроде «детское порно» или «порнушка с деть-
ми». Зачастую подобными понятиями опериру-
ют преступники. Кроме того, соединение слов 
«порно» и «дети» характеризуется явно цинич-
но-пренебрежительной смысловой нагрузкой, 
поэтому вполне резонно ставится вопрос о том, 
чтобы в официальных текстах, законодательстве, 
в деятельности правоохранительных и судебных 
органов, средств массовой информации и, нако-
нец, гражданском обществе в целом отказаться 
от терминологии «детская порнография». 

Эти и прочие аргументы послужили предпо-
сылкой принятия в 2016 г. Люксембургских руко-
водящих принципов (The Luxembourg Guidelines). 
Данный документ стал плодом сотрудничества 
18 авторитетных международных организаций, 
таких как Секретариат Совета Европы, Европол, 
Детский фонд ООН, Африканская комиссия по 
правам и здоровью детей, Интерпол, Между-
народный центр пропавших и эксплуатируемых 
детей и пр. Документ предлагает четкие ре-
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комендации, как ориентироваться в сложном 
наборе терминов, обычно используемых при 
рассмотрении вопросов о сексуальной эксплуа-
тации детей и надругательства над ними. Так, в 
табл. 4 приведены некоторые ключевые терми-
ны, которых следует избегать, когда речь идет о 
сексуальном насилии над детьми.

Таблица 4 / Table 4
Термины, рекомендуемые к использованию, 

когда речь идет о сексуальной  
эксплуатации детей*

Terminology recommended for describing sexual 
exploitation of children

Термины, которые 
следует использовать 
с осторожностью или 
полностью избегать / 
Terminology to be used 

with care or avoided

Рекомендуемые  
термины / 

Recommended 
terminology

Детская порнография Сексуальное насилие 
над детьми

Детский секс-туризм
Сексуальная эксплуата-
ция детей в контексте 
путешествий и туризма

Детский секс-турист

Путешествующие, вино-
вные в совершении сек-
суальных преступлений 
над детьми

Детская проституция Эксплуатация детей для 
проституции

Детская проститутка, дет-
ский секс-работник

Жертва сексуальной экс-
плуатации

Заказчик, клиент, Джон Злоумышленник, дет-
ский секс-преступник

Веб-камера детского секс-
туризма / веб-камера 
детского сексуального 
насилия

Онлайн детское сексу-
альное насилие

* Источник: Terminology Guidelines for the Pro-
tection of Children from Sexual Exploitation and Sexual 
Abuse. Adopted by the Interagency Working Group in Lux-
embourg. 2016. 28 Jan. URL: http://luxembourgguidelines.
org/english-version.

Отметим, что использование рекомендо-
ванных терминов, кроме морально-этических, 
диктуется и вполне практическими соображе-
ниями: когда речь идет о международном со-
трудничестве, а также о сотрудничестве между 
различными организациями, секторами и т.п., 
удобнее применять унифицированную терми-
нологию. По сути, Люксембургские руководя-
щие принципы — первый документ, в котором 
затронут этот вопрос.

Международная практика противодействия 
распространению детской порнографии  

в сети Интернет
Противодействие распространению дет-

ской порнографии в сети Интернет — это безус-
ловно и преимущественно обязанность отдель-
ных государств. Но не менее важным аспектом 
в этой работе является помощь неправитель-
ственных некоммерческих организаций. 

Как выше упоминалось, одна из них — IWF. 
Это некоммерческая организация, членами ко-
торой являются такие интернет-гиганты, как 
Microsoft, Google, Apple, Amazon, Vodafone и пр., 
также IWF сотрудничает с Европейской комисси-
ей. Следует отметить, что в своей работе сотруд-
ники названной организации руководствуются 
нормативными документами, такими как Закон 
о защите детей 1978 г., Закон о сексуальных пре-
ступлениях 2003 г. (Англия и Уэльс), Меморандум 
о взаимопонимании: ст. 46 Закона о сексуальных 
преступлениях 2003  г., Правовые нормы для хо-
стинговых компаний и их сотрудников (Шотлан-
дия), Закон о полиции и правосудии 2006 г. и пр. 
Кроме законов Соединенного Королевства, ана-
литики IWF руководствуются также положениями 
Директивы 2000/31/EC Европейского парламента 
и совета от 8 июня 2000 г. о некоторых правовых 
аспектах услуг информационного общества (Ди-
ректива об электронной торговле). В соответствии 
с этими документами были разработаны крите-

Таблица 5 / Table 5
Деление материалов, содержащих сцены сексуального насилия над детьми, на категории

Categories of materials with child sexual abuse
Категория / 
Categories Описание / Description

А Изображения, включающие сексуальную активность с проникновением, изображения,  
связанные с сексуальной активностью животного или садизмом

В Изображения, включающие сексуальную активность без проникновения
С Другие непристойные изображения, не подпадающие под категории A или B
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рии оценки материалов, которые содержат сцены 
сексуального насилия над детьми (табл. 5).

На основании этих критериев специально 
подготовленные аналитики IWF отслеживают, 
оценивают, локализируют и удаляют контент, ко-
торый содержит сексуальное насилие над деть-
ми. Таким образом, IWF, удаляя изображения с 
детской порнографией, с помощью технических 
средств противодействует этой проблеме. 

Техническое решение данной проблемы 
имеет научную основу. Одними из первых этим 
вопросом заинтересовались ученые из Канады 
и Чили. В своем исследовании они подробно 
описывают сущность предлагаемого ими техно-
логического подхода к борьбе с детской порно-
графией в сети Интернет [19, р. 56–61].

IWF является членом и соучредителем такой 
международной организации, как INHOPE — это 
глобальная сеть горячих линий, которая зани-
мается искоренением незаконного контента в 
сети Интернет, в том числе материалов, содер-
жащих сцены сексуального насилия над деть-
ми. По состоянию на январь 2019  г. в INHOPE 
входила 41  страна. Примечательно, что среди 
стран постсоветского пространства членами этой 
организации являются Эстония, Латвия, Литва и 
Россия. Сущность работы INHOPE состоит в том, 
что горячая линия принимает и обрабатывает за-
явки от пользователей сети Интернет о ресурсах 
с признаками противоправности, анализирует их 
содержание, устанавливает адресные и техни-
ческие характеристики, после чего передает со-
ответствующую информацию провайдерам для 
последующего удаления или блокировки таких 
ресурсов. В случае наличия признаков наруше-
ния уголовного законодательства информация о 
противоправных ресурсах доводится до правоох-
ранительных органов. В России, в частности, свою 
деятельность горячая линия осуществляет при 
поддержке Управления «К» МВД России, также 
она взаимодействует практически со всеми веду-
щими представителями интернет-индустрии.

Кроме технических средств борьбы с дет-
ской порнографией в Интернете, существуют и 
нормативно-организационные. К таким, напри-
мер, можно отнести Руководящие указания для 
директивных органов по защите ребенка в он-
лайновой среде, разработанные Международ-
ным союзом электросвязи7. В этом документе 

7 Руководящие указания для директивных органов 
по защите ребенка в онлайновой среде // Междуна-
родный союз электросвязи : офиц. сайт. URL: https://
www.itu.int/en/cop/Documents/guidelines-educ-r.pdf.

определены ключевые области, требующие вни-
мания, и сформулированы рекомендации, что 
именно государствам нужно предпринять в це-
лях противодействия распространению детской 
порнографии в Интернете. Помимо организа-
ционных и правовых мер, таких как усовершен-
ствование законодательства, обеспечение меха-
низма обнаружения незаконного контента и его 
удаления, требуется объединение усилий всех 
заинтересованных сторон в вопросах безопасно-
сти детей в режиме онлайн, в частности прави-
тельственных организаций, правоохранительных 
органов, органов социального обслуживания, 
родительских сообществ, объединений учите-
лей, академических и исследовательских орга-
низаций, поставщиков услуг Интернета и других 
электронных услуг, поставщиков услуг коллек-
тивного доступа, например библиотек, центров 
связи, интернет-кафе и т.д. На наш взгляд, тезис о 
совместных усилиях государственного и частного 
секторов в противодействии распространению 
детской порнографии является очевидным. В до-
кументе также подчеркивается, что важная роль 
должна отводиться образовательным и техни-
ческим ресурсам. Так, стимулирование регуляр-
ного сервисного обслуживания пользователей, 
предусматривающего обновление операцион-
ной системы, установку и обновление брэндмау-
эра и антивирусных программ, внесет свой вклад 
в решение рассматриваемой проблемы.

Еще одним инструментом противодей-
ствия распространению детской порнографии в 
сети Интернет является работа, проделываемая 
Международной организацией уголовной поли-
ции (Интерпол). Так, в рамках этого направления 
была создана международная база данных о сек-
суальной эксплуатации детей (International Child 
Sexual Exploitation (ICSE)). Используя программ-
ное обеспечение для сравнения изображений и 
видео, следователи могут мгновенно установить 
связь между жертвами, преступниками и ме-
стами совершения преступлений. База данных 
позволяет избежать дублирования усилий и 
экономит драгоценное время, сообщая следо-
вателям, была ли серия изображений уже обна-
ружена или идентифицирована в другой стране 
или же она аналогична другим изображениям. 
Это также позволяет следователям обменивать-
ся информацией со своими коллегами из более 
чем 50 стран. Таким образом, анализируя циф-
ровой, визуальный и аудиоконтент, эксперты 
могут находить улики, выявлять любые совпаде-
ния в делах и объединять свои усилия по поиску 
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жертв сексуального насилия и совершивших его 
лиц. Следует отметить эффективность этой базы 
данных. По состоянию на сегодняшний день ICSE 
содержит более 1,5 млн изображений и видео, 
и благодаря содержащейся в ней информации 
удалось выявить 19 400 жертв сексуальной экс-
плуатации по всему миру.

Выводы
Подводя итог, можно сформулировать сле-

дующие выводы. Изобретение человечеством 
Интернета стало прорывом в использовании та-
кого важного для современного общества ресур-
са, как информация. Все больше людей в мире 
прибегает к этой технологии каждый день. Чаще 
всего «первопроходцами» в освоении новых 
технологий становятся дети и молодые люди, 
поэтому очень важным аспектом при обмене 
информацией является ее безопасность и закон-
ность. Поскольку Интернет стал всеобъемлющей 
технологией, вопрос безопасности обмена ин-
формацией — это вызов всему сообществу.

Одно из серьезнейших киберпреступле-
ний  — распространение детской порнографии 
через Интернет. Общественная опасность этого 
деяния не ставится под сомнение ни одним го-
сударством в мире.

Несмотря на усилия, прилагаемые государ-
ствами к расследованию нарушений в сфере ин-
формационно-телекоммуникационных техноло-
гий, реальные масштабы таких преступлений и 
количество пострадавших остаются неизвестными.

Перед национальными законодательства-
ми стоят различные задачи по противодей-
ствию распространению детской порнографии 
в сети Интернет: перед одними  — кримина-
лизация таких деяний, совершаемых с помо-
щью информационно-телекоммуникационных 
технологий, перед другими — усовершенство-
вание законодательства в области борьбы с 
детской порнографией, перед третьими — на-

лаживание эффективного международного со-
трудничества в рамках противодействия рас-
сматриваемому явлению и совершенствование 
технических средств борьбы с ним. Такое рас-
хождение в задачах связано, как представля-
ется, с социально-экономическим, техноло-
гическим уровнем развитием того или иного 
государства, а также с масштабами использо-
вания населением информационно-телеком-
муникационных технологий.

Социальная опасность рассматриваемой 
проблемы настолько существенна, что к ее 
разрешению присоединилось множество не-
правительственных международных орга-
низаций. Причем они не только осуществля-
ют наблюдение и гражданский надзор, но и 
предпринимают реальные меры по борьбе с 
детской порнографией.

На международном уровне (в рамках ООН, 
Совета Европы) принят ряд документов, на-
правленных на защиту детей от сексуальной 
эксплуатации и противодействие распростра-
нению детской порнографии в сети Интернет. 
Достаточно ли этого? На сегодняшний день 
может быть. Поскольку интернет-технологии 
постоянно развиваются, вопрос правового обе-
спечения безопасности детей должен всегда на-
ходиться на контроле. По нашему мнению, одно 
из наиболее слабых мест в противодействии 
распространению детской порнографии в сети 
Интернет — в недостаточной мере отлаженное 
взаимодействие между государствами. В свете 
глобализационных процессов в мире, а также с 
учетом того, что Интернет не имеет границ, счи-
таем, что основные усилия государств должны 
быть направлены на активизацию сотрудниче-
ства (в том числе под эгидой международных 
организаций, в первую очередь Интерпола) в 
противодействии деяниям, связанным с сексу-
альной эксплуатацией детей, и координацию 
своих действий в этой сфере.
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