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Аннотация. Процесс цифровизации общества, связанный с масштабным вне-
дрением цифровых технологий во все значимые социальные сферы, наряду с по-
зитивными эффектами оказал мощное влияние на трансформацию преступности 
и криминогенных факторов. В связи с этим возрастает актуальность исследова-
ния перспектив криминологической науки в обновленных условиях, усиления 
ее роли в обеспечении национальной безопасности, изменения направления 
совершенствования ее методологии. В статье определены основные криминаль-
ные угрозы безопасности цифрового пространства: стремительное нарастание 
его криминализации из-за наличия привлекательных для преступности качеств 
(наднациональный характер киберпространства, широкое использование в нем 
средств анонимизации и шифрования данных, применимость дистанционных 
способов совершения преступлений и сокрытия их следов и др.); образование 
и расширение криминогенных зон киберпространства, особое место среди ко-
торых занимает DarkNet; применение криминалитетом «цифровых» методов 
противодействия правоохранительным органам, в том числе использование 
криптовалют и искусственного интеллекта. Делается вывод о том, что указанные 
обстоятельства обусловливают потребность в изменении методологии кримино-
логической науки и практики предупреждения преступлений. Сбор и обобщение 
данных из общедоступных цифровых источников, их анализ с применением тех-
нологий больших данных приобретают особый научный потенциал, связанный с 
возможностью обнаружения неявных закономерностей и получения на этой ос-
нове криминологического знания, недостижимого иными методами. В процессе 
цифровизации общества развиваются условия для внедрения упреждающей мо-
дели правоохранительной деятельности, опирающейся на применение методов 
предиктивной аналитики. Становится возможным оперативное выявление сиг-
налов, свидетельствующих о криминальной активности, требующей как конкрет-
ной реакции со стороны правоохранительных органов, так и системных управ-
ленческих решений. Широкие перспективы открываются для прогнозирования 
индивидуального преступного поведения на основе анализа сетевой активности 
конкретных лиц. С учетом этого авторами выделяются наиболее актуальные на-
правления развития криминологической науки и практики предупреждения пре-
ступлений в условиях цифровизации общества.
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Abstract. The digitalization of society, associated with a large-scale introduction 
of digital technologies in all socially relevant spheres, not only brough about 
positive changes, but also had a powerful effect on the transformation of crime and 
criminogenic factors. This has created an urgent need for understanding the prospects 
of criminological science in the new conditions, for strengthening its role in ensuring 
national security, for improving its methodology in new ways. The authors define key 
criminal threats to the security of the digital space: a rapid increase of its criminalization 
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due to the features attractive for criminals (trans-national character of cyberspace, 
widespread anonymization and encryption, digital means of committing crimes and 
concealing their traces, etc.); the emergence and widening of criminogenic zones of 
cyberspace, with DarkNet holding a special place; the use of «digital» methods of 
resisting law enforcement, including cryptocurrencies and artificial intelligence. It is 
concluded that the abovementioned circumstances make it necessary to change the 
methodology of criminological research and the practice of law enforcement.  The 
collection and generalization of information from publicly available digital sources, its 
analysis with the use of big data acquire a special research potential connected with 
the possibility of finding hidden regularities and obtaining criminological knowledge 
that cannot be found elsewhere. The digitalization of society creates conditions for the 
introduction of a preventive model of law enforcement based on predictive analysis 
methods. It becomes possible to quickly detect signs of criminal activity that require 
both a specific reaction of law enforcement and systemic managerial decisions. It also 
opens broad prospects for predicting individual criminal behavior by analyzing the 
Internet activity of specific individuals. The authors then highlight the most relevant 
directions for the development of criminological theory and the practice of crime 
prevention in the conditions of the digitalization of society.

В современных условиях особую роль сре-
ди процессов, оказывающих существенное вли-
яние на социальные изменения, играет цифро-
визация, связанная с масштабным внедрением 
цифровых технологий во все сферы жизни об-
щества. В качестве главного драйвера ускорен-
ного перехода к информационному обществу 
она активно поддерживается государством. В то 
же время наряду с очевидными позитивными 
социальными эффектами цифровизация полу-
чает мощное отражение в трансформации пре-
ступности и многих криминогенных факторов, 
порождая новые вызовы и угрозы.

В утвержденной в июле 2021  г. Стратегии 
национальной безопасности Российской Феде-
рации1 (далее — Стратегия) обозначено, что до-
стижение целей обеспечения государственной 
и общественной безопасности осуществляется 
путем реализации государственной политики, 
направленной на решение ряда задач, в числе 
которых названо предупреждение и пресече-
ние правонарушений и преступлений, совер-
шаемых с использованием информационно-
коммуникационных технологий, в том числе 
легализации преступных доходов, финансиро-
вания терроризма, организации незаконного 
распространения наркотических средств и пси-
хотропных веществ, а также использования в 
противоправных целях цифровых валют. Здесь 
же среди негативных явлений выделяются: 
распространение недостоверной информа-
ции, направленной на дестабилизацию обще-
ственно-политической ситуации в Российской 

1 О Стратегии национальной безопасности Россий-
ской Федерации : указ Президента РФ от 2 июля 2021 г. 
№ 400 // СПС «КонсультантПлюс». 

Федерации, размещение в сети Интернет мате-
риалов террористических и экстремистских ор-
ганизаций, призывов к массовым беспорядкам, 
осуществлению экстремистской деятельности, 
участию в массовых (публичных) мероприятиях, 
проводимых с нарушением установленного по-
рядка, совершению самоубийства. В этот список 
включаются и пропаганда криминального обра-
за жизни, потребления наркотических средств и 
психотропных веществ, размещение иной про-
тивоправной информации.

Перечисление в Стратегии конкретных кри-
минальных угроз, нарастающих в цифровом 
информационном пространстве, ставит перед 
криминологической наукой особые задачи по 
накоплению и обобщению криминологически 
значимой информации как о видах преступно-
сти, способных существовать только в цифровой 
среде, так и о традиционных преступлениях, 
получивших в условиях цифровизации новые 
возможности при подготовке, совершении и 
сокрытии следов. Важно, чтобы на этой основе 
разрабатывалась и развивалась эффективная 
система предупреждения преступлений.

Развитие «цифровой составляющей» кри-
минологической науки и правоохранительной 
практики должно способствовать достижению 
обозначенной в Стратегии цели обеспечения 
информационной безопасности в виде укрепле-
ния суверенитета Российской Федерации в ин-
формационном пространстве. Это возможно за 
счет реализации государственной политики, на-
правленной на решение широкого круга задач в 
области информационной безопасности, одной 
из которых выступает формирование условий 
для эффективного предупреждения, выявления 
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и пресечения преступлений и иных правонару-
шений, совершаемых с использованием инфор-
мационно-коммуникационных технологий.

Ошибкой было бы не использовать и вы-
сокий антикриминальный потенциал совре-
менных цифровых технологий. В Стратегии к 
действенным средствам обеспечения инфор-
мационной безопасности государства причис-
лены квантовые вычисления и технологии ис-
кусственного интеллекта. Последние призваны 
способствовать решению наиболее сложных 
задач, требующих особых интеллектуальных 
усилий. Ключевой составляющей их функцио-
нирования считается машинное обучение, обе-
спечивающее последовательное повышение 
эффективности достижения конкретной цели за 
счет применения алгоритмов, оценивающих ре-
зультаты, получаемые на основе множества ис-
ходных данных, и выявляющих с применением 
статистических методов определенные законо-
мерности и оптимальные наборы действий, ко-
торые могут быть использованы при последую-
щем решении поставленных задач, в том числе 
правоохранительной направленности.

Процесс цифровизации сопровождается 
виртуализацией реальности, оказывающей су-
щественное влияние на многие общественные 
процессы, в том числе на характер преступно-
сти и механизм противодействия ей. Соответ-
ствующие процессы резко активизируются на 
фоне ускоренного развития информационных 
технологий. Происходит постепенное «размы-
вание» границ, отделяющих виртуальный мир 
от реального. Погружаясь в цифровое кибер-
пространство, индивид отходит от реального 
мира, воспринимает в качестве реальности ее 
искусственную подмену, причем «виртуальная 
реальность в современной ее форме влияет не 
только на личность, но и на всю социальную си-
стему, преобразуя последнюю» [1].

В обиходной речи укоренились такие терми-
ны, как «виртуальное общение», «виртуальное 
пространство», «виртуальная валюта», «вирту-
альное обучение». Социологи уже оперируют по-
нятием «виртуальные ценности». По их мнению, 
характерная для современного социума виртуали-
зация системы ценностей «тяжело переживается 
обычным человеком, особенно молодежью, ком-
пенсируется различного рода маргинальными, 
виртуальными или фантастическими формами 
идентификации: молодежными субкультурами, 
сектами, религиозным или псевдорелигиозным 
фундаментализмом, анархизмом» [2].

Виртуализация информационного про-
странства, сопровождаемая расширением спек-
тра анонимных источников, отсутствием от-
ветственности за достоверность информации, 
совершенствованием технологий дезинформи-
рования, ведет к утрате доверия к получаемым 
сведениям и, как следствие, к социальной апа-
тии, основанной на ощущении абсурдности все-
го происходящего. Несущие высокий кримино-
генный потенциал технологии фальсификации 
информации ложатся в основу конфликтной 
мобилизации больших групп людей, их приме-
нение способно спровоцировать масштабные 
экстремистские акции и массовые беспорядки.

Особым объектом криминологического из-
учения, объединяющим информационное и 
физическое пространство, стоит признать кибер-
пространство, проявляющееся как виртуаль-
ная среда реализации социальных отношений, 
возникающая в результате сложных взаимо-
действий пользователей сети с техническими 
устройствами ее инфраструктуры при фор-
мировании и использовании информационных 
ресурсов. Исследователи выделяют его особые 
качества, существенные с позиций криминоло-
гии, поскольку киберпространство «стало новой 
средой жизнедеятельности человека как субъ-
екта киберсоциализации… обеспечивает отлич-
ные от условий реальной жизнедеятельности 
возможности коммуникации, принадлежности 
человека к определенным социальным кате-
гориям, референтной группе и относительно 
безопасное экспериментирование с идентично-
стью» [3]. Это связано главным образом с воз-
можностью формирования его участниками 
особых виртуальных образов, которым могут 
быть присвоены практически любые атрибу-
ты нереальной жизни, причем нередко этот 
виртуальный образ представляется для ин-
дивида гораздо более значимым, нежели образ 
реальный. Такая виртуализация самопрезента-
ции во многих случаях сопровождается искаже-
нием восприятия реальных событий, стиранием 
границ между вымыслом и правдой, подменой 
реальных ценностей мнимыми и, как результат, 
неприятием важных социальных норм, приво-
дящим к закреплению в социальных сетях ус-
ловий для склонения к потреблению наркоти-
ков, суициду, вовлечения в антиобщественные 
движения (экстремизм, АУЕ), террористические 
организации. Особая опасность воздействия на 
детей и подростков через искаженные виртуаль-
ные образы сетевых «наставников», за которы-
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ми скрываются деструктивные личности с буке-
том психологических комплексов, отмечается на 
самом высоком уровне2.

Полагаем, что обобщение названных явле-
ний и процессов (спектр которых продолжает 
расширяться) с учетом задач, поставленных в 
Стратегии национальной безопасности, позво-
ляет считать, что для эффективной системы 
социально-правового контроля над крими-
нальными процессами в цифровой среде важно 
выработать особое системное криминоло-
гическое представление о новой цифровой и 
виртуализирующейся реальности, в которой 
формируются и трансформируются уникаль-
ные объекты, подлежащие изучению с пози-
ций криминологии: «цифровая» преступность, 
виртуальные образы личности преступника и 
жертвы, факторы преступности, порождаемые 
киберсредой. Необходима и системная адап-
тация деятельности по предупреждению пре-
ступлений, как «высокотехнологичных», так и 
вполне традиционных, к специфическим усло-
виям цифровой среды.

Приступая к исследованию направлений 
криминологического изучения особенностей 
противодействия преступности в цифровой сре-
де, стоит дать оценку влияния ее специфики на 
противоправные проявления, которые могут 
быть выделены в качестве особых криминальных 
угроз безопасности цифрового пространства. 

1. В первую очередь необходимо назвать 
стремительное нарастание криминализации ки-
берпространства, которое приобрело особые, 
весьма привлекательные для преступности ка-
чества (наднациональный характер, наличие 
широкого спектра средств анонимизации и 
шифрования данных, применимость дистан-
ционных, в том числе трансграничных, спосо-
бов совершения преступлений и сокрытия их 
следов и др.). Не случайно в опубликованной в 
апреле 2021 г. Стратегии ЕС по борьбе с органи-
зованной преступностью особый акцент сделан 
на деятельности правоохранительных органов в 
цифровом пространстве [4]. Специфика кибер-

2 Президент России В.В. Путин отметил, что «когда 
полиция добирается до этих уродов… это совсем дру-
гие люди. …Сидит в Интернете такой «крутой Рэмбо», 
толкает какую-то девчонку или пацана с крыши пры-
гать, выстраивает целую концепцию, подводя к этому. 
Как только полиция зашла, в штаны наложил в прямом 
смысле этого слова» (см.: Встреча с участниками об-
щероссийской акции взаимопомощи «Мы вместе»  // 
Президент России. 2021. URL: http://www.kremlin.ru/
events/president/news/65096).

пространства существенно затрудняет выявле-
ние и раскрытие совершаемых в нем престу-
плений, что влечет увеличение их количества, 
нарастание масштабов наносимого ущерба и 
числа жертв. Особенности таких преступлений 
и специализация многих субъектов на их совер-
шении позволяют выделить особый вид пре-
ступности, обозначаемый понятием «киберпре-
ступность». Зарубежные специалисты отмечают 
сложность оценки роста и масштабов киберпре-
ступности, по которым существующие данные и 
исследования очень ограниченны [5].

При этом фиксируются два криминальных 
тренда: во-первых, укрепляется организован-
ность самой киберпреступности, а во-вторых, 
все чаще для достижения своих криминальных 
целей ее использует традиционная организо-
ванная преступность [6]. И в том и в другом слу-
чае происходит расширение применяемых схем 
преступной деятельности, противодействие ко-
торым традиционными средствами невозможно 
или существенно затруднено. Особое место при 
этом занимает схема «киберпреступление как 
услуга», повышающая доступность кибертехно-
логий для совершения преступлений лицами, не 
обладающими достаточным уровнем техниче-
ских знаний, однако способными профинанси-
ровать достижение желаемого результата.

Отдельные авторы рассматривают кибер-
преступность как индустрию с особой организа-
ционной инфраструктурой киберпреступлений, 
направленных на получение прибыли [7].

Обретают новые черты и принципы функ-
ционирования криминальных сообществ: хаке-
ры-одиночки, мотивированные любопытством 
и лозунгами свободного доступа к информации, 
вытесняются хорошо организованными корыст-
ными преступниками, объединенными в име-
ющие сетевую структуру группы, совершающие 
резонансные акции (Cobalt, MoneyTaker, Lazarus 
и др.). В зарубежной литературе уделяется вни-
мание криминальным сетевым структурам [8], 
и в частности особенностям их функционирова-
ния в DarkNet (теневом Интернете)3 [9].

2. Криминальные явления в киберпростран-
стве наносят существенный ущерб интересам 

3 Термином «DarkNet» обозначается сформиро-
вавшаяся в сети Интернет подсистема, которая объ-
единяет технологии и коммуникации, призванные 
обеспечить анонимность их пользователей (в первую 
очередь — невозможность определения их реального 
IP-адреса, сведений об их личности и содержания пере-
даваемых пакетов данных).
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не только личности, общества, но и государства. 
Как отмечается в п.  44 Стратегии, деструктив-
ные силы за рубежом и внутри страны предпри-
нимают попытки использования объективных 
социально-экономических трудностей в Рос-
сийской Федерации в целях стимулирования 
негативных социальных процессов, обострения 
межнациональных и межконфессиональных 
конфликтов, манипулирования в информаци-
онной сфере. Не ослабевает активность разве-
дывательной и иной деятельности специальных 
служб и организаций иностранных государств, 
осуществляемой в том числе с использовани-
ем подконтрольных им российских обществен-
ных объединений и отдельных лиц. Междуна-
родные террористические и экстремистские 
организации стремятся усилить пропагандист-
скую работу и работу по вербовке российских 
граждан, созданию на территории России сво-
их законспирированных ячеек, вовлечению в 
противоправную деятельность российской мо-
лодежи. Для распространения недостоверной 
информации, организации незаконных публич-
ных акций широко используются возможности 
глобальных интернет-компаний.

В киберпространстве в большинстве слу-
чаев сложно отличить криминальные действия 
преступников-одиночек, организованных пре-
ступных формирований, в том числе между-
народных, от враждебных акций иностранных 
государств. Дополнительную остроту пробле-
мам обеспечения национальной безопасности 
придает наднациональный характер киберпро-
странства, а также отмечаемое в последние 
годы усиление напряженности между странами 
по вопросам обеспечения в нем национальных 
интересов, которое создает дополнительные 
трудности в реализации процедур взаимной 
правовой помощи.

3. В киберпространстве образуются и рас-
ширяются криминогенные зоны, к которым 
могут быть причислены сайты противоправной 
направленности, сегменты социальных сетей. 
Особое место среди таких зон занимает DarkNet, 
где имеются почтовые и поисковые системы, ме-
ста сетевого общения, функционируют торговые 
площадки, на некоторых из них производится 
отмывание денег через криптовалютный рынок, 
торговля оружием, наркотическими веществами, 
детской порнографией, реквизитами кредитных 
карт, поддельными документами. По некоторым 
оценкам, до 57 % сайтов в сети Tor вовлечено в 
подобную преступную деятельность [10].

4. В киберпространстве происходит кон-
центрация цифровых следов преступной дея-
тельности, которые необходимо использовать 
в процессе раскрытия и расследования престу-
плений. Исследование специфики механизмов 
следообразования в цифровой среде необходи-
мо для грамотной адаптации к ее особенностям 
применяемых методик выявления и расследо-
вания преступлений. С учетом этого в отдельных 
государствах уже действуют подразделения, 
специализирующиеся на расследовании кибер-
преступлений4. Есть такие подразделения и в 
ряде служб центрального аппарата МВД России, 
и в территориальных органах внутренних дел. 
Добавим, что недостаточная готовность право-
охранительной системы к полноценной работе 
по предупреждению, выявлению, раскрытию и 
расследованию преступлений в киберпростран-
стве выступает одним из важнейших факторов, 
способствующих росту киберпреступности. Для 
его преодоления важно совершенствовать си-
стему подготовки специалистов, обладающих 
необходимыми компетенциями, в образова-
тельных организациях МВД России. Кроме того, 
следует в той или иной мере адаптировать к 
условиям киберпространства и деятельность 
большинства подразделений правоохрани-
тельных органов, в том числе осуществляющих 
предупреждение преступлений.

5. Важным обстоятельством, подлежащим 
изучению с позиций криминологии, являет-
ся расширение применения криминалитетом 
«цифровых» методов противодействия право-
охранительным органам. По данным обзо-
ра Европола за 2020  г., «в таких областях, как 
DarkNet, преступники усилили сотрудничество и 
объединили усилия, чтобы дать ответ на общие 
проблемы. Это означает, что они могут сделать 
свой криминальный бизнес более устойчивым 
и, в частности, использовать более совершен-
ные решения в области безопасности с тем, 
чтобы правоохранительные органы не могли 
их отслеживать. В целом киберпреступники де-
монстрируют повышенный уровень операци-
онной безопасности и доказывают, что хорошо 
осведомлены о том, как скрыть свою личность и 
преступную деятельность от правоохранитель-

4 C 2015 г. в Великобритании функционирует спец-
подразделение по борьбе с преступностью в DarkNet 
(Joint Operations Cell, JOC). Подобные подразделения 
созданы в 2018 г. при Европоле и в 2020 г. при Мини-
стерстве юстиции США.
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ных органов или компаний частного сектора»5. 
С целью затруднения доступа к скрываемой 
информации и следам преступной активности 
преступниками применяются криптографиче-
ские алгоритмы и современные технологии 
шифрования. Для усложнения отслеживания 
платежей, связанных с криминальной деятель-
ностью, широко используются криптовалюты6. 
С точки зрения криминологии названные обсто-
ятельства существенно повышают латентность 
преступлений и служат фактором преступности. 

Высокие риски нового качества связаны 
с использованием преступностью технологий 
искусственного интеллекта, в результате чего 
часть криминальной активности может выпасть 
из поля зрения полиции. На это все чаще обра-
щают внимание зарубежные криминологи [11]. 
Названные технологии позволяют определять 
оптимальные стратегии криминальной деятель-
ности7, осуществлять поиск неизвестных ранее 
«бизнес-моделей» преступлений, повышающих 
их прибыльность и уменьшающих вероятность 
обнаружения полицией. По данным аналити-
ческого обзора Центра по противодействию ки-
берпреступности Европола8, в качестве основ-
ных направлений применения искусственного 
интеллекта в преступной деятельности можно 
выделить:

5 Internet Organised Crime Threat Assessment 
(IOCTA) // Europol. 2021. URL: https://www.europol.
europa.eu/iocta-report.

6 Показательно, что по результатам интервьюиро-
вания проходивших повышение квалификации в Крас-
нодарском университете МВД России сотрудников по-
лиции, занимающихся выявлением и расследованием 
преступлений, связанных с использованием криптова-
лют и других виртуальных активов, были получены от-
веты, что единственными преступлениями, с которыми 
они сталкиваются, являются мошеннические действия 
под предлогом покупки криптовалюты. Перспективы 
раскрытия и расследования преступлений, связанных с 
реальным использованием криптовалют, по их словам, 
в настоящее время практически отсутствуют.

7 По оценкам специалистов, «атаки на основе ис-
кусственного интеллекта могут обходить традицион-
ные системы обнаружения более чем в 15 % случаев, 
в то время как средняя фишинговая атака (без искус-
ственного интеллекта) может быть успешной только в 
0,3 % случаев» (см.: Защищаемся от ИИ с помощью ИИ: 
решения с поддержкой искусственного интеллекта для 
киберугроз нового поколения // SecurityLab.ru. 2021. 
URL: https://www.securitylab.ru/analytics/518993.php).

8 Malicious Uses and Abuses of Artificial Intelligence // 
Europol. 2021. URL: https://www.europol.europa.eu/
publications-documents/malicious-uses-and-abuses-of-
artificial-intelligence.

– разработку вредоносных программ с уси-
ленными алгоритмами взлома и повышенной 
скрытностью функционирования;

– дистанционное управление технически-
ми устройствами интернета вещей (например, 
элементами умного дома) для получения до-
ступа к конфиденциальным данным и созда-
ния условий для совершения противоправных 
действий [12];

– манипулирование системами искусствен-
ного интеллекта, управляющими движением 
транспортных средств и беспилотников, при 
подготовке и совершении преступлений;

– повышение эффективности алгоритмов 
подбора паролей к зашифрованным данным и 
взлом систем компьютерной безопасности;

– усиление устойчивости криптографиче-
ских систем, используемых для сокрытия сле-
дов преступлений;

– формирование «виртуальной лично-
сти» в социальных сетях для совершения мо-
шенничеств;

– повышение эффективности методов со-
циальной инженерии с целью выявления по-
тенциальных жертв, сбора конфиденциальной 
и деловой информации.

Есть сведения об использовании искус-
ственного интеллекта при логистическом пла-
нировании маршрутов наркотрафика, основан-
ном на применении беспилотных транспортных 
средств9. В целом использование искусственно-
го интеллекта в противоправных целях является 
фактором преступности, повлиять на который 
в настоящее время крайне сложно из-за недо-
статка криминологической информации в этой 
области.

Особого внимания заслуживают техно-
логии Deepfakes, которые обеспечивают воз-
можность подменять в обрабатываемом ви-
деофрагменте лица конкретных людей и иные 
объекты, формировать фальсифицированный 
видеосюжет, синтезировать фразы, произно-
симые голосом конкретного человека. Это, на-
пример, позволяет:

1. Обходить проверки биометрической 
аутентификации в системах доступа и платеж-
ных системах. 

2. Организовывать вымогательство либо 
преследование конкретных лиц, наносить 
ущерб их репутации за счет публикации сфаль-

9 Europol. Serious and organised crime threat 
assessment. 2017. URL: https://www.europol.europa.eu/
socta/2017.
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сифицированных материалов. В частности, 
может использоваться изменение внешности 
участников порнографического видеоконтента, 
причем юридические средства защиты граж-
дан от возможности стать «героями» подобных 
роликов довольно ограниченны из-за практи-
ческой неприменимости действующих норм 
Уголовного кодекса в силу слабой изученности 
соответствующих правовых проблем.

3. Реализовывать мероприятия по дезин-
формации с целью манипулирования обще-
ственным мнением, вмешательства в выборы, 
провоцирования насилия, общественных бес-
порядков, экстремистских выступлений. 

4. Осуществлять влияние на деятельность 
финансовых рынков с целью незаконного обо-
гащения за счет изменения котировок или стои-
мости ценных бумаг.

5. Выполнять незаконные действия в отно-
шении несовершеннолетних за счет вхождения 
к ним в доверие с использованием виртуальной 
личности, имитирующей подростка.

Значительную опасность представляет 
применение названных технологий в манипу-
лировании цифровыми доказательствами в 
уголовном и гражданском судопроизводстве. 
Преступники могут умышленно формировать 
довольно убедительные ложные улики с целью 
отвлечь следствие от реальных фактов, причем 
используемые сегодня криминалистические 
методы проверки подлинности цифровых дока-
зательств недостаточно эффективны при выяв-
лении подобных «подделок». Правоохранитель-
ные органы остро заинтересованы в разработке 
и совершенствовании технологий обнаружения 
фальсифицированного цифрового контента10. В 
ряде стран распространение поддельных реали-
стичных аудиовизуальных материалов признано 
общественно опасным деянием [13].

Таким образом, обобщая изложенное, 
можно утверждать, что цифровизация оказала 
существенное влияние на трансформацию кри-
минальных процессов и явлений, породила ряд 
факторов, которые должны восприниматься как 
важные вызовы криминологической безопас-
ности. Для их нейтрализации важно не только 
осуществить поиск новых организационных и 
тактических подходов к решению задач право-
охранительной деятельности в цифровом про-
странстве, но и в целом произвести обновление 

10 Например, в 2020 г. выпущен новый программ-
ный продукт для выявления сфальсифицированного 
видео Microsoft Video Authenticator.

направлений развития криминологической на-
уки и практики предупреждения преступлений. 
При сохранении традиционного предмета кри-
минологии (преступность, ее причины и усло-
вия, личность преступника и предупреждение 
преступлений) важно адаптировать его напол-
нение к современным условиям, определяе-
мым цифровизацией. 

В криминологической науке уже пред-
приняты попытки сформулировать концепту-
альные основы системного научного знания о 
технологических инновациях преступности и ее 
предупреждения под общим термином «кибер-
криминология» [14]. Существуют и иные точки 
зрения. Например, А.Н. Игнатов говорит о необ-
ходимости развития форсайт-криминологии (от 
англ. foresight — предвидение, в данном случае 
в контексте прогнозирования научно-техноло-
гического и социального развития) как одной 
из отраслей криминологии. Научно-техниче-
ский прогресс обусловливает необходимость 
формирования в качестве одного из направле-
ний указанной отрасли NBIC-криминологии11 — 
криминологии высоких технологий [15]. В науч-
ном обороте используется и термин «цифровая 
криминология» [16].

Киберкриминология должна включать в 
себя криминологическую информацию о кибер-
преступности, ее детерминантах, личности ки-
берпреступника и жертвы киберпреступления, 
системе криминологического предупреждения 
(киберпредупреждения) и традиционного кри-
минологического предупреждения преступле-
ний в современном и будущем киберпростран-
стве [14]. В то же время, несмотря на очевидную 
актуальность и своевременность обозначенной 
сферы криминологического знания, возникла 
серьезная проблема ее наполнения актуальной 
криминологической информацией и, как след-
ствие, недостаточно эффективной разработки 
действенной системы предупреждения престу-
плений, совершаемых с использованием совре-
менных цифровых технологий.

Анализ диссертационных исследований, 
защищенных в течение последних пяти лет (с 
сентября 2016  г.) по научной специальности 
12.00.08  — уголовное право и криминология; 
уголовно-исполнительное право, позволяет 
констатировать, что вопросам противодействия 
преступлениям, совершаемым с использова-

11 Направление, изучающее криминальные риски 
NBIC-технологий (нано-, био-, информационных и ког-
нитивных технологий).
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нием цифровых технологий, было посвящено 
18 работ. Из них только одна кандидатская дис-
сертация обладает действительно кримино-
логическим содержанием [17], а в темах трех 
работ заявлено уголовно-правовое и кримино-
логическое исследование. Таким образом, око-
ло 86 % научного материала, содержащегося в 
диссертационных исследованиях, посвящено 
уголовно-правовым вопросам. Соответственно, 
практически все предлагаемые меры противо-
действия преступлениям, совершаемым с ис-
пользованием современных цифровых техно-
логий, сводятся к корректировке уголовного 
законодательства и рекомендациям по его при-
менению. Нельзя назвать достаточно высоким 
и качество криминологических работ. Иссле-
дования базируются на традиционных мето-
дах, в большинстве случаев опирающихся на 
анкетирование разного рода специалистов, а в 
качестве мер предупреждения преступлений в 
основном предлагается возложение на сотруд-
ников правоохранительных органов обязанно-
стей по проведению бесед с определенными 
категориями граждан по вопросам виктимоло-
гической профилактики.

Между тем цифровизация должна по-
служить серьезным стимулом для развития 
криминологических методов исследования 
преступности. Ученые отмечают, что широкое 
повседневное использование инфокоммуника-
ционных технологий организациями и отдель-
ными лицами создает колоссальные объемы 
данных, которые опосредуют социальные со-
бытия, действия и опыт. Такие данные являют-
ся, в частности, и ресурсами для криминальных 
манипуляций и управления социальными субъ-
ектами. Кроме того, использование технологий 
анализа больших данных открывает перед кри-
минологией новые возможности [18].

Сбор и обобщение данных из общедоступ-
ных цифровых источников, получившие в за-
рубежной литературе название Open Source 
Intelligence (OSINT), их анализ с применением 
технологий больших данных имеют, в частности, 
существенный научный потенциал, связанный с 
возможностью обнаружения неявных законо-
мерностей и получения на этой основе ценного 
криминологического знания, недостижимого 
иными методами. Обработка доступных сведе-
ний с применением цифровых аналитических 
технологий обеспечивает возможность изучать 
латентную преступность, устанавливать неяв-
ные связи между изучаемыми лицами и явле-

ниями для исследования причинности преступ-
ности и механизмов преступного поведения, 
оценивать эффективность конкретных профи-
лактических мероприятий, получать иную зна-
чимую для криминологии информацию. Техно-
логии искусственного интеллекта, обладающие 
особым прогностическим потенциалом, долж-
ны использоваться при принятии эффективных 
управленческих решений. В совокупности это 
позволяет обеспечить условия для внедрения 
упреждающей модели правоохранительной де-
ятельности, которая опирается на применение 
методов предиктивной аналитики с анализом 
всей оперативной информации12.

Обозначенная модель предполагает опе-
ративное выявление сигналов, свидетельству-
ющих о криминальной активности, требующей 
как конкретной реакции со стороны правоохра-
нительных органов, так и системных управлен-
ческих решений (криминализация определен-
ных деяний, обновление нормативно-правовой 
базы предупреждения преступлений, меры по 
корректировке общесоциальной профилактики, 
перераспределение финансовых, кадровых и 
других ресурсов и т.п.). 

Широкие перспективы открываются и для 
прогнозирования индивидуального преступ-
ного поведения на основе анализа сетевой 
активности конкретных лиц. Особое место за-
нимают методы контроля, предполагающие, 
в частности, мониторинг поведения отдель-
ных категорий граждан, прогнозирование их 
индивидуального преступного поведения для 
нейтрализации потенциальных криминальных 
угроз. Соответствующие технологии, уже вне-
дряемые в деятельность полиции некоторых 
государств, опираются на масштабный мони-
торинг сетевых информационных ресурсов, 
анализ потребляемого в ходе внутрисетевой 
активности контента, развитие систем видео-
наблюдения с применением искусственного 
интеллекта, обобщение данных от операторов 
мобильной связи о перемещениях и комму-
никациях граждан; учет персональных данных 
и сведений о финансовых транзакциях и т.п. 
Цифровое профилирование преступного по-
ведения, осуществляемое методами матема-
тического моделирования и прогнозирования, 
позволяет структурировать и моделировать 

12 Владимир Колокольцев выступил на пленарном 
заседании Международного полицейского саммита // 
Министерство внутренних дел РФ. 2019. URL: https://
мвд.рф/news/item/18681665.



689689

ISSN 2500-4255
Всероссийский криминологический журнал. 2021. Т. 15, № 6. C. 681–691

Russian Journal of Criminology, 2021, vol. 15, no. 6, pp. 681–691

цифровой профиль (портрет) преступника [19, 
с. 427]. В качестве примера реального исполь-
зования искусственного интеллекта в этой сфе-
ре можно привести работу с 2012 по 2018  г. 
проекта под названием Palantir в Новом Орле-
ане (США), в рамках которого собиралась ин-
формация о жителях города: их круге общения, 
работе, перемещениях, активности в соцсетях 
и пр. На основании полученных данных искус-
ственный интеллект анализировал социаль-
ную картину и пытался определить будущих 
преступников и жертв преступлений. Palantir 
успешно определил около 80 % преступников, 
использующих огнестрельное оружие [20].

Важно учесть, что для повышения эффек-
тивности названной модели, обеспечения ее 
научного сопровождения необходимо сфор-
мировать правовые основы доступа к масси-
вам используемых в ней оперативно значимых 
данных уполномоченных специалистов, прово-
дящих криминологические исследования и ре-
ализующих мероприятия по предупреждению 
преступлений.

Поводя итоги, попытаемся обобщить основ-
ные направления криминологических исследо-
ваний, которым в условиях цифровизации важ-
но уделить повышенное внимание. К ним, на 
наш взгляд, относятся:

– разработка и уточнение криминологиче-
ского наполнения понятия киберпреступности, 
научная оценка реальной картины этого вида 
преступности с учетом латентной составляю-
щей, построение научно обоснованных прогно-
зов ее изменения;

– поиск новых методов криминологических 
исследований как преступлений, совершаемых 
с использованием цифровых технологий (крип-
товалют и других виртуальных финансовых ак-
тивов, искусственного интеллекта, виртуальной 
и дополненной реальности и др.), так и тради-
ционных видов преступности;

– определение потенциала криминологи-
ческой науки с точки зрения оценки обществен-
ной опасности и распространенности явлений и 
процессов, происходящих в сетевой среде, для 
своевременного и обоснованного решения во-
просов их криминализации; 

– изучение специфики криминальных про-
цессов и угроз, обусловленных информатизаци-
ей общества и виртуализацией реальности, их 
влияния на изменение характера преступности 
и выбор оптимальных методов деятельности по 
ее предупреждению;

– определение влияния на организацию и 
тактику предупреждения преступлений транс-
формаций современной преступности и исполь-
зования новых информационных технологий в 
криминальной деятельности; 

– анализ особенностей сетевого поведения 
пользователей для своевременного обнаруже-
ния потенциальных объектов индивидуальной 
виктимологической профилактики и профилак-
тики индивидуального преступного поведения;

– познание специфики киберпространства, 
в первую очередь его теневых сегментов и кри-
миногенных объектов, определение возможно-
сти их криминологического исследования;

– выявление особенностей сетевых органи-
зованных преступных формирований, специфи-
ки их взаимодействия, принципов управления 
ими и координации их деятельности, опреде-
ление возможности контроля над связанными с 
ними сетевыми ресурсами и профилактическо-
го воздействия на них;

– проработка оптимальных вариантов адап-
тации традиционных средств и методов пред-
упреждения преступлений к применению в но-
вой информационной среде и в дополненной 
реальности;

– совершенствование форм взаимодей-
ствия специализированных и неспециализи-
рованных субъектов предупреждения пре-
ступлений в киберпространстве (в том числе 
зарубежных), оптимизация доступа к информа-
ционным ресурсам и организации обмена зна-
чимой информацией;

– выявление форм и методов результатив-
ного применения аналитических технологий с 
учетом возможностей искусственного интеллек-
та, определение среди них наиболее перспек-
тивных, адаптация их к решению задач пред-
упреждения преступлений, внедрение методов 
предиктивной аналитики;

– формирование с использованием техноло-
гий искусственного интеллекта модифицирован-
ной системы профилактической деятельности.

Полагаем, что приведенный перечень дол-
жен подвергаться уточнению и расширению с 
учетом дальнейшего развития технологий и их 
влияния на общественные отношения, опреде-
ляемые цифровизацией.

В практической плоскости важно обеспе-
чить обновление системы подготовки, пере-
подготовки и повышения квалификации кадров 
с тем, чтобы субъекты предупреждения пре-
ступлений приобрели особые компетенции, 
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необходимые для эффективного решения про-
филактических задач в изменившихся условиях. 
Кроме того, криминологический мониторинг и 
непосредственная реализация профилактиче-
ских мероприятий, в том числе направленных 
на предупреждение традиционных преступле-
ний, должны быть переориентированы на функ-
ционирование в условиях цифровой среды. 
При этом важно не нагружать субъектов пред-
упреждения преступлений, в первую очередь 
сотрудников правоохранительных органов, до-
полнительными обязанностями, а разумно пе-
рераспределять существующие с поправкой на 
цифровизацию общественных отношений.

И в завершение еще раз подчеркнем важ-
ность своевременного адекватного отклика 
криминологической науки и практики пред-
упреждения преступлений на явное усложне-
ние проблем противодействия преступности в 
киберпространстве. Полагаем, что он должен 
быть не только обоснованным, но и достаточно 
решительным в выборе новых средств и мето-
дов, поскольку, как мы уже неоднократно от-
мечали, потеря тактической и стратегической 
инициативы в этой сфере привела бы к утрате 
принципиальных позиций правоохранительной 
системы, вернуть которые будет гораздо слож-
нее, чем удержать.
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