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Аннотация. В эпоху цифровизации китайское общество подвержено влиянию 
информационных технологий, так что сбор и анализ информации больше не яв-
ляются случайными и непредсказуемыми процессами. Оцифрованная персональ-
ная информация граждан представляет огромный интерес, поэтому необходимо 
разобраться с взаимосвязью между современным социальным развитием и борь-
бой с преступлениями в сфере обращения персональной информации граждан. В 
данной статье представлен анализ норм китайского уголовного законодательства, 
регламентирующих уголовную ответственность за посягательства на охраняемую 
законом персональную информацию в Китае. Указанный анализ проводился с 
точки зрения доктрины уголовного права, уголовного законодательства и право-
применительной практики. В статье доктрина представлена разными подходами 
к пониманию природы персональной информации граждан, существующими в 
Китае, также обосновывается необходимость разработки концепции информаци-
онного уголовного права и построения иерархической системы уголовно-право-
вой защиты. С позиции законодательной регламентации, в действующем Уго-
ловном кодексе КНР рассматриваемые посягательства включают в себя лишь три 
вида действия: незаконное приобретение, продажу и предоставление персональ-
ной информации. В то же время отсутствует норма по регулированию незакон-
ного ее использования, которое на самом деле представляет собой общественно 
опасное деяние. Авторами обосновывается необходимость криминализации не-
законного использования персональной информации граждан с целью выстраи-
вания стратегии по ее уголовно-правовой защите. Что касается применения соста-
ва «Нарушения в сфере персональной информации граждан» (ст. 253.1 УК КНР), 
недостаточная аргументация и неполное установление обстоятельств посягатель-
ства нередко приводят к расхождениям в квалификации и назначении наказания 
по однотипным уголовным делам. Авторами указывается, что для преодоления 
возникающих проблем нужно четко определить элементы объективной стороны 
данного преступления. Предлагаются пути решения проблем правоприменитель-
ной практики, возникающих при квалификации посягательств на персональную 
информацию и определении наказания при постановке приговоров в суде.
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Abstract. In the information era, the Chinese society lives under the influence of digi-
tal technologies, so the collection and analysis of information are no longer acciden-
tal and unpredictable. Digitalized private information poses a great interest, making 
it necessary to understand the interconnection between modern social development 
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and crime counteraction in the sphere of personal information of citizens. The au-
thors analyze norms of the Chinese legislation that regulate criminal liability for in-
fringements on personal information protected by the Chinese law. This analysis was 
conducted from the viewpoint of the doctrine of criminal law, criminal legislation and 
law enforcement practice. The doctrine is presented through different approaches 
to understanding the nature of personal information in China; the authors also show 
the necessity of developing a concept of information criminal law and building a hi-
erarchical system of criminal law protection. In the sphere of legislative regulation, 
the analyzed infringements include only three types of actions in the current Crimi-
nal Code of the PRC: illegal purchase, sale and provision of personal information. At 
the same time, there is no norm regulating its illegal use which is, in fact, a publicly 
dangerous act. The authors show the necessity of criminalizing the use of personal 
information with the purpose of building a strategy of its criminal law protection. As 
for the enforcement of the norm «Violations in the sphere of personal information 
of citizens» (Art. 253.1 of the CC of the PRC), insufficient arguments and incomplete 
establishment of the circumstances of the infringement often result in differences in 
the qualification and sentencing for similar criminal cases. The authors show that, to 
overcome these problems, it is necessary to clearly determine the elements of the 
objective side of this crime. They present ways of solving the problems of law en-
forcement arising during the qualification of infringements on personal information 
and the determination of punishment when passing sentences in court.

Введение
Концепция BigData была впервые предло-

жена В.  Майером-Шенбергером. По его мне-
нию, большие данные относятся к технологиям 
с функцией прогнозирования путем получения 
всех данных без использования сбора и ана-
лиза случайных выборок [1]. Использование 
BigData позволяет передавать персональную 
информацию граждан в киберпространстве. 
Такая информация, как правило, содержит све-
дения обо всех видах деятельности отдельных 
граждан, включая их личные, идентификацион-
ные и прочие данные. Персональная информа-
ция граждан, защищенная уголовным законом, 
должна обладать атрибутом правового блага 
в юридическом контексте. Это значит, что за-
щита информации этого типа имеет не только 
уголовно-правовой характер, но и реальную 
срочность [2].

Лишь те деяния, которые действительно 
обладают общественной опасностью, могут 
быть регламентированы и наказуемы по уго-
ловному закону [3,  с. 6]. Защита персональной 
информации граждан китайским уголовным 
законодательством заключается главным обра-
зом в криминализации деяний, посягающих на 
данный объект, для достижения целей защиты 
прав граждан на личную и иную персональную 
информацию, наказания за посягательства на 
нее и поддержания общественного порядка. 
Пришла эра цифровизации (больших данных), и 
нам необходимо обратить внимание на пробле-
му защиты персональной информации граждан 
средствами уголовного права. 

Эволюция уголовно-правовой защиты  
личной информации граждан 
в Китае в эпоху цифровизации

В последние годы развитие сетевых инфор-
мационных технологий Китая сделало систе-
му цифровизации более совершенной. Однако 
время от времени происходят преступления, 
связанные с персональной информацией, что 
создает серьезную угрозу личной и имуществен-
ной безопасности граждан. Эффективная защита 
персональной информации граждан касается не 
только реализации прав членов общества, но 
и стратегической безопасности национальных 
данных и устойчивого прогресса социального по-
рядка. Поэтому законодатели Китая продолжают 
искать эффективные пути уголовно-правовой за-
щиты персональной информации граждан. 

Так, в 2009 г. китайский законодатель впер-
вые обратил внимание на сферу регулирова-
ния, связанную с персональной информаци-
ей граждан. В результате в Поправки к УК КНР 
№ 7 включили новый состав преступления, ре-
гламентированный ст.  253.1 УК КНР, которая 
предусматривает уголовную ответственность 
за посягательства на персональную информа-
цию граждан. В указанной статье содержались 
три части: 

1. «Работники государственных органов или 
сотрудники финансовых, телекоммуникацион-
ных, транспортных, образовательных, медицин-
ских учреждений и иных организаций, в наруше-
ние государственных установлений продавшие 
либо незаконно предоставившие другим лицам 
информацию о личности граждан, полученную 
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ими в процессе исполнения своих обязанностей 
или в ходе оказания услуги, при наличии отяг-
чающих обстоятельств наказываются лишением 
свободы на срок до трех лет либо арестом, либо 
дополнительно или в качестве самостоятельно-
го наказания штрафом» (ч. 1).

2. «Кража или приобретение иным неза-
конным путем такой информации при нали-
чии отягчающих обстоятельств наказываются 
в соответствии с первой частью настоящей 
статьи» (ч. 2).

3. «Если преступления, упомянутые в частях 
первой и второй настоящей статьи, совершены 
организацией, то по отношению к организации 
применяется штраф, а непосредственно ответ-
ственные руководители и другие ответствен-
ные лица наказываются в соответствии с поло-
жениями частей первой или второй настоящей 
статьи» (ч. 3). 

Таким образом, ч. 1 ст. 253.1 УК КНР был 
установлен состав преступления «Продажа, 
незаконное предоставление персональной 
информации граждан»; ч.  2  — «Незаконное 
приобретение персональной информации 
граждан»; ч.  3 предусмотрена уголовная от-
ветственность за преступления, совершенные 
юридическими лицами. 

Поскольку законы и другие нормативные 
акты Китая, регламентирующие сферу оборота 
персональной информации граждан, были еще 
не совершенны, санкция ст.  253.1 УК КНР со-
держала относительно легкое наказание (мак-
симальное наказание  — лишение свободы на 
срок трех лет). Кроме того, в рассматриваемой 
статье были указаны только  «специальные 
субъекты»1 и ограничительные условия — «на-
рушение государственных установлений» для 
указанных преступлений. 

В 2015  г. преступность в Китае приобрела 
новые характеристики: большое количество 
преступных деяний было совершено с исполь-
зованием компьютеров и других электронных 
устройств, и преступления становились все бо-
лее кибернетизированными. Вопрос уголовно-
правовой защиты персональных данных 
граждан вновь вернулся в поле зрения законо-
дателей Китая. 

1 То есть субъектами преступлений настоящей ста-
тьи могут быть только работники государственных ор-
ганов или сотрудники финансовых, телекоммуникаци-
онных, транспортных, образовательных, медицинских 
учреждений и иных организаций и соответствующие 
организации.

В результате Поправки к УК КНР № 9, на-
правленные на решение актуальных проблем 
социальных преобразований, еще больше 
усилили защиту персональной информации 
граждан. Так, указанная статья стала назы-
ваться «Нарушение персональной информа-
ции граждан». Данными поправками была 
расширена сфера субъектов преступлений, 
предусмотренных ч. 1 ст. 253.1, с изменением 
специального субъекта на общий субъект; дей-
ствия, связанные с нарушением государствен-
ных установлений, указанные в предыдущей 
регламентации в ч. 1, были выделены в само-
стоятельный состав, образовавший ч. 2. Соот-
ветственно, если лица совершили обозначен-
ное преступление в ходе выполнения своих 
обязанностей или при предоставлении услуг, 
то содеянное должно квалифицироваться по 
ч. 2 ст. 253.1 УК КНР, и за него назначается бо-
лее строгое наказание. В результате статья ста-
ла состоять из четырех частей, а максимальная 
санкция теперь предусматривает наказание 
в виде лишения свободы сроком от трех до 
семи лет со штрафом. Ужесточение наказания 
произошло также в ч. 2 и 3.

Таким образом, ст. 253.1 действующего 
УК КНР гласит: «В нарушение государственных 
установлений продажа или предоставление 
персональной информации граждан при на-
личии отягчающих обстоятельств наказывается 
лишением свободы на срок до трех лет или аре-
стом, либо дополнительно или в качестве само-
стоятельного наказания штрафом; при наличии 
особо отягчающих обстоятельств наказывается 
лишением свободы на срок от трех до семи лет 
со штрафом.

В нарушение государственных установлений 
продажа или предоставление другим лицам лич-
ной информации граждан, полученной в процес-
се исполнения обязанностей или в ходе оказания 
услуги, наказываются более строго в пределах 
санкции части первой настоящей статьи.

Кража или незаконное приобретение лич-
ной информации граждан наказываются в соот-
ветствии с частью первой настоящей статьи.

Если преступления, упомянутые в частях 
первой, второй или третьей настоящей статьи, 
совершены организацией, то по отношению к 
организации применяется штраф, а непосред-
ственно ответственные руководители и другие 
непосредственно ответственные лица наказы-
ваются в соответствии с положениями частей 
первой, второй или третьей настоящей статьи».
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Кроме того, юридическое толкование 
может в определенной степени помочь пре-
одолеть неоднозначность законодательной 
регламентации и направить судебную практи-
ку. В 2011 и 2017  гг. Верховный народный суд 
и Верховная народная прокуратура Китая со-
вместно опубликовали два юридических разъ-
яснения, связанных с защитой персональной 
информации граждан в контексте цифровиза-
ции данных: «Разъяснения по вопросам, касаю-
щимся применения Законов при рассмотрении 
уголовных дел, о преступлениях, угрожающих 
безопасности компьютерных информацион-
ных систем»2 (далее  — Разъяснения по рас-
смотрению компьютерных уголовных дел), и 
«Разъяснения по вопросам, касающимся при-
менения законов при рассмотрении уголовных 
дел о нарушении персональной информации 
граждан»3 (далее  — Разъяснения по рассмо-
трению уголовных дел в сфере персональной 
информации граждан). Так, Разъяснения по 
рассмотрению компьютерных уголовных дел 
определяют концепцию получения информа-
ции для идентификации личности граждан с 
точки зрения защиты интересов их личной соб-
ственности, для обеспечения ее безопасности в 
финансовых онлайн-сервисах; Разъяснения по 
рассмотрению уголовных дел о персональной 
информации граждан, расширяя объем защиты 
персональной информации граждан, воспол-
няют недостатки уголовного законодательства 
в этой области. Однако в уголовном законода-
тельстве и судебной практике Китая все-таки 
существуют некоторые проблемы, касающиеся 
защиты информации данного вида.

Анализ проблем, связанных  
с уголовно-правовой защитой 

персональной информации граждан
Как известно, у всего есть две стороны. Тех-

нология больших данных принесла неизмери-
мые выгоды для управления, а также обслужи-
вания всего общества, но в эпоху цифровизации 
существует множество рисков, связанных с ис-
пользованием персональных данных и инфор-
мации о гражданах.

2 最高人民法院网 [Верховный народный суд Ки-
тайской Народной Республики]. URL: http://www.court.
gov.cn/fabu-xiangqing-3085.html.

3 最高人民检察院网 [Верховная народная про-
куратура]. URL: https://www.spp.gov.cn/xwfbh/ws-
fbt/201705/t20170509_190088.shtml.

Так, «Вечеринка 15 марта»4 в Китае в 2021 г. 
выявила ряд случаев, касающихся нарушений 
в сфере использования персональной инфор-
мации граждан. В частности, поступившие лич-
ные резюме соискателей использовались на 
платформах по набору персонала для работы 
на черном рынке5. Кроме того, были внедрены 
вредоносные программы (APP) для незаконного 
получения информации из мобильных телефо-
нов пожилых людей с целью дальнейшего ма-
нипулирования ими с применением мошенни-
ческих схем6. Это привело к нарушению личных 
прав и интересов отдельных граждан и потере 
их имущественных прав. 

Нынешняя ситуация с «утечкой» персо-
нальной информации граждан отражает недо-
статки ее уголовно-правовой защиты в Китае. 
Эти недостатки характеризуются несколькими 
аспектами.

1. В доктрине уголовного права по-разному 
понимается персональная информация. Принцип 
защиты правовых благ (Rechtsgutschutz) как одно-
го из важных начал уголовного права заключается 
в защите интересов, которые признает уголовный 
закон: «Если целью уголовного закона не являет-
ся защита правовых благ, то предусмотренные в 
нем составы преступлений являются незаконны-
ми или неконституционными» [4, с. 18]. 

Так как существует фактическое пересече-
ние между правовыми благами, связанными с 
персональной информацией граждан, и содер-
жанием прав других, связанных с ними закон-

4 «Вечеринка 15 марта»  — это благотворитель-
ная вечеринка, организованная правительственными 
ведомствами и транслируемая в прямом эфире Цен-
тральным управлением радио и телевидения Китая с 
целью защиты прав и интересов потребителей вечером 
15 марта каждого года.

5 Например, подозреваемый в совершении такого 
преступления заплатил всего 7 юаней за резюме соис-
кателей на онлайн-платформе по подбору персонала в 
онлайн-группе информационных транзакций. Резюме 
содержит имя заявителя, пол, возраст, фотографию, 
контактную информацию, опыт работы, образование 
и др. (Центральное телевидение Китая. URL: http://315.
cctv.com).

6 Некоторые малые программы (APP) для мобиль-
ных телефонов, которые якобы ими управляют, на са-
мом деле помогают получить большой объем инфор-
мации из памяти телефонов об их владельцах. Затем 
украденные данные, как правило у пожилых людей, 
которые «легко вводятся в заблуждение», используют-
ся для объединения их в группы. Через рекламные объ-
явления им навязываются некачественные или несуще-
ствующие товары и услуги (Центральное телевидение 
Китая. URL: http://315.cctv.com).
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ных интересов, при этом границы определения 
указанных благ и интересов размыты, возника-
ют различия в их понимании. Если иные закон-
ные интересы охватывают сами правовые блага 
о персональных данных граждан, то нечеткое 
субъективное их понимание не будет способ-
ствовать правильному применению уголовного 
законодательства. Исходя из этого, первое, что 
нужно сделать, — это уточнить границы между 
различными благами и интересами. В основном 
здесь речь идет о границе между личной ин-
формацией граждан, персональными данными 
граждан и неприкосновенностью частной жиз-
ни. Что касается различия между личной инфор-
мацией и персональными данными граждан, 
одни считают, что «личная информация  — это 
четкая информация, которая может определить 
личность конкретного человека. Она более кон-
тролируема, чем персональные данные. Персо-
нальные данные  — это информационная база 
данных, сформированная после компьютерного 
поиска личной информации» [5, с. 19]. Другие 
полагают, что эти два понятия в основном отно-
сятся к разным областям: «личная информация 
фокусируется в правовом поле, в то время как 
персональные данные находятся в технической 
области» [6]. Третьи утверждают, что эти два по-
нятия согласуются: «Личная информация граж-
дан и персональные данные граждан: первое — 
это содержание, а второе — форма» [7]. 

Обсуждение взаимосвязи между личной 
информацией граждан и их персональными 
данными показывает, что в эпоху цифровиза-
ции персональные данные стали представлени-
ем личной информации граждан, а последняя 
передается с использованием данных в каче-
стве носителя, т.е. персональные данные граж-
дан являются отображением их личной инфор-
мации в киберпространстве. В результате были 
ослаблены идентифицируемые характеристики 
личной информации граждан, что снизило сте-
пень различия в правовых благах между личной 
информацией и персональными данными граж-
дан, и они постепенно стали тождественными 
под влиянием BigData. Традиционный меха-
низм согласия граждан на обработку их персо-
нальных данных не может эффективно справ-
ляться с юридическими рисками, с которыми 
сталкиваются персональные данные граждан. 
Особенности усвоения личной информации 
граждан, обрабатываемой с помощью больших 
данных, являются одним из ключевых момен-
тов, на которые следует обратить внимание в 

современных исследованиях теории уголовно-
правовой защиты в Китае.

Что касается правовой границы между пра-
вами граждан на личную информацию и на не-
прикосновенность частной жизни, то в Граждан-
ском кодексе Китая параллельно закреплены 
права на неприкосновенность частной жизни и 
права на личную информацию граждан, а также 
в отношении личной тайной информации уста-
новлены правила применения норм, обеспечи-
вающих неприкосновенность частной жизни. 
Данный факт в определенной степени созда-
ет иллюзию взаимосвязи между этими двумя 
видами прав. Это привело к тому, что граница 
между правами граждан на личную информа-
цию и правами граждан на неприкосновенность 
частной жизни в субъективном понимании раз-
мывается. По мнению некоторых ученых, «лич-
ная информация граждан является объектив-
ной, то есть лишь те личные данные, которые 
могут помочь идентифицировать личность от-
дельного гражданина, входят в сферу регулиро-
вания уголовного закона, а неприкосновенность 
частной жизни характеризуется субъективной 
оценкой, и ее уголовно-правовая защита требу-
ет определенных субъективных суждений» [8]. 
Иными словами, уголовное законодательство 
Китая активно защищает личную информацию 
граждан, а в отношении неприкосновенности 
частной жизни рассматриваемая защита имеет 
пассивный характер. С углублением цифровиза-
ции общественной жизни восприятие людьми 
динамичных изменений значительно влияет на 
концепцию защиты правовых благ: возникает 
«противоречие между спросом и предложени-
ем» — между своевременным вмешательством 
уголовного правосудия и спросом на защиту 
средствами уголовного закона.

Определение правовых благ не только 
влияет на то, могут ли индивидуальные права 
граждан быть защищены уголовным законом, 
но также и на суждение об объекте отдельно-
го преступления в уголовном законе. В УК КНР 
преступления, посягающие на персональную 
информацию граждан, находятся среди престу-
плений против личных прав граждан и демокра-
тических прав. Это показывает, что китайское 
законодательство рассматривает указанное 
преступление как преступление против личных 
прав, свобод и интересов отдельных граждан. 
Некоторые ученые отмечают, что «правовые 
блага, на которые посягают преступления, свя-
занные с нарушениями в сфере персональной 
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информации граждан, заключаются в индиви-
дуальных правах граждан, а не в общественном 
порядке или социальных интересах» [5]. Ины-
ми словами, по их мнению, правовые блага как 
объект указанного преступления являются лишь 
личными интересами граждан. 

Другие ученые подчеркивают, что неза-
конное предоставление персональной ин-
формации нарушает «право граждан на само-
определение в правовых благах» в отношении 
их личной информации [9]. Основой такого 
самоопределения является право субъектов 
информации на информированное согласие 
[10]. Информированное согласие означает, 
что сторона, получающая информацию, обяза-
на уведомить сторону, предоставляющую ин-
формацию, о том, что эта информация будет 
обработана, и получить согласие на ее сбор и 
обработку. 

В эпоху цифровизации безопасность со-
гласия граждан на обработку персональной 
информации была поставлена под сомнение, 
поскольку создается иллюзия осуществления 
личного права граждан на информированное 
согласие. В современном обществе согласие 
на обработку персональных данных в большей 
части случаев является необходимым услови-
ем социализации граждан, и некоторые лица, 
предоставляющие персональную информацию, 
недостаточно осведомлены о рисках, связанных 
с информационным обменом. Незаконное ис-
пользование персональной информации граж-
дан еще не криминализировано в Китае, поэто-
му для граждан возникают скрытые опасности в 
сфере защиты их личных данных.

2. Недостаточная регламентация УК КНР 
способов нарушения персональной информа-
ции граждан. Способы посягательств под влия-
нием цифровизации быстро совершенствуются, 
тем не менее в положениях УК КНР, касающихся 
персональной информации граждан, их регла-
ментация не изменилась. Как уже указывалось, 
в настоящее время в УК КНР предусмотрены 
только три вида деяний, которые могут быть 
совершены либо в результате незаконного при-
обретения, либо продажи, либо незаконного 
предоставления персональных данных граж-
дан. Между тем в действующем УК КНР не ре-
гламентировано незаконное использование 
персональной информации граждан, а в реаль-
ной жизни такие случаи часто происходят. Так, 
в качестве примеров, можно привести уголов-
ное дело об изменении заявления на вступи-

тельный экзамен в вуз7; дело Ло Цайся (о при-
своении имени)8; дело о самоубийстве врача из 
Дэяна9. Поскольку уголовное законодательство 
Китая еще не предусмотрело уголовную ответ-
ственность за незаконное использование лич-
ной информации граждан, упомянутые деяния 
либо были квалифицированы по иным составам 
преступлений, либо лица, допустившие такие 
действия, были оправданы. Следовательно, в 
уголовном законодательстве Китая существуют 
пробелы в плане привлечения к уголовной от-
ветственности за совершение преступлений в 
сфере персональной информации граждан.

Деяния, связанные с незаконным исполь-
зованием персональной информации граждан, 
постепенно стали распространенными, а отсут-
ствие их регламентации в уголовно-правовых 
нормах не позволяет осуществлять уголовно-
правовую защиту интересов пострадавших лиц. 
Если незаконное использование персональ-
ной информации граждан будет криминали-
зировано, и за такой вид посягательства будет 
предусмотрена уголовная ответственность, то, 
соответственно, будет лучше осуществляться 
уголовно-правовая защита прав граждан [11]. 
Поскольку в настоящее время незаконное ис-
пользование персональной информации граж-
дан не криминализировано законодателем 

7 Чэнь Зоцзя, бывший ученик средней школы в 
уезде Шаньсянь провинции Шаньдун, взломал ком-
пьютерную систему и исправил заявления четырех 
одноклассников на вступительный экзамен в вуз. Суд 
обвинил его в преступлении «Взлом компьютерных 
информационных систем» (ст. 286). Однако реальны-
ми жертвами в этом деле были несколько абитуриен-
тов вуза. Предметом преступления в этом случае была 
информация о заявлениях на вступительные экзамены 
в вуз, хранящаяся в компьютерной информационной 
системе (Дело о фальсификации вступительных экза-
менов в колледж Шаньсянь // Новости Народного суда. 
URL: https://www.chinacourt.org/article/detail/2017/01/
id/2509078.shtml).

8 Ван Цзяцзюнь из провинции Хунань незаконно 
присвоил идентификационные данные одноклассника 
Ло Цайся и поступил в университет под вымышленным 
именем. Ван Цзяцзюнь не был привлечен к уголовной 
ответственности (CCTV. URL: http://news.cntv.cn/special/
lanse/weiquan).

9 Женщина-врач в Дэяне, провинция Сычуань, 
поссорилась с двумя гражданками во время купания. 
После того как ее обвинили в конфликте, обыскали и 
раскрыли ее личную информацию, она решила покон-
чить с собой. Суд признал двух гражданок виновными в 
оскорблении (Инцидент самоубийства женщины-врача 
в Дэян // Baidu. URL: https://baike.baidu.com/item/8·25德
阳女医生自杀事件/22842202?fr=aladdin).
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Китая, деяния, посягающие на нее указанным 
способом, квалифицируются по другим со-
ставам преступлений. Так, судебные органы 
используют для квалификации подобных дей-
ствий такие составы, как «Незаконное исполь-
зование информационных сетей» (ст. 287.1 УК 
КНР), «Взлом компьютерных информационных 
систем» (ст. 286 УК КНР), «Оскорбление» (ст. 246 
УК КНР) и др. 

Данный подход в определенной степени 
косвенно позволяет осуществлять защиту прав и 
интересов граждан в области личной информа-
ции. Однако такие приговоры не являются экви-
валентными совершенным деяниям, поскольку, 
во-первых, упомянутые составы преступлений 
предусмотрены в разных главах УК  КНР, а зна-
чит, предусматривают посягательства на другой 
объект; во-вторых, эти составы с точки зрения 
законодательной цели не были установлены для 
защиты персональной информации граждан.

3. Другой причиной слабости уголовно-
правовой защиты в указанной сфере являются 
недостатки при определении квалифицирую-
щих обстоятельств. Примечание к ст. 13 УК КНР10 
разъясняет, что квалификация преступлений 
в Китае представляет собой сочетание каче-
ственного и количественного анализа, который 
влияет на окончательную оценку уголовного 
правосудия. Обстоятельства, содержащиеся в 
диспозиции ст.  253.1 УК КНР «Нарушение пер-
сональной информации граждан», подразделя-
ются на два вида: отягчающие обстоятельства и 
особо отягчающие обстоятельства. Виновный, 
допустивший нарушение персональной инфор-
мации граждан при наличии отягчающих обсто-
ятельств, будет приговорен к лишению свободы 
на срок до трех лет или к аресту, или к штрафу; 
при наличии особо отягчающих обстоятельств 
ему будет назначено наказание в виде лишения 
свободы на срок от трех до семи лет со штрафом. 

10 Статья 13 УК КНР гласит: «Все деяния, нанося-
щие вред государственному суверенитету, террито-
риальной целостности и безопасности государства, 
направленные на раскол государства, подрывающие 
власть народно-демократической диктатуры, сверга-
ющие социалистический строй, нарушающие обще-
ственный и экономический порядок, посягающие на 
государственную или коллективную собственность 
трудящихся масс, на личную собственность граждан, 
их личные, демократические и прочие права, а также 
другие наносящие вред обществу деяния, за которые в 
законе предусмотрено уголовное наказание, являются 
преступлениями. Однако явно малозначительное дея-
ние небольшой опасности не признается преступле-
нием» (оговорка — выделяется курсивом авторами).

В судебном толковании, опубликованном 
совместно Верховным народным судом Китая 
и Верховной народной прокуратурой Китая, 
дополнительно уточняются упомянутые два 
вида обстоятельств в ст. 253.1 УК КНР. В част-
ности, ст.  5 и 6 Разъяснений по рассмотрению 
уголовных дел о нарушениях персональной ин-
формации граждан были подробно установле-
ны количественные критерии для определения 
отягчающих обстоятельств и особо отягчающих 
обстоятельств. Разъяснения разделяют указан-
ные обстоятельства на несколько видов, таких 
как объем (тип) информации, размер незакон-
ного дохода, функция информации, личности 
субъектов, степень вины [12].

В п. 3–5 ст. 5 Разъяснений по рассмотре-
нию уголовных дел о нарушениях персональ-
ной информации граждан были установлены 
критерии для определения количества и типа 
информации, подвергшейся посягательству, 
размера незаконного дохода, которые позво-
ляют разделять при квалификации основной и 
квалифицированные составы рассматриваемых 
преступлений. Согласно этим разъяснениям, по 
типу информация делится на несколько кате-
горий. Кроме того, необходимо зафиксировать 
определенное число нарушений, касающихся 
информации конкретного типа.

Для первых четырех категорий информа-
ции (местонахождение конкретных граждан, 
содержание сообщений, кредитная отчетность, 
имущество), минимальным порогом для при-
знания совершенных действий при отягчающих 
обстоятельствах является 50 нарушений. В отно-
шении других категорий информации (записи с 
различных средств связи, здоровье и физиоло-
гия, транзакции) требуется большее количество 
нарушений  — не менее 500, или незаконный 
доход свыше 5 тыс. юаней, чтобы квалифициро-
вать данное деяние как совершенное при отяг-
чающих обстоятельствах. Если нарушений было 
не менее 5 тыс., то такие действия квалифици-
руются как совершенные при особо отягчающих 
обстоятельствах.

Такой дифференцированный подход по-
зволяет квалифицировать рассматриваемые 
деяния в зависимости от количества наруше-
ний, типа информации, на которую посягает 
виновный, и размера ущерба, причиняемого в 
результате этих посягательств. Если нарушений 
было меньше установленного разъяснениями 
количества, то действия виновного могут при-
знать непреступными. Само же количество на-
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рушений и размер ущерба влияют на назначе-
ние вида и размера наказания по конкретному 
уголовному делу. 

Анализ статистических данных, проведен-
ный авторами11, показал, что за исследуемый 
период было вынесено 7 857 приговоров за пре-
ступления, связанные с персональной инфор-
мацией граждан. Из общего количества престу-
плений 4 411 (56 %) были квалифицированы, как 

11 Были изучены данные, опубликованные с 28 фев-
раля 2009 г. (даты вступления в силу Поправок к УК КНР 
№ 7) по 1 августа 2021 г., взятые из Сети судейских до-
кументов Китая (China Judgements Online). 中国裁判文书 
[Сеть судейских документов Китая]. URL: https://wenshu.
court.gov.cn.

совершенные с отягчающими обстоятельствами, 
а 3 365 (42 %) — с особо отягчающими обстоя-
тельствами (рис. 1). Таким образом, доля престу-
плений, имеющих высокую общественную опас-
ность в сфере посягательств на персональные 
данные граждан, является значительной.

Структуру уголовных дел исследуемой ка-
тегории можно разделить на преступления с 
однотипными обстоятельствами и преступле-
ния, совершенные с различными типами об-
стоятельств. Согласно проведенному анализу, 
доля уголовных дел, в которых присутствуют 
несколько типов обстоятельств при нарушении 
персональной информации граждан, состави-
ла 84  % (рис. 2). Как правило, в таких случаях 

 

Приговоры по преступлениям  
с отягчающими  

обстоятельствами, 56 / 
Sentences for crimes  

with aggravating  
circumstances, 56

Приговоры по преступлениям  
с особо отягчающими  

обстоятельствами, 43 / 
Sentences for crimes  

with particularly aggravating 
circumstances, 43

Иные приговоры, 1 / 
Other sentences, 1 

Рис. 1. Структура приговоров по тяжести обстоятельств, вынесенных судами Китая  
в отношении преступлений в сфере персональной информации граждан за 2009–2021 гг., %
Fig. 1. Structure of sentences depending on aggravating circumstances imposed by Chinese courts  

for crimes in the sphere of personal information of citizens in 2009–2021, %

 

Приговоры по преступлениям  
с различными обстоятельствами, 
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Other sentences, 1

Приговоры по преступлениям  
с однотипными  

обстоятельствами, 15 /
Sentences for crimes with similar 

circumstances, 15

Рис. 2. Структура приговоров по типам обстоятельств, вынесенных судами Китая в отношении 
преступлений в сфере персональной информации граждан за 2009–2021 гг., %

Fig. 2. Structure of sentences depending on type of circumstances imposed by Chinese courts  
for crimes in the sphere of personal information of citizens in 2009–2021, %
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китайским судебным органам необходимо при 
рассмотрении конкретных дел учитывать важ-
ность выявленных обстоятельств, чтобы вы-
брать наиболее значимые для вынесения при-
говора, либо комплексно определить значение 
различных обстоятельств в целях вынесения 
конечного решения.

В преступлениях с однотипными обстоя-
тельствами количественный критерий наруше-
ний в сфере персональной информации или 
размер незаконного дохода четко определен, 
так что судебные органы могут подробно обо-
сновать решения по таким делам в судебных 
документах. Однако в судебной практике Китая 
все чаще встречаются преступления, посягаю-
щие на персональную информацию граждан, 
предметом которых выступают различные виды 
(типы) информации. В этих случаях не любой су-
дья может путем комплексного анализа значи-
мости определенных видов информации и ко-
личественных критериев ее нарушения вынести 
обоснованный приговор. В основном судьи вы-
носят приговоры, выбирая одно, на их взгляд, 
главное квалифицирующее обстоятельство (или 
тип информации), при этом полная аргумен-
тация в судебных документах как правило от-
сутствует. Представляется, что такой судейский 
подход влечет существенные расхождения при 
принятии решения по однотипным делам и на-
значении по ним наказания. 

Перспективы уголовно-правовой защиты  
персональной информации граждан  

в эпоху цифровизации в Китае
Представленный анализ позволяет предло-

жить несколько направлений по совершенство-
ванию уголовно-правовой защиты граждан.

1. Рекомендации по совершенствованию док-
трины указанного уголовно-правового института. 

По мнению большинства авторов, основ-
ной целью уголовного закона выступает за-
щита правовых благ. Поэтому определение 
объектов преступлений, посягающих на персо-
нальную информацию граждан, а также четкое 
понимание предмета данных преступлений не 
только поможет их правильной квалификации, 
но и уточнит сферу криминализации подобных 
деяний.

Учитывая взаимосвязь между персональной 
информацией граждан и их личными данными, 
авторы считают, что следует обратить внима-
ние на их структурный статус в области BigData 
и сформулировать концепцию иерархического 

соотношения между ними [13]. Иными словами, 
необходимо построить систему уголовно-право-
вой защиты по уровням: «уголовно-правовая 
защита любых онлайн-данных — уголовно-пра-
вовая защита персональных данных — уголовно-
правовая защита личной информации граждан». 

С учетом прав на личную информацию 
граждан и на неприкосновенность частной 
жизни, исходя из их различных характеристик, 
на основе узнаваемости личной информации 
граждан и конфиденциальности личной жиз-
ни граждан необходимо точно определить 
содержание и объем соответствующих право-
вых благ, а также отразить генерацию и пере-
дачу личной информации граждан в эпоху 
цифровизации. 

Напомним, что основной целью состава 
преступления, регламентирующего нарушение 
персональной информации граждан, является 
защита личных прав и интересов граждан. Вме-
сте с тем в эпоху цифровизации персональная 
информация граждан постоянно используется 
(в экономической, финансовой, социальной и 
других сферах), в результате чего могут появить-
ся определенные социально-экономические 
ценности. Уголовное законодательство Китая 
считает приоритетом защиту персональных 
правовых благ, но в этом контексте указанные 
блага нельзя понимать просто как личные за-
конные интересы, а следует учитывать содержа-
щиеся в них трансперсональные правовые инте-
ресы. Иными словами, при уголовно-правовой 
защите персональной информации нельзя игно-
рировать общественные интересы, которые по-
являются при ее использовании в эпоху BigData. 
Безусловно, в отношении трансперсональных 
правовых интересов необходимо уделять вни-
мание уголовной концепции предотвращения 
рисков, осуществлять многоуровневое и посте-
пенное уголовно-правовое регулирование для 
того, чтобы избежать необоснованного ущем-
ления права граждан на самоопределение в 
отношении личной информации из-за чрезмер-
ного стремления к защите трансперсональных 
правовых интересов.

Информация создает ценности при ее ис-
пользовании. В контексте характеристик зна-
чительного объема хранения больших данных 
персональная информация граждан постоянно 
обрабатывается и передается. Это приводит к 
тому, что традиционная модель согласия граж-
дан на обработку персональной информации 
не всегда обеспечивает ее достаточную защиту. 
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Традиционные правила такого согласия12 плохо 
работают в эпоху цифровизации. Сегодня следу-
ет переосмыслить эти правила, и модель дина-
мического согласия на обработку персональных 
данных13 можно рассматривать как рецепт ре-
шения возникающих дилемм. Эта модель по-
зволяет гражданам в процессе раскрытия пер-
сональной информации преодолеть дилемму 
одноразового согласия и его формализации. 
Механизм динамичного согласия на обработку 
персональных данных характеризуется гибко-
стью, эффективностью и своевременностью, что 
как раз соответствует постоянно меняющейся 
сфере BigData. 

2. Рекомендации по совершенствованию 
уголовного законодательства Китая.

Продажа, предоставление, незаконное 
приобретение данных, предусмотренные в дис-
позиции ст. 253.1 УК КНР, отражают способы 
посягательства на персональную информацию 
граждан. Между тем все чаще посягательства 
на персональную информацию граждан про-
исходят в виде ее незаконного использования. 
Такие нарушения представляют серьезную 
общественную опасность, но еще не урегули-
рованы уголовным законодательством [14]. 
Криминализация незаконного использования 
личной информации граждан не только будет 
способствовать решению проблем действующе-
го уголовного законодательства Китая, но также 
позволит снизить затраты на борьбу с преступ-
ностью и сформировать комплексную систему 
уголовно-правовой защиты персональной ин-
формации граждан. 

Что касается конкретного пути кримина-
лизации незаконного использования персо-
нальной информации граждан, то в настоящее 
время в Китае существует два способа крими-

12 Суть правила информированного согласия за-
ключается в уважении воли субъекта информации и 
реализации его намерения в практике обработки пер-
сональных данных [15, с. 76]. 

13 Модель динамического согласия пропагандирует 
использование современных методов сетевых инфор-
мационных технологий для создания платформы обме-
на между субъектами информации и ее обработчиками, 
что делает информированное согласие непрерывным, 
динамичным и открытым процессом. С помощью этой 
технологической платформы субъекты информации мо-
гут в любое время быть в курсе обработки их персональ-
ных данных и принимать решение о присоединении или 
выходе, а также могут персонализировать свои предпо-
чтения в отношении информированного согласия, вклю-
чая объем, тип информации и т.д. При этом настройки 
могут быть изменены в любое время [16]. 

нализации деяний, которые наносят серьезный 
вред обществу. Один из них заключается во 
внесении изменений в действующее уголовное 
законодательство путем принятия Поправок к 
УК КНР, а другой  — в расширении толкования 
уже имеющихся деяний путем опубликования 
разъяснений к существующим в УК КНР поло-
жениям уполномоченными на это органами. 
По мнению авторов, для криминализации не-
законного использования персональной инфор-
мации граждан следует принять Поправки к УК 
КНР. Основные доводы такой криминализации 
заключаются в следующем: с одной стороны, 
инкриминирование незаконного использова-
ния личной информации граждан в качестве 
самостоятельного деяния превысило надлежа-
щую сферу юридического толкования; с другой 
стороны, законодательный метод внесения 
поправок соответствует основному принципу 
законности, поскольку он реализуется субъек-
том, обладающим высшей законодательной 
властью, а процедуры внесения поправок та-
ковы, что не могут вызвать нестабильность в 
уголовном законодательстве. Криминализация 
незаконного использования персональной ин-
формации граждан, несомненно, сыграет поло-
жительную роль в судебной практике Китая.

3. Рекомендации по совершенствованию 
судебной практики в данной сфере.

При рассмотрении уголовных дел о нару-
шениях персональной информации граждан 
для всесторонней оценки элементов состава 
преступления и квалифицирующих эти соста-
вы обстоятельств, основное внимание долж-
но уделяться количественным показателям. В 
процессе постановки и вынесения приговора 
количественные и качественные показатели 
необходимо оценивать совместно и единоо-
бразно, чтобы достичь судебной цели: вынесе-
ния равноценного приговора по однотипным 
преступлениям.

С учетом соответствующих положений Ру-
ководящих заключений Верховного народного 
суда и Верховной народной прокуратуры о вы-
несении приговоров за общеуголовные престу-
пления14, введенных в действие с 1 июля 2021 г., 
предлагаются следующие шаги для совершен-
ствования судебной практики по делам о нару-
шениях персональной информации граждан:

1. В делах с однотипным предметом пося-
гательства на персональную информацию граж-

14 Верховный народный суд. URL: https://m.
thepaper.cn/baijiahao_13435809.
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дан количество нарушений должно исполь-
зоваться в качестве основной оценки наличия 
квалифицирующих или особо квалифицирую-
щих обстоятельств. Если при совершении такого 
преступления была получена незаконная при-
быль, при квалификации деяния и назначении 
наказания следует учитывать сумму незаконно-
го дохода.

2. Дела о посягательствах с несколькими 
видами квалифицирующих обстоятельств мож-
но разделить на две группы в зависимости от 
количества людей, права которых нарушены: 
деяния, посягающие на персональную инфор-
мацию большого числа граждан, и деяния, по-
сягающие на аналогичную информацию отдель-
ных граждан.

В случаях, когда нарушаются права боль-
шого числа граждан, при этом наличествуют 
различные квалифицирующие обстоятельства, 
судебное решение должно быть вынесено на 
основе количества и типов допущенных нару-
шений, а также с учетом критерия комплексной 
оценки обстоятельств количественного и неко-
личественного характера.

Иначе говоря, во-первых, следует опреде-
лить, образует ли содеянное состав преступле-
ния. Если ответ положительный, необходимо 
установить базовую точку назначения наказания 
за совершенное преступление. Далее на основе 
количества и типа допущенных нарушений сле-
дует установить соответствие содеянного ква-
лифицируемому составу преступления и опре-
делить базовую точку назначения наказания в 
пределах установленного законом диапазона 
наказаний. Если есть обстоятельства, квалифи-
кация которых затруднена, то приоритет оценки 
должен отдаваться сумме незаконного дохода, 
полученного от преступления, которая заменя-
ет предыдущий количественный критерий. Во-
вторых, судебное решение (приговор) должно 
быть вынесено на основе анализа всех установ-
ленных законом обстоятельств, таких как сумма 
незаконного дохода, функция, которую сыграла 
использованная информация, личность субъек-
тов, степень вины. В результате суд использует 
метод комплексной оценки для обеспечения 
вынесения справедливого судебного решения 
по делам о преступлениях, связанных с наруше-
ниями персональной информации граждан.

В случаях, когда установлены наруше-
ния персональной информации отдельных 
граждан, следует выяснить, повлекло ли это 
конкретное деяние серьезные последствия, 
такие как смерть, тяжелые травмы, психиче-
ское расстройство или похищение жертвы, и 
есть ли в результате таких нарушений круп-
ные экономические потери или неблагопри-
ятные социальные последствия. Если в деле 
имеются перечисленные обстоятельства, то в 
соответствии с ч. 2 ст. 5 Разъяснений по рас-
смотрению уголовных дел о персональной ин-
формации граждан указанное преступление 
признается совершенным с особо отягчающи-
ми обстоятельствами.

Таким образом, в судебной практике Китая 
при рассмотрении уголовных дел, связанных с 
нарушениями персональной информации граж-
дан, следует в соответствии с фактической ситу-
ацией по делу определить модель комплексной 
оценки обстоятельств. Судебным органам при 
рассмотрении конкретного дела следует учиты-
вать общественную опасность как самого подсу-
димого, так и совершенного им деяния, чтобы 
реализовать «принцип соответствия наказания 
преступлению» и осуществить цель наказания и 
предупреждения преступности.

Заключение
Уголовный закон — это палка о двух кон-

цах: при верном использовании выиграют как 
отдельные люди, так и общество, а при непра-
вильном применении пострадают и отдельные 
люди, и общество [17, с. 10]. BigData подобны 
дамоклову мечу, висящему над персональной 
информацией граждан, а новый вид престу-
пления — это всего лишь симбионт, созданный 
цифровизацией. Уголовное законодательство 
должно, придерживаясь нулевой терпимости 
к таким преступлениям, принимать контрме-
ры в случае нарушения правовых благ в отно-
шении персональных данных граждан. Одна-
ко для защиты такой информации уголовный 
закон не является ни единственным, ни пер-
воначальным средством. Уголовное законо-
дательство может быть использовано только 
после того, как будут исчерпаны гражданские, 
экономические, административные и другие 
неуголовные меры.
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