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Аннотация. Достижения в сфере высоких технологий повышают уровень жиз-
ни человека, улучшают ее качество, открывают новые возможности социальной 
деятельности, в том числе для бизнеса, а также способствуют противодействию 
преступности. Однако их другой, негативной стороной является возникновение 
обусловленных ими криминальных угроз — например, зависимость современ-
ного общества от глобальной информационной сети влечет за собой возмож-
ность преступного ее использования. Результаты таких технологий могут либо 
применяться для совершения традиционных преступлений (допустим, хищения 
имущества), либо привести к новым формам правонарушений. С расширени-
ем электронного документооборота увеличивается количество фальсификаций 
«электронных доказательств». Авторы предлагают более активное уголовно-
правовое реагирование на киберпреступления, преступления, связанные с искус-
ственным интеллектом, а также преступления в сфере биотехнологий. В статье 
обосновывается необходимость поиска новых, более эффективных форм борьбы 
с этими преступлениями, в том числе создания цифровой криминалистики. Авто-
рами проанализированы нормативные правовые акты, научная и публицистиче-
ская литература, посвященные применению вспомогательных репродуктивных 
технологий в России и за рубежом. Также подчеркивается, что проблемы кри-
миналистического обеспечения безопасности искусственной репродукции че-
ловека от различных злоупотреблений, в том числе преступлений, необходимо 
исследовать в совокупности с такими вопросами, как нравственные и семейные 
ценности, репродуктивные права человека, развитие генных технологий. Меж-
дисциплинарный подход, включающий в себя криминалистику, позволил выя-
вить, что действующее в России законодательство, регулирующее правоотноше-
ния в рассматриваемой сфере, несовершенно. А это, в свою очередь, открывает 
возможности для различного рода злоупотреблений, в том числе для соверше-
ния таких преступлений, как фальсификация, мошенничество, коррупция. Ситуа-
ция обострилась в связи с пандемией коронавируса, когда вскрылись еще более 
тяжкие преступления, в том числе торговля людьми. Определены возможные на-
правления использования криминалистики в системе мер по обеспечению безо-
пасности и защиты прав человека в сфере искусственной репродукции человека.

Original article

HIGH-TECH AND CRIMINAL CHALLENGES
Evgeniy P. Ishchenko, Nadezhda V. Kruchinina
Kutafin Moscow State Law University (MSAL), Moscow, the Russian Federation

©
 И

щ
ен

ко
 Е

.П
., 

Кр
уч

ин
ин

а 
Н.

В.
, 2

02
2

Article info
Received
2021 December 29
Accepted
2022 May 5
Available online
2022 May 23

Abstract. Achievements in high technologies are improving the standard of living 
and the quality of live, open up new opportunities for social activities, including busi-
ness, and help counteract crimes. However, their downside is the emergence of new 
criminal threats, for example, the dependence of modern society on the global in-
formation network creates an opportunity for its criminal abuse. Such technologies 
could be used to commit traditional crimes (for example, property theft), or could 
lead to new forms of offences. A wider use of electronic document workflow results 
in a growing number of falsifications of «electronic proofs». The authors propose 
a more active criminal law reaction to cybercrimes, AIrelated crimes, and crimes in 
the sphere of biotechnologies. In this article, they show the necessity of looking for 
new, more effective forms of counteracting these crimes, including the develeop-
ment of digital criminalistics. The authors analyze normative legal acts, research and 
journalistic articles dedicated to the use of assisted reproductive technologies in Rus-
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Развитие общей техники, генной инжене-
рии, эмбриологии, а также биотехнологий от-
крывает огромные возможности и уникальные 
перспективы. Обеспечение прорывного науч-
но-технического развития Российской Федера-
ции, в том числе разработка высоких иннова-
ционных технологий, должно стать одним из 
приоритетных направлений в отечественной 
государственной политике. Большое значение 
в этом имеет развитие модифицированных ор-
ганизмов (ГМО), способствующих внедрению 
перспективных генетических технологий в рос-
сийское сельское хозяйство: в земледелие и 
животноводство.

Вместе с тем среди ученых и государствен-
ных, общественных и (особенно) религиозных 
деятелей идут ожесточенные споры по вопро-
сам о целесообразности и условиях использо-
вания достижений генетических технологий. 
В качестве аргумента некоторые отмечают тот 
факт, что после введения государственной ре-
гистрации ГМО заметно возросла активность 
отдельных лиц, пытающихся воспрепятство-
вать внедрению инновационных генетических 
технологий в российское сельское хозяйство. 
Однако большое число российских ученых вы-
ступили в поддержку развития генных техно-
логий в РФ, поскольку запрет ГМО в России не 
только нанесет ущерб здоровой конкуренции 
на рынке сельскохозяйственной продукции, но 
и приведет к значительному отставанию от ми-
рового уровня в сфере технологий производства 
пищевых продуктов, усилению зависимости от 
импорта продуктов питания и подрыву эконо-
мических позиций нашего государства.

Достижения в сфере высоких технологий 
повышают уровень жизни человека, расши-
ряют возможности социальной деятельности: 
населением широко используются различные 
технические устройства (мобильные телефоны, 
смартфоны, планшетные компьютеры и т.д.), 

для обеспечения безопасности применяются 
камеры видеонаблюдения, видеорегистраторы.

 Это подтверждает тот факт, что высокие 
технологии применяются во многих сферах, в 
том числе при расследовании преступлений. 
Так, у следователей СК РФ есть возможность 
направлять запросы на получение данных ин-
формационных спутниковых систем. К приме-
ру, это могут быть снимки из космоса, а также 
сведения, содержащие информацию о конкрет-
ном времени и месте нахождения лиц, исполь-
зующих те или иные средства связи и иные 
навигаторы, оборудованные системами GPS/
ГЛОНАСС. В 2021  г. космонавт А.  Шкаплеров, 
подключившись к участию в экологическом се-
минаре Верховного Суда РФ по видеосвязи с 
борта Международной космической станции, 
предложил использовать снимки из космоса 
при рассмотрении экологических правонаруше-
ний, позволяющие, по его утверждению, уста-
новить возникновение незаконной свалки, вы-
явить нелегальную рубку леса, противоправную 
добычу природных ресурсов, определить тип 
машины, а также разглядеть отдельные деревья 
и скопления людей1. Таким образом, развитие 
космических технологий открывает новые воз-
можности для следователей и суда.

Имеются и другие примеры использования 
достижений науки для обнаружения, фиксации 
и изъятия следов преступления [1]. В частности, 
применение технологий выражается в компью-
теризации сбора, обработки, хранения информа-
ции. «Актуальна и возможность использования 
смартфона для составления фототаблиц, планов, 
чертежей и схем. Их изучение помогает лицам, 
не присутствующим на месте происшествия, 
уяснить взаимное расположение объектов на 
местности, пути подхода и ухода преступников 

1 Космонавт предложил использовать фото из 
космоса как доказательство в суде. URL: https://ria.
ru/20211207/dokazatelstvo-1762549593.html.

sia and abroad. It is stressed that the criminalistic support of protecting assisted hu-
man reproduction against various forms of abuse, including criminal ones, should be 
researched in complex with moral and family values, reproductive human rights, de-
velopment of genetic engineering. A multidisciplinary approach, which incorporates 
criminalistics, made it possible to state that current Russian legislation regulating le-
gal relations in the sphere under consideration needs improvement. This situation 
opens up opportunities for abuse, including such crimes as falsification, fraud, cor-
ruption. The COVID pandemic worsened the situation as much graver crimes, includ-
ing human trafficking, were revealed. The authors identified the possible directions of 
using criminalistics in the system of measures for ensuring the safety and protection 
of human rights in the sphere of assisted human reproduction.
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и другие важные обстоятельства» [2]. Работники 
следственных подразделений применяют аппа-
ратно-программные комплексы UFED, георадар 
«ОКО-2» и другие устройства. Так, в мобильном 
приложении «CrimLib.info — Справочник следо-
вателя» размещена полезная информация для 
следователей  — мультиспектральная система 
экспертного света Crime-lite AUTO, позволяющая 
запечатлевать объекты в высоком разрешении. 
В криминалистической литературе предлага-
ются различные способы осмотра места проис-
шествия [3]. К новым подходам к осмотру места 
происшествия относится использование не толь-
ко новейших достижений техники, но и проду-
манных тактических операций.

Полагаем, что новые знания, базирующие-
ся на использовании высоких технологий и не-
обходимые для собирания и проверки уголов-
но-релевантной информации, целесообразно 
именовать цифровой криминалистикой. Этого 
придерживаются и другие ученые [4].

Не менее важными для расследования престу-
плений являются достижения в области биологии. 
В криминалистической литературе освещаются во-
просы изучения следов-веществ биологического 
происхождения (кровь, слюна, сперма, эпители-
альные клетки и т.д.), использования технико-так-
тических приемов в работе с ними [5; 6].

Так, А.Г. Холевчук издал монографию об ак-
тивном поиске новых методов получения ДНК 
при исследовании следов пальцев рук [7]. Как 
известно, тысячи клеток кожи остаются на пред-
метах, с которыми соприкасался человек. По ут-
верждению ученых, «отдельные ороговевшие 
клетки содержат ядерную ДНК» [8], что может 
способствовать идентификации личности. Одна-
ко следует учитывать, что многие условия вли-
яют на эффективность извлечения ДНК, содер-
жащуюся на поверхности предмета: во-первых, 
какова поверхность (бумага, металл, стекло), а 
во-вторых, сколько времени прошло с момента 
оставления отпечатка до его обнаружения. По-
явились работы, посвященные становлению и 
развитию ДНК-криминалистики [9].

В обществе обсуждаются вопросы о сборе 
и хранении геномной информации. Это связано 
и с определением правовых позиций по данной 
проблеме Европейским судом по правам чело-
века [10], и с возможным увеличением круга 
лиц, на которых будет распространяться обяза-
тельная геномная регистрация. Также активно 
обсуждаются вопросы о неисполнении уже дей-
ствующего закона [11].

Вместе с тем, помимо положительного опы-
та использования следов-веществ биологиче-
ского происхождения следственной практике 
известны случаи фальсификации доказательств. 
В качестве примера можно привести кримина-
листический анализ уголовного дела, в котором 
23-летний А.М. Буковский из-за фальсификации 
доказательств был обвинен в изнасиловании 
и убийстве [12]. В наше время увеличиваются 
возможности использования геномной реги-
страции, но также возрастает вероятность неза-
конного использования геномной информации 
человека. Крайне опасна фальсификация ре-
зультатов ДНК-исследований образцов с места 
происшествия — подмена образцов крови, слю-
ны и т.п. [13]. Это вызывает тревогу не только у 
криминалистов, но и у специалистов в области 
гражданского права [14]. 

К сожалению, в следственной практике 
не только встречаются традиционные спосо-
бы фальсификации доказательств (подчистки, 
травления, дописки или допечатки и т.д.), но и, 
с расширением электронного документооборо-
та, увеличивается количество фальсификаций 
«электронных доказательств». 

Вышеперечисленные факты подтвержда-
ют, что достижения науки сопряжены с нрав-
ственными проблемами и криминальными ри-
сками. Неслучайно профессор Оксфордского 
университета Н.  Бостром видит угрозу для че-
ловечества в создании супер-интеллекта [15]. 
Обеспокоенность этого ученого разделяют и 
другие представители науки, предупреждаю-
щие о роботах-киллерах  — о дронах, которые 
могут использоваться в преступных целях [16; 
17]. Многие ученые и вовсе рассматривают ки-
берпреступность как угрозу национальной без-
опасности [18]. 

Зачастую мишенью кибератак становятся 
больницы, которые не так защищены, как объек-
ты критической инфраструктуры и банки. Извест-
ны случаи, когда под угрозой оказывались инфор-
мационные ресурсы медицинских организаций. 
Подобные явления становятся еще более опас-
ными с развитием и использованием электрон-
ных медицинских карт, а также биометрических 
и генетических паспортов. В частности, профессор 
А.А. Мохов отмечает, что «биохакерство способ-
но причинить вред не только охраняемым зако-
ном интересам отдельной личности либо органи-
зации, но также обществу и государству» [19].

В Федеральном законе «О биологической 
безопасности в Российской Федерации» от 



202202

ISSN 2500-4255
Всероссийский криминологический журнал. 2022. Т. 16, № 2. C. 199–206

Russian Journal of Criminology, 2022, vol. 16, no. 2, pp. 199–206

30 декабря 2020 г. № 492-ФЗ отмечается, что ос-
новными биологическими угрозами являются: 
возникновение новых инфекций и возвращение 
исчезнувших, привнесение в нашу страну новых 
инфекционных и паразитарных заболеваний; 
аварии и катастрофы, которые могут случиться 
на объектах, где находятся источники биологи-
ческой опасности, а также проведение на этих 
объектах диверсии и террористических актов. 
На базе новейших достижений в области био-
технологий создается биологическое оружие, 
которое может быть применено против нашей 
страны, и это вызывает особую тревогу [20].

К сожалению, достижения науки могут быть 
использованы в преступных целях. Это относит-
ся и к достижениям в сфере биотехнологий. Так, 
проблема, связанная с возрастанием количе-
ства бесплодных пар, привела к формированию 
потребности в развитии вспомогательных ре-
продуктивных технологий. К ним разное отно-
шение в мире, как и к концепции соматических 
прав человека, включающей в себя репродук-
тивные права.

В ходе нашего исследования определен 
круг криминальных угроз и проблем, которые 
возникают в сфере применения искусственной 
репродукции человека. Выявлены злоупотре-
бления при использовании вспомогательных 
репродуктивных технологии (ВРТ), за которые 
не предусмотрена уголовная ответственность, 
в том числе за подмену эмбрионов. Например, 
в июле 2021  г. появилась информация, что в 
перинатальном центре Челябинска перепута-
ли эмбрионы при осуществлении процедуры 
экстракорпорального оплодотворения (ЭКО), и 
женщина выносила и родила чужого ребенка.

Согласно ст.  55 Федерального закона «Об 
основах охраны здоровья граждан в Российской 
Федерации» от 21 ноября 2011 г. № 323-ФЗ, при 
осуществлении процедуры ЭКО запрещены вы-
бор пола будущего ребенка (за исключением 
случаев возможности наследования заболева-
ний, связанных с полом) и предоставление услуг 
ВРТ одиноким мужчинам. В качестве аргумен-
тов лица, добивающиеся доступности програм-
мы суррогатного материнства для одиноких 
мужчин, приводят следующие факты:

– мужчине с физическими недостатками тя-
жело найти спутницу — соответственно, он мо-
жет никогда не завести ребенка;

– для одиноких женщин такая возможность 
есть, что является проявлением гендерного не-
равенства. 

А вот успешные, но одинокие женщины Ки-
тая огорчены тем, что доступ к ВРТ предоставляет-
ся только официальным супружеским парам [21]. 

Нет единства мнений относительно ВРТ и 
среди ученых: одни требуют отказаться от ис-
пользования ВРТ, другие ратуют за возможность 
использования ВРТ одинокими мужчинами и 
женщинами независимо от медицинских пока-
заний. Например, такой серьезный ученый, как 
А.Т. Боннер, поддерживая позицию К.Н. Свити-
ева, у которого от разных суррогатных матерей 
родилось одновременно пять детей, не видит 
общественной опасности в ситуации, при кото-
рой молодая беременная женщина на возмезд-
ной основе уступает своего ребенка бездетным 
людям [22]. Более того, ученый-процессуалист 
считает, что это своеобразная форма усынов-
ления, которую можно узаконить. Но сегодня 
действия бездетных людей, передающих день-
ги за ребенка, квалифицируются законодатель-
ством как совершение преступления по ст. 154 
УК РФ (незаконное усыновление), а действия 
беременной женщины — как действия, предус-
мотренные ч. 2 ст. 127 УК РФ (торговля несовер-
шеннолетними).

Отступление от стандартов и правил, раз-
работанных Министерством здравоохранения, 
которые следует соблюдать при оказании ме-
дицинских услуг, приводят к увеличению коли-
чества лиц, стремящихся ограничить возможно-
сти использования ВРТ. Так, в Государственную 
Думу в 2021 г. поступил законопроект, который 
предусматривает введение запрета для ино-
странных граждан и лиц без гражданства ис-
пользовать институт суррогатного материнства 
на территории РФ. На наш взгляд, можно раз-
решить иностранным гражданам быть участ-
никами программы суррогатного материнства, 
но каждый раз по решению суда, по аналогии с 
усыновлением.

В мировой практике известны случаи неза-
конного редактирования генома эмбриона че-
ловека. Власти КНР объявили, что они привлекли 
к уголовной ответственности Хэ Цзянькуя, после 
того как у него получилось отредактировать ге-
ном эмбриона человека и добиться рождения 
первых в мире генетически модифицированных 
детей. Эту ситуацию анализируют ученые [23], и 
не только биологи, но и юристы [24].

Несомненно, к редактированию генома 
следует относится крайне серьезно. Так, в печа-
ти появилась информация, что в США техноло-
гия редактирования генома человека включе-
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на в список «оружия массового уничтожения» 
(weapons of mass destruction) [25].

18 марта 2019 г. созданный под эгидой Все-
мирной организации здравоохранения (ВОЗ) 
Комитет по разработке стандартов контроля и 
надзора в отношении редактирования генома че-
ловека предложил ВОЗ принять пакет мер меж-
дународного контроля над работами в указанной 
области, в том числе создать единую базу данных 
(специальный реестр) всех текущих исследований 
и разработать стандарты научных экспериментов. 
По мнению членов Комитета, пока рекоменда-
ции не разработаны, никто не должен проводить 
клинические испытания, связанные с редактиро-
ванием генома человека. Подобные опыты на 
данном этапе участники встречи назвали «безот-
ветственными». Члены Комитета также пригласи-
ли всех ученых, проводящих такие исследования, 
к диалогу, чтобы оценить условия, в которых они 
работают, и обеспечить соблюдение этических и 
медицинских норм.

На наш взгляд, определенные правила ис-
пользования генетических технологий в сфере 
искусственной репродукции человека должны 
быть закреплены международным договором, 
заключенным под эгидой ВОЗ или ООН. В чис-
ло таких правил, в частности, должны входить: 
запрет на выбор пола ребенка, если это только 
не связано с генетическими заболеваниями, а 
также запрет на репродуктивное клонирование 
человека.

Существуют разные суждения относитель-
но перечня преступлений, совершенных в сфере 
ВРТ. Например, Я.В. Комиссарова полагает, что к 
таковым следует отнести преступления, связан-
ные с врачебными ошибками, допускаемыми 
медиками при применении вспомогательных 
репродуктивных технологий, а также преступле-
ния, предусмотренные ст. 122, 123, 124, 153,159, 
235 УК РФ [26].

Действительно, в сфере ВРТ при оказании 
медицинских услуг совершается значительное 
количество преступлений. Преступления про-
тив жизни и здоровья в данной сфере зачастую 
происходят из-за несоблюдения установленных 
правил, стандартов, протоколов, предписыва-
ющих обязательное наличие специального об-
разования и специальной подготовки медиков, 
объем услуг, сроки и место их оказания.

Следователи, ведущие уголовные дела дан-
ной категории, должны изучить модель надле-
жащего оказания медицинских услуг и выявить, 
в чем выражается отклонение от установленных 

правил, стандартов, протоколов, приведшее к 
причинению вреда здоровью.

Мониторинг следственной практики по-
казал, что в этой сфере также совершаются 
преступления, связанные с вымогательством, 
фальсификацией доказательств, а также корруп-
ционной направленности. Проблемы выявления 
и расследования преступлений в сфере ВРТ во 
многом связанны с недостаточным криминали-
стическим обеспечением расследования.

Проведенные нами ранее исследования 
позволили отчасти решить эту проблему: выра-
ботаны рекомендации и методики, направлен-
ные на выявление, расследование и пресечение 
преступлений, совершаемых в сфере искус-
ственной репродукции человека; предложены 
рекомендации по использованию полиграфа 
при проверке сообщений о преступлениях в 
данной сфере, по выявлению фальсификации 
документов: также разработана тактика след-
ственных действий при расследовании подоб-
ных преступлений (см., например: [2]). 

Различные аспекты результатов исследова-
ний доложены участниками проекта на конфе-
ренциях различного уровня, опубликованы в мо-
нографиях и научных статьях, учебных пособиях. 

В рамках данного исследования установле-
но, что научно-технические достижения — это не 
только благо, но и совокупность проблем. Так, 
наряду с проблемами финансирования, оценки 
потенциала коммерциализации, рисков некон-
тролируемого распространения и использования 
таких достижений, ведения информационно-
аналитической системы оперативного монито-
ринга, оценки возникают вопросы по обеспече-
нию их безопасности от криминальных угроз.

В целом в настоящее время формируется 
научная основа для выработки мер реагирова-
ния на криминальные угрозы в сфере высоких 
технологий. 

Ученые и практики различных специально-
стей, в том числе и юристы, должны внести свой 
вклад в обеспечение безопасности процесса 
развития высоких технологий, широко исполь-
зуемых в создании средств для здравоохране-
ния, биотехнологий для сельского хозяйства и 
промышленности и т.д.

В связи с этим следует организовать на на-
циональном и международном уровне работу 
по научному прогнозированию возможного 
использования высоких технологий в преступ-
ных целях, для того чтобы заранее предпри-
нимать необходимые меры безопасности. А 
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также необходимо укрепить правовую базу, 
регулирующую развитие и использование вы-
соких технологий. 

В России для укрепления соответствующей 
правовой базы уже многое сделано. В частно-
сти, в целях комплексного решения задач уско-
ренного развития генетических технологий (в 
том числе технологий редактирования генома), 
обеспечения разработки биологических препа-
ратов, диагностических систем и иммунобиоло-
гических средств для сферы здравоохранения, 
биотехнологий для сельского хозяйства и про-
мышленности, принят указ Президента РФ «О 
развитии генетических технологий в Российской 
Федерации» от 28 ноября 2018 г. № 680. 

Вместе с тем анализ нормативных право-
вых актов, регулирующих эту сферу, позволяет 
сделать вывод о том, что многие из них не со-

гласовываются между собой, а если нет четкого 
правого регулирования, есть возможность воз-
никновения злоупотреблений, в том числе и 
преступного характера. 

Выходом из сложившейся ситуации, на наш 
взгляд, может быть криминалистический ана-
лиз принимаемых законов, регулирующих при-
менение новых технологий на предмет наличия 
в них лазеек для преступников, по аналогии с 
антикоррупционной экспертизой нормативных 
правовых актов и их проектов.

Криминалистическое обеспечение безопас-
ности высоких технологий от злоупотреблений и 
преступлений позволит во многом предупредить 
использование современных технологий в крими-
нальных целях, поможет выявить злоупотребле-
ния, в том числе преступного характера, а также 
способствовать их эффективному расследованию.
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