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Аннотация. Инновации цифровой коммуникации детерминировали тенден-
цию устойчивой причинно-следственной связи между разнообразием техно-
логий и качественными изменениями механизма преступлений экстремист-
ской направленности. По сути, в обстановке развития процессов глобальной 
информатизации произошла смена парадигмы — способы трансформации со-
циального поведения, основанные на цифровой коммуникации и технологиях 
социальной инженерии, стали одним из узловых элементов в механизме воз-
действия на сознание объектов экстремистской индоктринации. В связи с этим 
представляется необходимым научное осмысление с позиций криминалистики 
определения цифрового пространства как места совершения преступления экс-
тремистской направленности с целью дальнейшей выработки рекомендаций по 
выявлению, фиксации и систематизации доказательственной и иной кримина-
листически значимой информации, формирования криминалистической харак-
теристики и познания на ее основе механизма преступного деяния подобного 
вида. Методологическую основу научного исследования составил всеобщий ди-
алектический метод научного познания. Кроме того, в ходе исследования при-
менялись следующие общенаучные и частнонаучные методы: системно-струк-
турный, формально-логический, статистический, конкретно-социологический, 
анализ и синтез, индукция и дедукция, аналогия. Также осуществлялось обоб-
щение данных, моделирование. По мнению автора, для понимания механизма 
следообразования в цифровой среде необходимо определить изменения, про-
изошедшие в результате электромагнитных взаимодействий сигнала и среды, в 
которой происходила обработка сигнала, а также выяснить, какие факторы ока-
зали влияние на процесс электромагнитных взаимодействий. Следовательно, 
чтобы выявить, зафиксировать и установить связь между цифровыми следами 
и электромагнитными взаимодействиями, необходимо установить перекрещи-
вающуюся взаимосвязь между компьютерным устройством, элементом цифро-
вой инфраструктуры, а также интересующим субъект расследования событием 
либо действием, оставившим свое отражение. В отношении преступлений экс-
тремистской направленности, совершенных в цифровом пространстве, целесоо-
бразно толковать место совершения преступления как место непосредственно-
го совершения основных преступных действий экстремистской направленности. 
По сути, это место ввода экстремистского контента и выхода в информационно-
телекоммуникационную сеть цифрового пространства с последующей реализа-
цией из этого места преступного деяния экстремисткой направленности, неза-
висимо от места, где наступили последствия.
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Abstract. Innovations in digital communications determined a trend for a sustain-
able causal link between technological diversity and qualitative changes in the mech-
anism of extremist crimes. Essentially, the processes of global informatization led to 
a paradigm shift, and the methods of transforming social behavior based on digital 
communications and social engineering technologies became some of the key ele-
ments in influencing the minds of the objects of extremist indoctrination. Due to this, 
it is necessary to offer a forensically grounded definition of digital space as a scene 
where extremist crimes are committed with the purpose of developing recommen-
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Агрессивное поведение сопровождает со-
циум с момента его зарождения. Но если на 
ранних стадиях развития человеческой общно-
сти агрессия в определенной степени была де-
терминирована рядом эволюционных причин, 
то на последующих этапах она породила значи-
тельное количество проблем как регионально-
го, так и мирового характера.

Среди многочисленных форм проявления 
агрессии в XXI в. особое место в силу масштаб-
ности и разрушительности своих проявлений 
занимает экстремистская деятельность. С кон-
ца прошлого столетия облик экстремизма ин-
тенсивно меняется, а сфера противоправной 
деятельности подобной направленности не-
уклонно трансформируется в территориаль-
ном, мотивационном, технологическом и иных 
аспектах, превращая его в деструктивную силу, 
угрожающую национальной безопасности лю-
бого из государств мирового сообщества. 

Как следствие, в ряде нормативных пра-
вовых актов, принятых в последние годы в 
Российской Федерации, констатировано воз-
никновение новых проблем борьбы с престу-
плениями экстремистской направленности 
из-за сложных процессов социально-экономи-
ческого развития в условиях перехода к инфор-
мационному обществу1.

1 См. например: Об утверждении Стратегии про-
тиводействия экстремизму в Российской Федерации 
до 2025 года : указ Президента Российской Федерации 
от 29 мая 2020 г. № 344 // Собрание законодательства 
Российской Федерации. 2020. № 22. Ст. 3475 ; О Стра-
тегии национальной безопасности Российской Федера-
ции : указ Президента Российской Федерации от 2 июля 

Бесспорно, глобальная цифровизация со-
циума, обусловленная активным развитием 
цифровых технологий и средств коммуникации, 
привела к беспрецедентному расширению воз-
можностей доступа к самому разнообразному 
спектру информационных ресурсов. Свободное 
доведение и потребление информации способ-
ствует усилению социальной активности индиви-
дов, служа созидательным целям повышения эф-
фективности институтов публичного управления. 

Однако очевиден и тот факт, что любой 
прогресс имеет свою обратную, негативную 
сторону. Еще великий русский мыслитель Лев 
Николаевич Толстой отмечал, что «прогресс од-
ной стороны человеческой жизни повсеместно 
выступает регрессом другой ее стороны» [1, с. 
78]. Так и инновации цифровой коммуникации, 
с одной стороны, детерминировали тенденцию 
достаточно устойчивой причинно-следственной 
связи между разнообразием технологий, а с 
другой — привели к качественным изменениям 
механизма экстремистской деятельности. 

Повышенный интерес лидеров экстремист-
ских формирований к цифровому пространству 
не случаен. Уникальность последнего состоит 
в том, что оно не находится в ведении отдель-
ного государства, конкретного юридического 
или физического лица. Более того, в нем еще 
недостаточно эффективен контроль за содер-

2021 г. № 400 // Там же. 2021. № 27 (часть II). Ст. 5351 ; 
Об утверждении Основ государственной политики по 
сохранению и укреплению традиционных российских 
духовно-нравственных ценностей : указ Президента 
Российской Федерации от 9 нояб. 2022 г. № 809 // Там 
же. 2022. № 46. Ст. 7977.
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dation for identifying, capturing and systematizing evidentiary and other forensically 
relevant information, developing a forensic characteristic and then using it to un-
derstand the mechanism of suchlike criminal acts. The methodological basis for the 
research is the general dialectic method of research cognition. Besides, some general 
and special research methods were used: systemic-structural, formal-logical, statisti-
cal, specific-sociological, analysis and synthesis, induction and deduction, analogy. 
Data consolidation and modelling were also carried out. According to the author, in 
order to understand the mechanism of trace formation in the digital environment, 
it is necessary to identify changes resulting from the electromagnetic interactions 
between the signal and the environment in which the signal was processed, and to 
understand what factors influenced the process of electromagnetic interactions.  
Consequently, in order to identify, capture and establish a link between digital traces 
and electromagnetic interactions, it is necessary to establish a crossover mutual re-
lationship between a computer device, a digital infrastructure element, as well as an 
event of interest to the subject of the investigation or an action that has left its reflec-
tion. For the extremist crimes committed in the digital space, it is expedient that the 
crime scene should be interpreted as the place where key criminal extremist actions 
were committed. Essentially, it is the place where extremist content was uploaded, 
the information and telecommunication network of the digital space was entered, 
and the criminal action of extremist nature was then committed, regardless of the 
place where its consequences happened.
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жательной направленностью информационно-
го контента, что открывает, по сути, достаточно 
широкие возможности для распространения 
экстремистской идеологии и вовлечения в де-
структивную деятельность все новых и новых 
«рекрутов» [2, с. 56]. 

Результаты анализа официальных дан-
ных правоохранительной статистики приво-
дят к выводу о наличии тенденции увеличе-
ния количества преступлений экстремистской 
направленности, совершенных с использова-
нием информационно-телекоммуникацион-
ных технологий: так, если в 2019  г. было заре-
гистрировано 257 деяний данного вида, то в 
2020 г. — 340, в 2021 г — 455, в 2022 г. — 493. 
По итогам 2023  г., несмотря на снижение чис-
ла выявленных фактов публичных призывов к 
осуществлению экстремистской деятельности 
(ст. 280 УК РФ) на 25,6 % (367 деяний), на 11,8 % 
увеличилось количество преступлений, связан-
ных с публичными призывами к осуществлению 
террористической деятельности, с публичным 
оправданием терроризма или пропагандой тер-
роризма (ст. 205.2 УК РФ) — 548 деяний2. 

Заметим, что данному обстоятельству в не-
малой степени способствуют закономерности 
двойственной социально-технологической при-
роды цифрового пространства, а также наличие 
у цифровых технологий определенного крими-
нально привлекательного функционала. 

В числе последнего, имеющего, на наш 
взгляд, значение в аспекте криминалистическо-
го обеспечения процесса расследования, следу-
ет выделить: 

1. Анонимность доступа к цифровой среде и 
масштабную аудиторию ее пользователей, обе-
спечиваемую использованием разнообразных 
способов сокрытия идентификационной ин-
формации (например, технологии IP-телефонии 
и подмены идентификационных телефонных 
номеров посредством SIP-телефонии, сквозное 
шифрование, отсылка к web-зеркалам интер-
нет-платформ и др.).

2. Трансграничный характер преступной де-
ятельности, при котором субъект деструктивной 
активности, объект посягательства и жертва (а в 
качестве последней в рассматриваемом случае 
может выступать неограниченный круг лиц), как 
правило, находятся под юрисдикцией различ-
ных государств.

2 Состояние преступности в Российской Федера-
ции // Официальный портал МВД России. URL: https://
xn--b1aew.xn--p1ai/dejatelnost/statistics.

3. Высокую скорость распространения, 
мультимедийность деструктивного контента и 
возможность одновременного воздействия на 
различные модальности восприятия потенци-
альной аудитории за счет креолизованности ин-
формационных объектов.

Полагаем, что в обстановке развития про-
цессов глобальной информатизации произошла 
смена парадигмы  — способы трансформации 
социального поведения, основанные на цифро-
вой коммуникации и технологиях социальной 
инженерии, стали одним из узловых элементов 
в механизме воздействия на сознание объектов 
экстремистской индоктринации [3, с. 62].

В сложившихся условиях практика рассле-
дования преступных деяний экстремистской 
направленности, совершаемых в цифровом 
пространстве, пытается самостоятельно реаги-
ровать на возникающие проблемы правового, 
организационного, научно-технического, ин-
формационного и методического обеспечения, 
нарабатывая опыт их разрешения применитель-
но к современным условиям деятельности пра-
воохранительных органов. Однако подобный 
опыт не обеспечивает в должной степени спе-
циалистов-практиков необходимым объемом 
знаний о расследуемой преступной деятельно-
сти и рекомендациями по ведению работы в тех 
или иных следственных ситуациях. 

В связи с этим представляется необходи-
мым научное осмысление с позиций кримина-
листики определения цифрового пространства 
как места совершения преступления экстре-
мистской направленности с целью дальнейшей 
выработки рекомендаций по выявлению, фик-
сации и систематизации доказательственной и 
иной криминалистически значимой информа-
ции, формирования криминалистической ха-
рактеристики и познания на ее основе механиз-
ма преступного деяния подобного вида. 

Думается, что это возможно путем обраще-
ния к понятию цифрового пространства, обще-
му понятию «место совершения преступления», 
разрабатываемому в криминалистике, и рас-
смотрению особенностей применения выра-
ботанных положений относительно цифрового 
пространства.

Исходя из основополагающих положений 
теории познания, любое событие преступного 
деяния (и преступления экстремистской направ-
ленности, совершенные в цифровом простран-
стве, безусловно, не являются исключением) 
как одно из материальных явлений действи-
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тельности обладает свойством отражения сво-
их специфических черт в окружающей среде 
в виде различного рода следов-последствий. 
Следовательно, любому преступлению присуща 
такая неотъемлемая ключевая характеристика, 
как место совершения, которое в совокупности 
со временем совершения образует его про-
странственно-временные координаты [4, с. 9].

При этом, как справедливо указывают про-
фессора А.Ф.  Волынский и В.П.  Лавров, реаль-
ные процессы отражения сопряжены с взаи-
модействием объектов материального мира. 
Подобное взаимодействие представляет собой 
процесс взаимного обмена энергией и веще-
ством, в результате чего происходит отображе-
ние не только формы взаимодействующих объ-
ектов, но и их частиц, особенностей энергии, а, 
по сути, информации в самом широком понима-
нии этого слова [5, с. 39].

Полагаем, что цифровое пространство, яв-
ляющееся, по существу, искусственно созданной 
частью окружающей среды, следует определять 
как элемент информационного пространства, 
интегрирующий цифровые процессы, сред-
ства цифрового взаимодействия, совокупность 
цифровых инфраструктур, а также информаци-
онные ресурсы. Данное понимание позволяет 
охватывать всевозможные противоправные де-
яния, в том числе и экстремистской направлен-
ности, совершаемые с использованием средств 
цифрового взаимодействия, различных инфор-
мационно-телекоммуникационных технологий 
и компьютерных устройств3. 

Очевидно, что цифровое пространство не 
имеет территориальных границ, а место совер-
шения деяния экстремистской направленности 
и место наступления последствий, обусловлен-
ных таким деянием, могут, во-первых, нахо-
диться на большом расстоянии друг от друга, 
а, во-вторых, причинять вред неограниченному 
кругу лиц, что, в свою очередь, порождает опре-
деленные трудности в установлении места со-
вершения преступления. 

Не вызывает сомнений и тот факт, что сама 
потребность в определении места совершения 

3 В настоящем исследовании под категорией 
«компьютерное устройство» предлагается понимать не 
только стационарный персональный компьютер в его 
традиционном виде (ПЭВМ), но и другие технические 
устройства, функционирующие на основе процессора и 
специальных программных алгоритмов, позволяющие 
осуществлять доступ к информационно-телекоммуни-
кационным ресурсам сети Интернет, и локальных ком-
пьютерных сетей.

преступления в процессе раскрытия и рассле-
дования последнего продиктована как матери-
альным и процессуальным законодательством, 
так и соответствующими криминалистическими 
рекомендациями. 

В то же время дефиниция рассматривае-
мой категории по-прежнему относится к чис-
лу дискуссионных вопросов вследствие отсут-
ствия в российском законодательстве прямого 
указания на то, что следует понимать под поня-
тием «место совершения преступления». Так, 
применительно к вопросу пространственного 
действия уголовного закона возникают такие 
трактовки: 

– это место совершения противоправного 
деяния; 

– это место наступления общественно-опас-
ных последствий; 

– это место, где находится исполнитель 
преступления [6, с. 156]. 

В свою очередь, практические работники 
достаточно часто руководствуются правилом 
«Forum delicti commissi», обосновывающим 
определение территориальной подсудности ис-
ходя из места совершения деликта. 

С позиций отечественной криминалистики 
под местом совершения преступления принято 
понимать место совершения основных преступ-
ных действий в процессе этапов осуществления 
единого преступного умысла, а также место 
окончания преступления [7–9].

Думается, что подобный подход в аспекте 
преступлений экстремистской направленности, 
совершенных в цифровом пространстве, нужда-
ется в определенном уточнении. И причин тому, 
на наш взгляд, несколько.

Во-первых, преступления рассматривае-
мого вида неизменно связаны с образованием 
особых цифровых следов4 в программной сфе-
ре используемых средств цифрового взаимо-
действия и цифровых инфраструктур. При этом 
подобные следы, как справедливо указывает 
В.А.  Мещеряков, в силу своей природы не об-
ладают всей совокупностью характерных осо-

4 Под категорией «цифровой след» нами предла-
гается понимать совокупность сведений (данных, со-
общений), образующих криминалистически значимую 
информацию о событиях и действиях, отраженную в 
искусственно созданной материальной среде  — циф-
ровом пространстве, выраженную посредством элек-
трических сигналов в форме, пригодной для обработки 
с использованием компьютерных устройств, в резуль-
тате создания либо модификации определенного кода 
на электронном носителе компьютерного устройства.
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бенностей «традиционных» материальных или 
идеальных следов [10, с. 426].

Во-вторых, сам объективный характер циф-
ровых следов, в понимании следов материаль-
ных, тоже отличен ввиду наличия в них опреде-
ленной доли субъективной природы: они зависят 
от способов считывания и не имеют жесткой свя-
зи с устройством, осуществившим запись инфор-
мации, что, в свою очередь, ведет к тому, что со-
держащаяся в них криминалистически значимая 
информация проще поддается фальсификации 
или повреждению вследствие ошибок считыва-
ния, записи или переформатирования. 

Например, на практике при изменении си-
стемного времени компьютерного устройства, 
время, регистрируемое файлами при их созда-
нии либо изменении, будет соответствовать не 
реальному временному промежутку, а тому, ко-
торый указан в системе и, соответственно, был 
изменен. Как следствие, при фиксации времен-
ных характеристик цифрового следа необходимо 
учитывать возможность изменения пользовате-
лем системного времени компьютерного устрой-
ства, что может привести к сложностям в опре-
делении временных характеристик исследуемой 
криминалистически значимой информации.

В-третьих, не представляется возможным и 
отнесение цифровых следов к следам идеаль-
ным ввиду того обстоятельства, что носителем 
идеальных следов может быть только человек. 

Общепризнано, что основой же механизма 
образования цифровых следов является их элек-
тронно-цифровое отображение, происходящее 
в искусственно созданных материальных средах 
цифрового пространства: памяти электронных 
носителей информации средств цифрового вза-
имодействия, каналах цифровых инфраструктур 
передачи информации, объединяющих, в том 
числе, и информационно-телекоммуникацион-
ные сети и информационные ресурсы [11–14]. 

Сам же след в данном случае, на наш 
взгляд, будет представлять собой сложную ин-
формационную структуру, способную содер-
жать в себе как цифровые значения параметров 
объектов, так и иную вспомогательную инфор-
мацию, определяющую его принадлежность к 
конкретной из названных сред.

Очевидно и то, что для понимания механиз-
ма следообразования в цифровой среде необ-
ходимо определить изменения, произошедшие 
в результате электромагнитных взаимодей-
ствий сигнала и среды, в которой происходила 
обработка сигнала, а также то, какие факторы 

оказали влияние на данный процесс электро-
магнитных взаимодействий.

Следовательно, чтобы выявить, зафикси-
ровать и установить связь между цифровыми 
следами и электромагнитными взаимодействи-
ями, необходимо установить перекрещивающу-
юся взаимосвязь между компьютерным устрой-
ством, элементом цифровой инфраструктуры 
(например, информационно-телекоммуникаци-
онной сетью5), а также интересующим субъект 
расследования событием либо действием, оста-
вившим свое отражение.

Полагаем, что применительно к указанной 
ситуации в порядке научной дискуссии можно 
предложить следующие возможные варианты 
места совершения преступления экстремист-
ской направленности в цифровом пространстве:

– местоположение DNS-сервера как про-
граммного компонента вычислительной си-
стемы, выполняющего сервисные функции по 
запросу пользователя, предоставляющего ему 
доступ к определенным ресурсам или услугам;

– местоположение потерпевшего; 
– место совершения основных преступных 

действий экстремистской направленности в 
процессе этапов осуществления единого пре-
ступного умысла. 

Подвергнем предложенные варианты кра-
ткому анализу. 

На первый взгляд наиболее логичным 
представляется определение места совершения 
преступления по месту, где физически располо-
жено компьютерное устройство — DNS-сервер, 
осуществляющее две основные функции, значи-
мые в аспекте поиска и фиксации доказатель-
ственной информации, а именно  — хранение 
данных о соответствии имени домена конкрет-
ному IP-адресу и кэшировании ресурсных за-
писей прочих DNS-серверов. Однако масштабы 
каналов цифровых инфраструктур передачи 
информации, а также использование преступ-
никами современных способов обеспечения 
анонимности доступа к цифровой среде, в том 
числе и в отношении сведений IP-адресов, де-
лают поисково-познавательную деятельность 
субъекта расследования в подобном аспекте 
весьма неэффективной [15, с. 133].

5 Под категорией «информационно-телекомму-
никационная сеть» нами предлагается понимать тех-
нологическую систему, предназначенную для пере-
дачи информации по линиям связи, доступ к которой 
осуществляется с использованием компьютерного 
устройства.
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Существенной особенностью преступлений 
экстремистской направленности, совершенных 
в цифровом пространстве, является и проблема 
определения личности потерпевшего. Согла-
симся с мнением М.А. Болвачева, что в рассма-
триваемом аспекте экстремистские материалы, 
как правило, носят обезличенный характер, на-
правленный не на конкретного человека, но на 
расу, этнос, конфессию или социальную группу 
[16, с. 48]. Подобное обстоятельство в принципе 
исключает возможность определения конкрет-
ного потерпевшего.

Полагаем, что специфика совершения пре-
ступления в цифровом пространстве (и престу-
пления экстремистской направленности не яв-
ляются в этом случае исключением) приводит к 
изменению ситуационной модели преступного 
деяния: в рассматриваемом нами случае циф-
ровое пространство в определенной степени 
выступает в роли места совершения преступле-
ния, средствами будут являться компьютерные 
устройства (объекты материального мира), ис-
пользуемые для доступа к ресурсам информа-
ционно-телекоммуникационных сетей, а также 
цифровые объекты, посредством которых осу-
ществлялась преступная деятельность. На дан-
ное обстоятельство, в частности, указывают и 
А.Н. Колычева и В.Ф. Васюков [17, с. 12].

В то же время, будучи местом совершения 
преступления, цифровое пространство содер-
жит значительное количество криминалисти-
чески значимой информации в виде цифровых 
следов, определить физическое местонахожде-
ние которых не представляется возможным и, 
по сути, не целесообразно (например, хранение 
информации на удаленных серверах позволяет 
также удаленно такую информацию получать). 

Однако совершение преступлений экстре-
мисткой направленности в цифровом простран-
стве, безусловно, связано с использованием 
архитектуры и функциональных возможностей 
последнего. В частности, сокрытие личности 
преступника-экстремиста происходит не только 
и не столько, например, в информационно-те-
лекоммуникационной сети, сколько с непосред-

ственным использованием дополнительных 
компьютерных устройств. Следовательно, ин-
струментарий сети становится средством взаи-
модействия в логической цепочке «злоумыш-
ленник — жертва», благодаря чему оно может 
сохранить информацию о местонахождении 
компьютерных устройств злоумышленника. 

Изложенное приводит к следующему вы-
воду. В отношении преступлений экстремист-
ской направленности, совершенных в цифро-
вом пространстве, целесообразно толковать 
место совершения преступления как место, 
непосредственного совершения основных 
преступных действий экстремистской направ-
ленности. По сути, это место ввода экстре-
мистского контента и выхода в информацион-
но-телекоммуникационную сеть цифрового 
пространства с последующей реализацией из 
этого места преступного деяния экстремисткой 
направленности, независимо от места, где на-
ступили последствия. Например, в случае рас-
пространения публичных призывов к осущест-
влению экстремистской деятельности  — это 
территория, на которой лицом использовалось 
компьютерное устройство для направления 
другому лицу электронного сообщения, содер-
жащего подобные призывы, независимо от ме-
ста нахождения другого лица.

Думается, что дальнейшее изучение сущ-
ности механизма преступлений экстремистской 
направленности, совершаемых в цифровом 
пространстве, должно способствовать прида-
нию целенаправленного характера деятель-
ности правоприменителей в сфере поиска и 
анализа доказательственной информации, 
имеющейся в информационно-телекоммуника-
ционных сетях, а также формированию обосно-
ванных криминалистических рекомендаций по 
совершенствованию организации и тактики об-
наружения, фиксации и изъятия цифровых сле-
дов. Обозначенные в статье аспекты преследует 
именно эту цель — инициировать научную дис-
куссию, которая, безусловно, приведет к пони-
манию существующих проблем и к поиску путей 
их эффективного разрешения.
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