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Аннотация. В статье с криминалистических позиций изучены риски, связанные 
с возникновением и распространением новой информационной технологии — 
генеративного искусственного интеллекта, использующегося для быстрого и 
эффективного создания различных информационных продуктов. Данная тех-
нология (особенно в свете потенциала ее развития и множественности воз-
можного применения) оценивается неоднозначно в связи с высокой степенью 
общественной опасности ее использования в преступной деятельности и воен-
ных целях. Рассмотрены имеющиеся в литературе подходы к разновидностям 
использования генеративного искусственного интеллекта для совершения пре-
ступлений, приведена авторская позиция по возможной уголовно-правовой 
квалификации таких деяний, освещены основные направления возможного со-
вершенствования законодательства. В результате исследования авторы пришли 
к выводу о том, что риски причинения вреда охраняемым законом обществен-
ным отношениям в результате использования генеративного искусственного 
интеллекта имеют место преимущественно в рамках компьютерно-опосредо-
ванной коммуникации. Представляется, что чаще всего данная технология ис-
пользуется для осуществления преступлений, совершаемых посредством об-
мана и манипулирования информацией, — мошенничеств, распространения 
недостоверной информации, вовлечения в экстремистскую (в том числе терро-
ристическую) деятельность и т.д. Этому способствуют широкие возможности ге-
неративного искусственного интеллекта по созданию различных информацион-
ных продуктов: текстов, аудио- и видеозаписей, изображений, программ и т.д. 
Вместе с тем работа генеративного искусственного интеллекта подразумевает 
специфический механизм следообразования и выражается в криминалистиче-
ски (в первую очередь — диагностически) значимых признаках. Установление 
этих признаков возможно за счет применения криминалистических знаний и 
использования криминалистических средств. Представляется, что наиболее ре-
левантными источниками данных ресурсов научно-технического обеспечения 
правоохранительной деятельности в настоящее время является новая частная 
криминалистическая теория — криминалистическое речеведение. 
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Abstract. The authors research the criminalistic aspects of risks associated with the 
emergence and spread of a new information technology, namely, generative artificial 
intelligence used to create various information products quickly and effectively. The 
assessments of this technology are controversial (especially in view of its potential 
diverse applications) due to a high public danger of its application in criminal activi-
ties or for military purposes. The authors examine the approaches of different re-
searchers to using generative artificial intelligence to commit crimes, present their 
own position regarding the possible criminal law qualification of such actions, and 
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Введение в проблематику
XXI в. обещал стать временем прорывных 

технологий, кардинально повышающих уро-
вень и улучшающих качество жизни всего чело-
вечества. Такого рода ожидания оправдывают-
ся лишь отчасти: научно-технический прогресс 
действительно обеспечивает стремительное 
развитие технической компоненты нашей жиз-
ни, однако пока новые технологии являются 
обоюдоострым мечом, к тому же доступным 
далеко не всем. Системы национальной, реги-
ональной и глобальной безопасности находятся 
в критической зависимости от новых военных, 
транспортных, медицинских, промышленных и 
сельскохозяйственных технологий, но едва ли 
не ключевую роль играют технологии информа-
ционные. «Кто владеет информацией, тот вла-
деет миром». Этот афоризм из XIX в. в высшей 
степени актуален и для дня сегодняшнего, когда 
в результате повсеместного внедрения средств 
массовой коммуникации в масштабах планеты 
сформировалась принципиально иная среда 
обитания человека — так называемая новая ин-
формационная реальность [1, с. 6].

Вместе с тем эта реальность, сформировав-
шаяся на функционирующих в сети Интернет 
информационных ресурсах, не является раз и 
навсегда данной. Она находится в процессе 
постоянной трансформации (или в категориях 
диалектической логики  — в становлении): от 
первоначальной текстовой формы — к полико-
довой, т.е. сочетающей разные системы переда-
чи информации, и далее — к мультимодальной. 
Основным же драйвером развития в текущем 
десятилетии (2020-е гг.) уже общепризнанно 
стали большие языковые модели и иные систе-
мы генеративного искусственного интеллекта 
(ИИ). Последний понимается как комплекс тех-
нологических решений, позволяющий имитиро-

вать когнитивные функции человека, включая 
самообучение и поиск решений без заранее за-
данного алгоритма, и получать при выполнении 
конкретных задач результаты, сопоставимые 
как минимум с результатами интеллектуальной 
деятельности человека1, создаваемые по моде-
ли искусственных нейронных сетей.

Данная сфера показывает взрывной рост: за 
прошедшее с 2014 г. десятилетие во Всемирную 
организацию интеллектуальной собственности 
(ВОИС) было подано 54 тыс. патентных заявок на 
генеративный искусственный интеллект, четверть 
которых  — за последние полтора года (после 
того, как компанией OpenAI в конце 2022 г. была 
представлена ChatGPT, ставшая «первой ласточ-
кой» новой эпохи)2. Данные технологии могут 
быть приложены к любой сфере, поэтому все, у 
кого есть такая возможность, занялись их внедре-
нием (в немалой степени из-за боязни проиграть 
в конкурентной борьбе). К примеру, недавно в 
Японии разработали ИИ-цифрового посредни-
ка, который перерабатывает речь разгневанных 
клиентов колл-центров, подавляя эмоции и тем 
самым делая их речь менее агрессивной3..

Перспективы и риски данной технологии 
пока не ясны в полной мере. По возможностям и 

1 О развитии искусственного интеллекта в Россий-
ской Федерации : указ Президента РФ от 10 окт. 2019 г. 
№ 490 // Собрание законодательства РФ. 2019. № 41. 
Ст. 5700.

2 Китай запатентовал в 6 раз больше изобрете-
ний с ИИ, чем США // ХАЙТЕК+. URL: https://hightech.
plus/2024/07/04/kitai-zapatentoval-v-6-raz-bolshe-
izobretenii-s-ii-chem-ssha (дата обращения: 04.07.2024).

3 In Japan, SoftBank’s ‘emotion-cancelling’ AI filter 
aims to protect workers from angry customers // South 
China Morning Post. URL: https://www.scmp.com/week-
asia/people/article/3266515/japan-softbanks-emotion-
cancelling-ai-filter-aims-protect-workers-angry-customers 
(дата обращения: 14.06.2024).

describe possible directions of improving the legislation. The conducted research al-
lowed the authors to conclude that the risks of damaging public relations protected 
by the law via the use of generative artificial intelligence are mainly associated with 
computer-mediated communication. It seems that this technology is most often used 
to commit crimes through deception and information manipulation, such as fraud, 
spread of disinformation, involvement into extremist (including terrorist) activities, 
etc. It is facilitated by the wide possibilities of using artificial intelligence to create 
various information products: text, audio- and video-recordings, images, software, 
etc.  At the same time, the work of generative artificial intelligence involves a specific 
mechanism of trace formation and is manifested in the forensically (primarily — diag-
nostically) relevant features. It is possible to establish these features through the use 
of criminalistic knowledge and means. It seems that the most relevant current source 
of the resources providing research support for the law enforcement work is a new 
special criminalistic theory — criminalistic speech science. 
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generative AI
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эффективности применения в совокупности с ко-
личеством создаваемых угроз данную техноло-
гию можно метафорически сравнить с джинном, 
выпущенным из бутылки: самообучающийся ИИ 
может выполнить любое наше желание, но ре-
зультат может быть совсем не тем, что мы хотим 
получить; кроме того, никто не знает, что этот 
«джинн» наделает, когда станет «свободным». 
На вызывающие беспокойство обстоятельства 
обращают внимание отраслевые специалисты. 
Так, генеральный директор ООО «Лаборатория 
Наносемантика» С.И. Ашманов применительно 
к ChatGPT описал, как обученная только лишь 
продолжать или дополнять текст нейросеть вне-
запно показала свойства, которые не только не 
закладывались, но даже и не ожидались от нее 
(например, навыки переформулирования текста, 
решения математических задач и т.д.)4.. Приво-
дя в пример «слишком быстрое развитие» GPT, 
некоторые исследователи предлагают принять 
серьезные меры по управлению развитием ИИ: 
приостановить (ввести мораторий) или же отка-
заться от развития подобных технологий вовсе, 
мотивируя подобные предложения угрозой вы-
хода таких систем из-под контроля людей с воз-
можным последующим уничтожением челове-
чества5. Хотя подобные предположения кому-то 
могут показаться технофобской, неолуддитской 
паникой, факты участия ChatGPT (как первого и 
наиболее показательного примера такой техно-
логии) в хакерских атаках6 или даже в выборах — 
в качестве кандидата7, позволяют получить пред-
ставления о негативной стороне технологии.

4 Разработчики нейросетей об отрасли // PRO Hi-Tech. 
YouTube. URL: https://www.youtube.com/watch?v=XYbqey-
bdlI (дата обращения: 14.06.2024).

5 «Все умрут, включая детей». Как искусственный 
интеллект изменит интернет и почему этого боится 
даже Илон Маск // LENTA.RU. URL: https://lenta.ru/arti-
cles/2023/04/06/evilgpt (дата обращения: 14.06.2024)  ; 
Бывшие сотрудники OpenAI считают, что ее деятель-
ность угрожает человечеству // ХАЙТЕК+. URL: https://
hightech.plus/2024/06/05/bivshie-sotrudniki-openai-
schitayut-chto-ee-deyatelnost-ugrozhaet-chelovechestvu 
(дата обращения: 02.07.2024).

6 Автономные боты GPT-4 научились взламывать 
сайты через неизвестные уязвимости // ХАЙТЕК+. URL: 
https://hightech.plus/2024/06/10/avtonomnie-boti-gpt-
4-nauchilis-vzlamivat-saiti-cherez-neizvestnie-uyazvimosti 
(дата обращения: 12.06.2024).

7 OpenAI отключила ИИ, который боролся за пост 
мэра одного из городов Вайоминга // ХАЙТЕК+. URL: 
https://hightech.plus/2024/06/28/openai-otklyuchila-ii-
kotorii-borolsya-za-post-mera-odnogo-iz-gorodov-vaiom-
inga (дата обращения: 02.07.2024).

Нейросети, обученные для создания тек-
стов, программ, изображений, видео и иного 
контента, могут не блистать качеством резуль-
тата, однако их сильная сторона заключается 
в его большом объеме и низкой цене (на этом 
фоне имеет место волнение представителей 
творческих профессий, особенно в свете заяв-
лений разработчиков ИИ о том, что они изна-
чально не были нужны8). Такой «творческий по-
тенциал» уже запустил, а затем серьезнейшим 
образом повлиял на процесс трансформации 
интернета. Прежде всего, в плане содержа-
ния — произошла его фейковизация [2, с. 100]: 
площадки наводнил информационный шум 
(мусор)  — низкокачественный, недостоверный 
контент, количество которого растет в геоме-
трической прогрессии (что особенно критично 
для поисковых сервисов, торговых площадок и 
средств массовой коммуникации, таких как по-
чтовые сервисы, соцсети, мессенджеры и т.д.)9. 
Рассуждая в понятиях Томаса Гоббса, совре-
менный интернет стал полем информационной 
войны всех против всех [3] (людей и ИИ друг с 
другом и между собой), ключевым оружием в 
которой стал навык проверки достоверности 
информации (фактчекинга).

О том, что генеративный ИИ является про-
дуктом двойного назначения, пригодным для 
использования в военных целях, свидетельству-
ет пересмотренная стратегия НАТО в области 
искусственного интеллекта, в которой отмеча-
ется, что для НАТО жизненно важно (везде, где 
это применимо, и как можно скорее) использо-
вать генеративный ИИ, способный практически 
в неограниченном объеме создавать сложный 
текст, компьютерный код, реалистичные изо-
бражения и аудио и иной контент, все больше 
неотличимый от созданного человеком10. Вме-
сте с тем подчеркиваются и проблемы для без-
опасности, такие как дезинформация и инфор-
мационные операции с использованием ИИ, 

8 Мира Мурати из OpenAI: «ИИ уничтожит твор-
ческие специальности, которых не должно быть» // 
ХАЙТЕК+. URL: https://hightech.plus/2024/06/27/mira-
murati-iz-openai-ii-unichtozhit-te-tvorcheskie-specialnos-
ti-kotorih-ne-dolzhno-bit (дата обращения: 02.07.2024).

9 На наших глазах ИИ убивает старый интернет. 
Но новый обещает быть хуже // Хабр. URL: https://habr.
com/ru/companies/itglobalcom/articles/747488 (дата об-
ращения: 02.07.2024).

10 Summary of NATO's revised Artificial Intelli-
gence (AI) strategy // North Atlantic Treaty Organiza-
tion. URL: https://www.nato.int/cps/en/natohq/official_
texts_227237.htm (дата обращения: 10.07.2024).
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которые могут повлиять на результаты выборов, 
посеять разногласия и смятение в Альянсе, де-
мобилизовать и деморализовать общества и во-
енные силы во время конфликтов, а также сни-
зить доверие к институтам и властям, имеющим 
важное значение для НАТО.

Сами технологии ИИ достоверность оценить 
не способны. Точнее, эта способность напрямую 
зависит от тех данных, на которых она была об-
учена, и сформировавшейся на их основе «кар-
тины мира» ИИ; к примеру, на некоторую тема-
тику может быть в целом наложен запрет. При 
этом они уже вплотную приблизились к черте, 
когда их возможности позволят им сформиро-
вать «второй», фейковый интернет, полностью 
состоящий из создаваемых ими недостоверных 
информационных продуктов и способный за-
нять место «оригинального» интернета. В этой 
связи не следует удивляться возникновению 
таких культурных феноменов, как «теория мерт-
вого интернета», согласно которой он уже дав-
но является безлюдным пространством, напол-
ненным ботами, создаваемым и размещаемым 
ими контентом11.

Какие-то из рассмотренных выше проблем 
являются реальными, какие-то  — гипотетиче-
скими ситуациями, представляющими широ-
кий простор для дискуссий, размышлений и 
мысленных экспериментов. Вместе с тем сле-
дует также помнить о том, что в калейдоскопе 
связанных с нейросетями угроз и рисков по-
прежнему имеет место и человеческий фактор: 
с момента своего создания генеративные ИИ 
стали активно использоваться представителями 
криминального мира — мошенниками, хакера-
ми, плагиаторами, экстремистами и иными на-
рушителями закона.

Методология исследования
Работа носит комплексный характер, осу-

ществляется в рамках юридико-лингвистическо-
го подхода. Исходя из подхода методологическо-
го плюрализма, в качестве основы исследования 
принята философская методология позитивизма 
и постпозитивизма как наиболее проработанная 
и актуальная, с использованием по мере надоб-
ности общепринятого в криминалистической на-
уке диалектического метода.

11 «Эта штука пугает». Что такое теория мертвого 
интернета и почему ее сторонники верят, что в сети не 
осталось живых людей // LENTA.RU. URL: https://lenta.
ru/articles/2022/11/23/dead_internet_theory (дата об-
ращения: 14.06.2024).

Помимо указанных, используются логи-
ческие приемы (анализ, синтез, индукция, де-
дукция и др.); общенаучные (описание, срав-
нение, абстрагирование, систематизация, 
формализация и др.), а также частнонаучные 
методы (лингвистический, семантический 
анализ и др.).

Преступления, совершаемые  
с использованием генеративного ИИ

Научный коллектив из Университетского 
колледжа Лондона в своей работе [4] привел 
актуальное на 2020 г. видение существующих и 
возможных в будущем нарушений, связанных 
с преступным использованием ИИ. Нарушения 
делятся на группы по степени опасности с уче-
том объема причиняемого вреда, преступной 
прибыли, возможности использования техноло-
гии и сложности противодействия ей:

1. Высокая степень опасности:
– аудио- и видеоимитации (подделки);
– создание недостоверных (фейковых) 

новостей;
– крупномасштабный шантаж с использова-

нием собранной или созданной ИИ информации;
– нарушения работы ИИ, являющегося ча-

стью критической информационной инфра-
структуры;

– фишинговые атаки с использованием ис-
кусственного интеллекта;

– использование беспилотных автомоби-
лей под управлением ИИ в качестве оружия.

2. Средняя степень опасности:
– использование ИИ для взлома учетных за-

писей и кибератак на информационные ресурсы;
– использование в противоправных целях 

ударных дронов и иной военной техники, функ-
ционирующей на основе ИИ;

– «онлайн-выселение», т.е. блокировка до-
ступа к важным информационным ресурсам и 
сервисам;

– обход системы распознавания лиц;
– манипулирование финансовыми рынка-

ми с помощью ИИ;
– манипулирование данными машинного 

обучения, приводящее к искажению работы ИИ;
– мошенничество при торговле програм-

мами, маскируемыми под решения на основе 
ИИ (в данном случае последние выступают не 
в качестве средств совершения преступления 
или объекта посягательства, а в качестве кон-
текста коммуникативной ситуации, способству-
ющей обману).
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3. Низкая степень опасности:
– использование существующих предвзя-

тостей ИИ (на что обращают внимание и отече-
ственные ученые [5]);

– создание поддельных отзывов;
– преследование людей с помощью ИИ;
– подделка предметов искусства, музы-

кальных и иных произведений.
Отметим, что элементы приведенного выше 

перечня возможных угроз являются взаимопе-
ресекающимися, а кроме того  — подготовлен-
ными в рамках междисциплинарного подхода 
(что имеет место и в литературе [6]), не в полной 
мере соотнесенного с возможной юридической 
квалификацией. Сказывается и то, что данная 
публикация [6] была подготовлена еще до ней-
росетевого бума, в связи с чем в ней содержится 
общий анализ возможного противоправного ис-
пользования ИИ без особого внимания именно 
генеративным нейросетям (как мы понимаем, 
из приведенных выше угроз с ними связаны те, 
которые реализуются посредством создания 
или обработки информационных продуктов, в 
особенности  — распространение недостовер-
ной информации под видом достоверных све-
дений). И пока одни исследователи уделяют 
больше внимания проблематике этичности и 
допустимости использования ИИ в различных 
сферах общественной жизни (например, в сфе-
ре безопасности, для осуществления погранич-
ного контроля [7; 8] и т.д.), мы сосредоточимся 
на анализе противоправных действий, соверша-
емых с использованием нейросетей (преиму-
щественно в рамках компьютерно-опосредо-
ванной коммуникации).

Как любой инструмент, генеративные тех-
нологии ИИ могут быть использованы для до-
стижения как благих, так и предосудительных 
целей. Хотя разработчики и предпринимают 
меры по ограничению возможностей их приме-
нения в противоправных целях (к примеру, для 
поиска и анализа информации, оборот которой 
ограничен законом), способность ИИ к само-
обучению и постоянный «творческий поиск» 
злоумышленников приводят к возникновению 
и обнаружению новых способов взлома, обхода 
подобных программных ограничений — так на-
зываемых джейлбрейков (англ. jailbreak  — по-
бег из тюрьмы). 

Кроме того, некоторые генеративные тех-
нологии ИИ изначально создаются для кри-
минальной деятельности, яркий пример  — не 
имевший этических границ или ограничений 

WormGPT, обученный на массиве данных, свя-
занных с вредоносным программным обеспе-
чением12. В научных обзорах, посвященных 
проблематике противоправного применения 
генеративного ИИ, отмечается, что после того, 
как технология WormGPT была закрыта для ис-
пользования, преступники сосредоточились не 
на разработке собственных новых нейросетей 
(так как это долго, дорого и рискованно), а на 
использовании для совершения преступлений 
возможностей уже существующих и широко до-
ступных генеративных технологий ИИ (таких, 
как ChatGPT).

Выделяют следующие способы их исполь-
зования преступниками:

– создание писем для фишинговых рассылок;
– создание глубоких подделок (дипфейков);
– обход систем идентификации человека по 

биометрическим данным;
– поиск опубликованных или получение но-

вых персональных данных и иной конфиденци-
альной информации о человеке (доксинг); в том 
числе за счет решения генеративным ИИ диа-
гностических задач, направленных на установ-
ление пола, возраста, местоположения и иных 
параметров [9];

– осуществление коммуникации между пре-
ступниками из разных стран и налаживание свя-
зей в рамках транснациональной преступности13.

Деяния, совершаемые с использовани-
ем генеративных ИИ, могут быть квалифици-
рованы как преступления в соответствии со 
ст. 110–110.2, 119, 128.1, 135, 137, 138, 146, ч. 1 
ст. 148, ст. 150, 158–159, 163, 183, 185.6, 205.1, 
205.2, 205.4, 205.5, 207–207.3, 212, 221, 229, 230, 
233, 239, 242, 242.1, 272–273, 274.1, 275–276, 
280, 280.1, 280.3, 280.4, 281.1, 282–282.2, 282.4, 
283.1, 284.1, 284.2, 288, 296, 297, 298.1, 306, 307, 
310, 319, 336, 354, 354.1, 361 Уголовного кодек-
са Российской Федерации. Преимущественно 
речь идет о корыстных преступлениях (в первую 
очередь, о мошенничестве) и преступлениях, 
связанных с незаконным оборотом недосто-
верной и иной информации, оборот которой 

12 WormGPT  — The Generative AI Tool Cybercrimi-
nals Are Using to Launch Business Email Compromise 
Attacks // SlashNext. URL: https://slashnext.com/blog/
wormgpt-the-generative-ai-tool-cybercriminals-are-using-
to-launch-business-email-compromise-attacks (дата об-
ращения: 14.06.2024).

13 Five ways criminals are using AI // MIT Tech-
nology Review. URL: https://www.technologyreview.
com/2024/05/21/1092625/five-ways-criminals-are-using-
ai (дата обращения: 14.06.2024).
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ограничен или запрещен. Как можно заметить, 
перечень весьма объемный, и это без учета 
того, что генеративные нейросети могут быть 
элементом механизма иных преступлений (на-
пример, использоваться при подготовке или со-
крытии убийств, террористических актов и т.д.), 
а также административных правонарушений 
и гражданских деликтов. Вместе с тем активно 
дискутируется вопрос о необходимости совер-
шенствования имеющегося правового (в том 
числе уголовно-правового) регулирования для 
адекватной правовой оценки действительной 
общественной опасности действий, совершен-
ных с использованием ИИ [10, с. 129].

Технологические изменения и связанная 
с ними трансформация преступности обуслов-
ливают потребность в определении виновного 
лица, обосновании оптимальных форм крими-
нализации новых общественно опасных деяний. 
Относительно первого обстоятельства подни-
мается вопрос о возможности привлечения ИИ 
в качестве субъекта противоправных действий к 
ответственности в той или иной форме. Мнения 
по данному вопросу разнятся: хотя в литерату-
ре указывают на то, что некоторые нарушения 
жестко связаны с ИИ и являются непосред-
ственными результатами выполняемых ими 
действий в отсутствие иных активных виновных 
субъектов [11], отсутствие у обученной нейросе-
ти разума и следующей из него свободы воли 
большинством авторов признается основанием 
для невозможности признания ИИ субъектом 
преступления. Одни исследователи признают 
возможным приобретение искусственным ин-
теллектом правосубъектности в средне- и дол-
госрочной перспективе (когда искусственный 
интеллект станет сопоставим с естественным) с 
сохранением ответственности иных лиц, в том 
числе создателей и пользователей [12–14], дру-
гие же считают, что ответственность за работу 
«машины» (обученной нейросети), восприни-
маемой лишь как инструмент, должен нести ра-
ботающий с ней человек [15].

Оценивая первую позицию как гипотетиче-
ски возможную, а вторую  — как констатирую-
щую уже существующую ситуацию, мы склонны 
согласиться с позицией о том, что, пока зако-
ном не установлено иное регулирование, от-
ветственность за результаты использования ИИ 
в качестве инструмента несет ее создатель или 
пользователь [16]; в таком случае ИИ с кримина-
листической точки зрения рассматривается как 
орудие преступления либо объект посягатель-

ства, а его использование — как особая разно-
видность высокотехнологичного способа совер-
шения преступления.

Последний признак предлагается исполь-
зовать при дифференциации уголовной ответ-
ственности (так как совершение преступления 
с использованием ИИ представляется потенци-
ально более общественно опасным). Имеются 
как сторонники [17, с. 179], так и противники 
[18, с. 21] такого шага. Соглашаясь с мнением о 
необходимости актуализации уголовного зако-
на в части противодействия противоправному 
использованию ИИ и признавая более перспек-
тивным не введение новых статей, а закрепле-
ние новых квалифицирующих признаков, мы 
разделяем осторожность относительно введе-
ния в оборот новых широко сформулированных 
специальных юридических терминов. Представ-
ляется желательным более точечное регулиро-
вание, направленное на противодействие наи-
более опасным разновидностям использования 
ИИ. В этом мы солидарны с исследователями, 
предлагающими криминализовать противо-
правное использование результатов примене-
ния ИИ (таких, как дипфейки [2, с. 103]).

Пока же подобного рода регулирование 
отсутствует, поэтому указанные обстоятельства 
не получают надлежащей уголовно-правовой 
оценки. Вместе с тем наличие ИИ в механизме 
преступления имеет высокую криминалистиче-
скую (в первую очередь диагностическую) зна-
чимость, поэтому, вне зависимости от закрепле-
ния квалифицирующих признаков в законе (и, 
соответственно, вхождения в предмет доказы-
вания), при подозрении на использование ИИ 
обстоятельства, которые могут на это указывать, 
должны быть надлежащим образом изучены 
для получения всей возможной криминалисти-
чески значимой информации.

Криминалистическое речеведение  
и преступления, совершаемые  

с использованием генеративного ИИ
Криминалистика обладает объемным ин-

струментарием научно-технических средств, 
позволяющих устанавливать факт использова-
ния ИИ при планировании, совершении и со-
крытии следов преступления, совершаемых по-
средством речевых действий. Учитывая особую 
среду совершения (информационное простран-
ство) и коммуникативный (мультимодальный) 
характер таких действий, наряду с технически-
ми исследованиями (аудио- и видеозаписей, 
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документов и т.д.) большое значение приобре-
тают исследования следов подобной преступ-
ной деятельности, осуществляемые с позиций 
криминалистического речеведения.

Последнее представляется частной крими-
налистической теорией, консолидирующей и 
развивающей положения уже существующих 
отраслей криминалистической техники (крими-
налистической фоноскопии, криминалистиче-
ского автороведения и др.), а также, по необхо-
димости, разрабатывающей новые положения 
относительно задач, которые в русле традици-
онной криминалистики ранее не ставились и не 
решались. Наиболее показательный пример — 
лингвистические исследования, получившие 
широкое распространение в 1990-х гг. Кримина-
листическое речеведение позволяет совершен-
ствовать не только техническое, но и тактиче-
ское и даже методическое криминалистическое 
обеспечение борьбы с преступлениями, со-
вершаемыми посредством речевых действий. 
Криминалистическое и судебное речеведение 
[19] тесно связаны, но при этом имеют и суще-
ственные отличия. Не имея возможности в рам-
ках данной статьи рассмотреть эту взаимосвязь 
подробно (что будет сделано авторами в от-
дельной публикации), здесь отметим, что, хотя 
речь выступает общим объектом изучения, дан-
ные научные области различаются по своему 
предмету, объекту, целям, функциям и задачам. 

Ввиду того что совершаемые с использова-
нием генеративного ИИ действия отражаются 
в информационных продуктах, распространяе-
мых с использованием цифровой электроники 
среди неопределенного круга лиц через функ-
ционирующие на основе информационно-теле-
коммуникационных сетей (как отмечается в 
литературе, такие результаты использования 
генеративных ИИ, как дипфейк, вряд ли вообще 
можно представить вне сетевого пространства 
[2, с. 103]) средства массовой коммуникации 
(социальные сети, такие как «ВКонтакте», «Од-
ноклассники»; системы мгновенного обмена со-
общениями — Telegram, WhatsApp, Viber; иные 
ресурсы  — форумы, видеохостинги, почтовые 
сервисы и т.д.), можно говорить о сходстве ме-
ханизма данных преступлений, в том числе в ча-
сти следообразования. Исследование с позиций 
криминалистического речеведения содержа-
щихся в сгенерированных ИИ информационных 
продуктах следов преступлений данной группы 
в числе прочего позволяет охарактеризовать 
источник их происхождения как искусствен-

ный (текст или аудио, видео или письменное 
сообщение, созданное самообучающейся ком-
пьютерной программой). В качестве примера 
можно привести следующие диагностические 
признаки текста, полученного в результате ис-
пользования генеративного ИИ:

– повторы словосочетаний и слов;
– повторение одной и той же мысли в раз-

ных предложениях;
– отсутствие когерентности текста (наруше-

на его связность);
– поверхностные (семантически опусто-

шенные) примеры;
– искажение фактов, присутствие недосто-

верной информации и т.д.
Ввиду наличия проблем, которые могут воз-

никать при расследовании преступлений рас-
сматриваемой категории из-за необходимости 
работать с нетипичными источниками кримина-
листически значимой информации, необходимо 
активное использование как специальных зна-
ний в области речеведения (применение их но-
сителями в предусмотренных законом формах), 
так и разрабатываемых на их основе или с их 
использованием криминалистических средств. 
К числу таких криминалистических средств, раз-
рабатываемых субъектами применения специ-
альных речеведческих знаний, можно отнести 
[20, с. 101–103]:

– методики и алгоритмы работы с информа-
ционными продуктами в цифровой форме;

– криминалистические диагностические 
комплексы (КДК) [21];

– средства распознавания копий (в том 
числе замаскированных) речевых продуктов 
противоправного характера (актуально для вы-
явления материалов, внесенных в список экс-
тремистских, фейковой информации и т.д.);

– программы, позволяющие осуществлять 
автоматизированное предварительное иссле-
дование источников криминалистически значи-
мой информации (имеющих цифровую форму 
представления речевых и иных информацион-
ных продуктов);

– автоматизированные системы выявления 
преступлений, совершаемых в цифровой ме-
диасреде (мониторинг  — система постоянного 
наблюдения и парсинг — автоматизированный 
сбор и структурирование информации);

– автоматизированные системы цифрового 
профилирования лиц (определение их соци-
ально-демографических характеристик), в том 
числе совершающих преступления в цифровой 
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медиасреде, на основе имеющейся в сети Ин-
тернет общедоступной информации;

– базы данных, связанные с перечисленны-
ми выше криминалистическими средствами [22];

– иные перспективные разработки.
Более предметно описать систему средств 

криминалистического речеведения, пригодных 
для противодействия преступлениям, совер-
шаемым с использованием генеративного ИИ, 
возможно будет в дальнейшем, по достижении 
полноценного становления данной частной кри-
миналистической теории. Однако уже сейчас 
можно с уверенностью утверждать о наличии 
широких возможностей в применении знаний в 
области криминалистического речеведения для 
описания и изучения значимых признаков тако-
го рода противоправных действий.

В правоохранительной деятельности приме-
нение перечисленных средств может сочетаться 
с использованием инновационных криминали-
стических средств, в том числе специально раз-
работанных ИИ, которые также активно внедря-
ются в правоохранительную деятельность [23] и 
могут использоваться в том числе для обнаруже-
ния и противодействия преступлениям, соверша-
емым с использованием генеративного ИИ.

Заключение
Криминалистика, будучи прикладной юри-

дической наукой синтетической природы, агре-
гирующей и адаптирующей передовые дости-
жения иных (в первую очередь естественных и 
точных) наук для решения своих задач по обе-
спечению эффективной правоохранительной 
деятельности, связанной с раскрытием, рассле-
дованием и предупреждением преступлений, 
находится на острие перспективных исследова-
ний и в настоящее время, в условиях меняюще-
гося мира и связанных с его изменениями боль-
ших вызовов, способна выполнять для иных 
наук юридического цикла методологическую 
функцию по формированию концептуальных 
подходов к новым (или существенно трансфор-
мировавшимся) явлениям.

К такого рода новым явлениям, нуждаю-
щимся в подробном и основательном юридиче-
ском осмыслении, может быть в высшей степени 
обоснованно отнесен ИИ, в том числе генера-
тивный ИИ. Несмотря на большое количество 
научной литературы по данной проблематике, 
а также наличие нормативно-правового регу-
лирования (в том числе актов стратегического 
планирования), пока идет лишь формирование 

концептуальных основ и базовых подходов к 
исследуемой проблематике (которая также на-
ходится в постоянной динамике, день ото дня 
прирастая новыми технологиями). Замечатель-
ной иллюстрацией тому служит дискуссия о 
терминологическом аппарате; в частности, не-
смотря на наличие закрепленного в Указе Пре-
зидента Российской Федерации от 10 октября 
2019 г. № 490 (и даже на уровне федерального 
закона14) определения понятия «искусственный 
интеллект», содержательное наполнение дан-
ного термина до сих пор вызывает оживленную 
дискуссию в научных кругах [24].

Генеративный ИИ же стал прорывом, проде-
монстрировавшим всему миру, что искусствен-
ный интеллект  — это элемент уже не столько 
научной фантастики, сколько реальной совре-
менной жизни. Данная технология имеет широ-
кие возможности как для правомерного, так и 
для противоправного применения (в том числе 
потенциально  — независимо от человеческой 
воли). Риски причинения вреда охраняемым за-
коном общественным отношениям в результате 
использования генеративного искусственного 
интеллекта имеют место преимущественно в 
рамках компьютерно-опосредованной ком-
муникации; эти риски меняют ландшафт угроз 
и нуждаются в своевременном осмыслении. 
Представляется, что чаще всего данная техно-
логия используется для осуществления престу-
плений, совершаемых посредством обмана и 
манипулирования информацией,  — мошенни-
честв, распространения недостоверной инфор-
мации, вовлечения в экстремистскую, в том чис-
ле террористическую, деятельность и т.д. Этому 
способствуют широкие возможности генератив-
ного искусственного интеллекта по созданию 
различных информационных продуктов с по-
мощью компьютерных моделей (технологий): 
текстов, аудио- и видеозаписей, изображений, 
компьютерных программ и т.д., в том числе вы-
мышленного (ложного) содержания.

Вместе с тем работа генеративного ис-
кусственного интеллекта подразумевает спец-
ифический механизм следообразования при 

14 О проведении эксперимента по установлению 
специального регулирования в целях создания необхо-
димых условий для разработки и внедрения техноло-
гий искусственного интеллекта в субъекте Российской 
Федерации — городе федерального значения Москве 
и внесении изменений в ст. 6 и 10 Федерального зако-
на «О персональных данных» : Федер. закон от 24 апр. 
2020 г. № 123-ФЗ // Собрание законодательства РФ. 
2020. № 17. Ст. 2701.
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совершении преступлений в ходе компьютер-
но-опосредованной коммуникации и выража-
ется в криминалистически (в первую очередь 
диагностически) значимых признаках (крими-
налистических диагностических комплексах). 
Установление этих признаков возможно за 
счет применения криминалистических знаний 

и использования криминалистических средств. 
Представляется, что в качестве наиболее пер-
спективного и релевантного источника данных 
ресурсов научно-технического обеспечения 
правоохранительной деятельности может вы-
ступать частная криминалистическая теория  — 
криминалистическое речеведение.
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