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Аннотация. Цифровые технологии изменили способы поиска и производства 
информации. Сегодня остро стоит вопрос о возможностях социальных, социаль-
но-правовых наук адекватно реагировать на цифровизацию социума, на техноло-
гические изменения и распространение информационно-телекоммуникационных 
технологий, виртуального пространства, больших данных. Это и вопрос практиче-
ской целесообразности и возможностей разработки инструментов использования 
больших данных при проведении социогуманитарных исследований. Проблема 
эпистемологии больших данных сопутствует появлению огромного потока струк-
турированных и неструктурированных данных, активно используемых в научных 
исследованиях, в предиктивной аналитике. Это проблема понимания природы 
современного знания. Для криминологического мышления и его прикладной зна-
чимости большие данные не являются совершенно новым параметром исследова-
ний. Существуют применяемые в работе правоохранительной сферы, но не исполь-
зуемые повсеместно механизмы использования больших данных для измерения и 
установления корреляции между различными факторами, значимыми в сфере про-
тиводействия преступному поведению и выработки прогнозных решений. В рамках 
настоящего исследования рассматривается методологический ракурс проблемы 
использования больших данных с позиции такой возможности, целесообразности 
и надежности. Это проблема «методологической чистоты» и научной корректно-
сти в их интерпретации для выработки научно обоснованных решений. Машинное 
обучение как разновидность интеллектуального анализа больших данных является 
мощным и эффективным инструментом научного анализа, требуемого при этом 
постоянного совершенствования используемых алгоритмов. Философское осмыс-
ление проблемы использования больших данных заключается в формировании 
постклассической эпистемологической парадигмы с основной идеей о причин-
но-следственных связях как необходимом элементе любого исследовательского 
проекта. Информационные издержки, технические сложности структурирования 
и интеграции данных, перспективы и направления монетизации больших данных, 
сложность создания хранилищ данных и выбора способа их хранения неотъемлемо 
сопровождают технологии использования инструментов интеллектуального анали-
за в социальных и криминологических исследованиях. Перестройка всей системы 
аналитической и прогностической работы в сфере противодействия преступности и 
перестройка психологии самих исследователей и правоохранителей — стратегиче-
ски важнейшая задача в развитии криминологии. 

©
 С

уд
ак

ов
а 

Т.
М

., 
20

25

Original article

THE THEORY AND METHODOLOGY OF BIG DATA:  
A CRIMINOLOGICAL-EPISTEMOLOGICAL PERSPECTIVE 
Tatiana M. Sudakova
Baikal State University, Irkutsk, the Russian Federation

Article info
Received
2025 April 2
Accepted
2025 June 9
Available online
2025 June 17

Abstract. Digital technologies have changed the ways of searching and producing infor-
mation. An urgent question today is the ability of social, socio-legal sciences to provide 
an adequate reaction to the digitization of society, technological changes and the spread 
of information-telecommunication technologies, virtual environment, big data.  It also 
concerns the practical value and the possibilities of developing instruments for using big 
data in socio-humanitarian research. The problem of big data epistemology contributes 
to the emergence of an enormous stream of structured and unstructured data, actively 
used in scientific research, in predictive analytics. It is the problem of understanding 
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the nature of modern knowledge. Big data is not a completely new research parameter 
for criminological cognition and its applications. There are mechanisms, used in law en-
forcement but not universally widespread, of applying big data to measuring and estab-
lishing correlations between various factors relevant for counteracting unlawful behav-
ior and developing predictive solutions. Within the framework of the current research, 
the author examines the methodological aspect of the problem of using big data from 
the standpoint of possibility, expediency and reliability. It is a problem of “methodologi-
cal purity” and scientific integrity of their interpretation for the purpose of developing 
scientifically grounded solutions. Machine learning as a variety of intellectual analysis of 
big data is a powerful and effective instrument of research analysis requiring a constant 
improvement of the used algorithms. The philosophical interpretation of the problems 
of using big data consists in forming a post-classical epistemological paradigm with the 
central idea of causal relationships as a necessary element of any research project. In-
formation costs, technical difficulties of data structuring and integration, the prospects 
and trends of monetizing big data, the difficulties of creating data storages and selecting 
the storage format are inalienable companions of the technology of using data mining 
in social and criminological studies. The transformation of the whole system of analyti-
cal and predictive work in the sphere of crime counteraction, as well as the psychologi-
cal adjustment of researchers and law enforcement employees themselves is a strategi-
cally paramount task in the development of criminology.

Принципы формализованного описания 
тенденций развития общества и создания про-
гнозных моделей рассматриваются учеными 
в качестве нового фактора его существования 
и развития науки [1]. Применительно к соци-
альным и социально-правовым явлениям и 
современной специфике их изучения, как и к 
разработке прогнозов, этот факт озвучен специ-
алистами через методологию вычислительных 
социальных теорий [2–5]. Сегодня получила 
развитие теория вычислительной социологии 
как перспективная и развивающаяся отрасль со-
циальной науки, разрабатываемая для изучения 
сложных социальных явлений и синтезирующая 
такие предметные отрасли, как информатика, 
наука о данных, социальная теория, статистика. 

Речь идет о междисциплинарном подходе 
как принципе синергетической методологии, 
который позволяет извлечь информацию о 
сложных процессах социальной жизни, их дина-
мике и перспективах на основе интеллектуаль-
ного анализа больших массивов информации — 
больших данных (БД) и моделировании этих 
социальных явлений. Специалисты расценива-
ют эти вычислительные процессы как мощный 
исследовательский инструмент цифровой эпо-
хи. Однако, как и у любой новой исследователь-
ской парадигмы, потенциал ее оценивается не-
однозначно, и для этого существует ряд причин.

Обращение к технологическим иннова-
ционным процессам закономерно подводит 
ученого к теории и практике применения БД, 
перестраивающих в определенной мере тради-
ционные методы научного исследования. 

Использование БД при изучении и оценке 
социальных проблем обозначило появление 
новой междисциплинарной области исследо-
ваний, изменившей способы поиска и произ-
водства информации. Большие данные  — это 
огромный массив данных, для работы с кото-
рым требуются технологии, информационная 
архитектура и проектирование систем, а также 
аналитические методы. Постоянный рост мас-
сивов разнообразной разнородной неструк-
турированной информации и существующие 
сегодня возможности компьютерных наук вы-
ступили основой развития вычислительной или 
цифровой социологии. 

Влияние цифровизации на социум, на саму 
социологию поставило перед специалистами 
вопросы о роли технологических изменений, 
способствующих оперативному сбору, анали-
зу информации и ее структурированию. Как и 
вопросы о направлениях участия социологов в 
практике разработки требуемых ресурсов-тех-
нологий, инструментов для исследования и ин-
терпретации больших данных, выступающих се-
годня важной основой восприятия социальных 
явлений [2]. 

Научная корректность в условиях информа-
ционного изобилия  —актуальнейший вопрос, 
получивший освещение и критическое осмыс-
ление в последнее десятилетие. Почему этот 
вопрос вообще возникает?

Искусственный интеллект, машинное обу-
чение (МО) как инструменты познания социаль-
ной реальности стали основой возникновения 
теории осмысления иной научной парадигмы. 
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Огромные объемы информации, доступные 
для обработки и анализа, способствовали их 
использованию для формализованного описа-
ния различных моделируемых объектов. Эпоха 
больших данных (BIG DATA)  — терминология, 
не только распространенная в науке, но и ак-
тивно разрабатываемая в аспекте понимания и 
принципов использования огромного массива 
информации. Процесс анализа больших объе-
мов данных не только активно разрабатывается 
во многих сферах научного анализа, но и имеет 
широкую прикладную значимость. Вместе с тем 
однозначности в вопросах о целесообразности 
повсеместного применения анализа больших 
данных в разных социальных сферах, как и в 
вопросах методологического обеспечения это-
го процесса и последующего его осмысления в 
социальных, социально-правовых науках, пока 
нет. Более того, эта категория представляет не-
посредственный интерес как источник новой 
эпистемологии [6; 7]. 

Интернет в условиях интенсивного проник-
новения технологической революции трансфор-
мируется из хранилища данных в пространство 
знаний, где искусственный интеллект и его си-
стемы выполняют функции преобразования 
данных в информацию, и в последующем  — в 
знания. А знания выступают источником ре-
шения разнообразных задач [8, с.  267]. Ис-
кусственный интеллект (автоматизированный 
системно-когнитивный анализ) позволяет без 
предварительной подготовки осмысливать эти 
данные, преобразовывая их в информацию, а 
затем в применимые на практике знания [8]. 

Методы обработки таких данных и более 
эффективные алгоритмы, разработанные с по-
мощью искусственного интеллекта и обеспечи-
вающие более продвинутые инструменты для 
анализа и визуализации, включают в себя ма-
шинное обучение, нейронные сети, глубокое 
обучение, которые могут автоматически извле-
кать информацию из больших объемов данных 
и прогнозировать результаты. 

Сегодня заявлено об активном разви-
тии нового междисциплинарного направле-
ния, цифровые гуманитарные науки  — Digital 
Humanities, работающие с большими данными. 
Это послужило, в свою очередь, триггером для 
формирования иной, четвертой парадигмы на-
учного знания, базирующейся на интенсивном 
использовании больших данных и пришедшей 
на смену третьей парадигме, основанной на 
крупномасштабном компьютерном моделиро-

вании. И этот процесс рассматривается сегод-
ня, при всей неоднозначности присутствующих 
оценок, как эпистемологическая революция в 
познании. Ее преломление в изучении характе-
ра и специфики социальных явлений и процес-
сов заключается в том, что цифровые данные 
позволяют заменить поиск причинно-след-
ственных связей на установление корреляции 
между ними [9]. 

Эпоха больших данных, таким образом, 
серьезным образом повлияла на процесс по-
лучения и интерпретации научного знания, 
поставив вопрос об эпистемологии больших 
данных, об изменении методологии научных 
исследований. При этом дискуссии об эписте-
мологии БД в основном посвящены проблемам 
целесообразности новой структуры знания, 
обусловленной особенностями процесса его 
получения. Это и вопросы о том, что считать 
знанием в контексте их использования, какова 
роль теории в таком случае, поскольку гипотеза 
заменяется анализом. 

И вполне закономерно возникает еще ряд 
сопутствующих вопросов, требующих разреше-
ния: о чистоте самих данных, их объективности, 
о надежности и эффективности стандартов сбора 
и обработки, о соотношении корреляции и при-
чинно-следственных зависимостей, о роли гипо-
тезы и методах ее проверки в данном анализе.

Если традиционный научный метод пред-
полагал построение гипотезы, ее проверку пу-
тем наблюдений и экспериментов, то БД и их 
использование представили альтернативный 
метод, базирующийся на анализе огромных 
массивов информации и последующей поста-
новке вопросов для выявления закономер-
ностей в исследовании. Вместо теоретических 
предпосылок, исследование начинается с из-
учения данных. И именно такой подход и поста-
вил вопрос о традиционной логике формирова-
ния научного знания. 

Философский анализ происходящих пере-
мен помогает осмыслить изменения методо-
логии получения и интерпретации научных 
данных и сформировать принципы, обеспечива-
ющие научную корректность в условиях автома-
тизации процессов получения знания и инфор-
мационного изобилия. Что считать знанием в 
контексте БД, если теория заменяется анализом 
и могут ли корреляция и причинно-следствен-
ная связь не подменять друг друга. Проблема 
достоверности данных, этические основы и по-
следствия их применения обладают чрезвычай-
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ной значимостью в контексте объективности и 
ценности получаемых выводов [1; 9]. 

Философское осмысление, таким образом, 
помогает адаптироваться науке к новым усло-
виям ее существования при сохранении фунда-
ментальных принципов построения науки. Но-
вая философская сфера  — постгуманистическая 
эпистемология — развивается как учение о фун-
даментальных принципах пересмотра природы 
знания. В отличие от классической эпистемоло-
гии, где человек выступал главным источником 
получения знания, постгуманистическая эписте-
мология источником знания видит сеть взаимо-
действий, где технологии, ИИ, биология и мате-
риальные объекты выступают равноправными 
источниками знания. Машинное обучение и его 
алгоритмы, к примеру, обрабатывая огромные 
массивы данных, способны определить зако-
номерности, недоступные человеку при стати-
стическом анализе. Их решения не подчинены 
контролю исследователя и зачастую вызывают 
необходимость пересматривать классические 
подходы к истине научного знания. Постгумани-
стическая философия предлагает также рассма-
тривать знание не как фиксированный результат, 
а как процесс, постоянно меняющийся и адап-
тирующийся под влиянием новых факторов, ко-
торых может быть множество, имеющих самую 
различную природу и исследуемых на уровне 
междисциплинарного взаимодействия [9]. 

Искусственный интеллект и машинное обу-
чение выступают инструментами, позволяющи-
ми находить связи, не обнаруживаемые чело-
веком. Они значительно продвигают обработку 
данных и развиваются, улучшая свой потенци-
ал, и способны создавать мощные алгоритмы. 
Эти технологические инструменты меняют, та-
ким образом, подход к исследованию и интер-
претации получаемых результатов и становятся 
неотъемлемой частью научного процесса, свя-
занного с их использованием и влекущего но-
вые вызовы и возможности в науке.

Однако стремительно растущие объемы ин-
формации постоянно требуют новых стандартов 
ее сбора и обработки для обеспечения надеж-
ности получаемых результатов. Эти технологии 
не защищены от ошибки при наличии неодно-
значных исходных данных [10]. Кроме того, 
процессы автоматизации способны усиливать 
предвзятость или искажать данные, поскольку 
алгоритмы могут давать разные результаты в 
зависимости от используемых моделей [11]. Та-
ким образом, важность человеческого участия в 

анализе и наличие особого контроля лишь по-
вышается вследствие описанных обстоятельств. 
Учет контекста исследования и способность уви-
деть более сложные взаимосвязи делает обяза-
тельным субъективный фактор.  Кроме того, БД 
часто используют информацию частного харак-
тера, и этот факт ставит вполне закономерно во-
прос об этике такого рода исследований.

Сегодня, несмотря на всю неоднозначность 
оценок и получаемых результатов, в науке заяв-
лено о высоком потенциале исследований, вы-
полненных с использованием вычислительных 
методов анализа БД, как и о необходимости 
фундаментальных наработок для создания тео-
ретико-методологической основы вычислитель-
ной или цифровой социологии. 

О вычислительной криминологии, изучаю-
щей социально-правовую реальность, сегодня 
заявлено как о сфере криминологической тео-
рии, требующей стремительного развития, со-
ответствующего тенденциям цифровизации об-
щества и цифровизации преступности [12–15]. 

Теория вычислительной криминологии или 
криминометрика не является чем-то новым для 
криминологии. О целесообразности использо-
вания языка математического моделирования, 
об алгоритмической криминологии ученые 
разных специальностей заявляли неоднократ-
но, подтверждая свои выводы конкретными 
эмпирическими исследованиями с применени-
ем алгоритмов, в том числе в целях выработки 
прогнозных тенденций преступности [16–18]. 
Не является примечательным и тот факт, что 
алгоритмические инструменты применялись 
профильными специалистами  — математика-
ми, информатиками, эконометриками, владею-
щими данным «искусством». И на основе таких 
расчетов формулировались выводы о тесноте 
корреляций между различными факторами, 
имеющими определенную взаимосвязь с пре-
ступностью. Профильные знания в вопросах по-
становки гипотезы, сбора необходимых источ-
ников для построения модели и последующий 
анализ полученных выводов использовались 
как закономерный процесс и итог всего иссле-
дования. Гипотеза получала свое разрешение. 

Развитие технологий и появление ИИ обо-
значили проблему использования массивов 
информации в проведении исследований, в 
изучении преступного поведения, его причин-
но-следственных связей и корреляций на но-
вом уровне. Следует отметить, что зарубежная 
криминология использует новейшие техноло-
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гии в исследовании преступности, преступного 
поведения весьма активно [16–18], однако этот 
факт сегодня нельзя признать состоявшимся в 
российской криминологии. Есть ли шанс и ме-
тодологическая возможность у криминологии 
использовать теорию и принципы БД для своих 
исследований и какова в целом целесообраз-
ность таких инноваций?

Относительно недавно известный крими-
нолог заявил о необходимости оперативного 
реагирования отечественной криминологии на 
изменяющуюся социальную реальность путем 
внедрения механизмов вычислительной кри-
минологии и нейрокогнитивистики, использо-
вания формальных методов определения ко-
личественных показателей преступности как 
противовеса процессам стагнации науки о пре-
ступности. Обоснование целесообразности та-
кого направления развития ученый связывает с 
теорией и методологией цифровых технологий 
и теми постулатами, на которых сегодня разви-
вается зарубежная криминология [19]. 

Вопросы, которые следует обозначить как 
составляющие суть исследуемой проблематики, 
сводятся к трем основным группам. Это вопрос 
о целесообразности и возможности перехода к 
новой парадигме социального и социально-пра-
вового знания в связи с развитием методологии 
анализа больших данных и новой эпистемоло-
гической ситуации. Это вопрос о целесообраз-
ности сочетанного подхода к использованию 
больших массивов информации в контексте из-
учаемого явления. И это вопрос о техническом 
компоненте проблемы — а именно о возникаю-
щих технических сложностях структурирования 
и интеграции данных, создания хранилищ дан-
ных и выбора способа их хранения.

Вычислительная социология стремительно 
развивается как совокупность имплементиро-
ванных в ее принципы исследований методов 
математической логики при изучении социаль-
ных негативных процессов. Нужно ли ассими-
лироваться российской криминологии с этими 
процессами, и какова ситуация сегодня в дан-
ном контексте в криминологии? 

Рассуждения о вычислительной социоло-
гии не характеризуются однозначностью под-
ходов к оценке потенциала такого междисци-
плинарного взаимодействия. Сегодня заявлено 
о необходимости приоритетного и параллельно 
протекающего процесса создания теоретико-
методологической базы для вычислительной 
социологии через множество имеющихся фун-

даментальных наработок. Данный факт при-
знается социологами через целесообразность 
разработки принципов междисциплинарного 
анализа с помощью вычислительных и мате-
матических методов, позволяющего изучать 
сложную динамику социальной жизни через 
исследование социальных сетей и применение 
методов моделирования и машинного обуче-
ния. Эти возможности значительно расширят 
исследовательское поле социологии [4].

Зарубежная социальная и криминологиче-
ская теория о принципах использования боль-
ших данных «высокочувствительна» к данной 
проблеме, и социогуманитарные исследова-
тельские проекты, социологические, кримино-
логические работы насыщены множеством суж-
дений как о методологии БД и новой парадигме 
научных исследований, так и о применении 
алгоритмов машинного обучения и интеллек-
туального анализа данных в различных сферах 
социальной действительности. 

В качестве предварительных суждений сле-
дует сделать акцент на самом механизме ис-
пользования БД в науке. Большие данные рас-
сматриваются как обеспечивающие большую 
точность и предсказательную силу для повы-
шения эффективности, безопасности и созда-
ния ресурсов или управления ими. Способность 
цифровых технологий собирать, добывать, 
хранить и анализировать огромные массивы 
данных представляется превосходящей другие 
формы знаний, поскольку предлагается больше 
возможностей, чем когда-либо, для более глу-
бокого изучения человеческого поведения, в 
том числе преступного.

С момента популяризации теории и практи-
ки применения БД они были применены в самых 
разных областях социологии. Исследователи 
проблем применимости технологий БД в поли-
тических науках подчеркивают, что до сих пор 
не сложилось единодушия в понимании того, 
как исследования, использующие БД, соотно-
сятся с существующей эпистемологией знания. 
Дискуссии, касающиеся эпистемологии боль-
ших данных, в основном затрагивают вопросы 
о необходимости новой эпистемологической 
структуры для понимания механизма исполь-
зования больших данных в исследованиях. Так, 
исследователи особенностей влияния внешних 
факторов на организм человека (экспозомики) 
утверждают о важности причинно-следствен-
ных связей в этой сфере, необходимых как 
обязательный этап применения анализа БД. 
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Доказывается, что причинно-следственные свя-
зи являются необходимым элементом любого 
исследовательского проекта, в том числе бази-
рующегося на использовании БД в качестве ис-
точника формирования основы исследования 
и в качестве его результата. Таким образом ут-
верждается, что причинно-следственные связи 
должны рассматриваться как необходимый эле-
мент науки о больших данных [20].  

Углубление в суть этой проблемы позво-
ляет говорить о двух полярных позициях ав-
торов, одна из которых сводима к установке о 
переориентации науки на новую форму, броса-
ющую вызов традиционным представлениям о 
связи между теоретическими и эмпирически-
ми исследованиями. И вторая, акцентирующая 
внимание на неплодотворности такой пере-
ориентации и недооценке роли теории в дан-
ном ракурсе. Размежевание противоположных 
суждений исследователи видят в признании 
эпистемологической концепции, учитывающей 
фактическое использование технологий ис-
пользования БД применительно к различным 
научным контекстам. Эпистемологические дис-
куссии ориентированы на конкретный научный 
контекст и различны в разных научных сферах1. 

Потенциал в изучении преступности и про-
тиводействии преступному поведению осно-
вывается в науке преимущественно на оценках 
эффективности таких практик, которые, в свою 
очередь, имеют предметом исследования уже 
используемые в полицейской деятельности 
технологии определения криминальной актив-
ности с помощью интеллектуального анализа. 
Кроме того, предмет расширяется и за счет так 
называемой предиктивной аналитики [21–23]. 
Зарубежные аналитики важным направлени-
ем обеспечения безопасности и поддержания 
общественного порядка, в частности в работе 
полицейских структур, активно обсуждают про-
блемы использования больших данных, ока-
зывающих значительное влияние на развитие 
стратегий в данной сфере. 

Значимость БД и связанных с ними техноло-
гий познания криминологической реальности, 
подчеркивают специалисты, рассматривается 
в двух основных аспектах: использование БД в 
криминологических исследованиях в реальном 
или практически реальном временном режиме, 

1 Юхо Пяякконен. Обзор использования больших 
данных в политических и социальных науках. Полити-
ческая методология и интернет-методы. Университет 
Хельсинки.

что соответствует направлению развития соци-
альных наук в целом, и использование моде-
лирования и алгоритмов в качестве одного из 
прогнозных инструментов для их последующей 
оценки и учете в работе правоохранительной 
системы [24].  

Исследовательские зарубежные научные 
проекты и предиктивная аналитика развивают-
ся уже не первое десятилетие, и, более того, 
ее механизмы достаточно активно внедрены в 
деятельность правоохранительных органов, не 
имея при этом, однако, однозначных оценок в 
контексте эффективности и необходимости этой 
сферы научной и прикладной деятельности. 
С одной стороны, границы прогнозирования 
в аспекте выявления неизвестных закономер-
ностей в данных, без учета ценности их при-
чинно-следственных объяснений и в условиях 
недостаточной интерпретируемости моделей, 
расширяются [24]. С другой стороны, именно 
различные способы получения информации о 
будущих тенденциях преступности, их сочетан-
ный характер позволят эффективно развиваться 
криминологии как научной обоснованной те-
ории о разработке мер противодействия пре-
ступности, полагают ученые. 

Обсуждения машинных прогнозов, имею-
щиеся в зарубежной криминологии, затрагивают 
вопросы, к примеру, анализа процессов, лежа-
щих в основе судебных решений. Частым акцен-
том является оценка ошибок прогнозирования, 
дискуссии о том, как методы машинного обуче-
ния должны «взвешивать» такие ошибки [25–28].

Исследование социальных сетей путем 
применения машинного обучения и выработка 
прогнозных тенденций определенных видов 
преступлений, как и анализ проблем, сопрово-
ждающих применение таких методик, остается 
объектом внимания [29; 30]. Попытки прогноза 
преступного поведения на основе анализа еже-
часных сообщений в Твиттере, на основе еже-
часной полярности настроений и особенностей 
демографических факторов показали, по мне-
нию авторов, возможность оценивать крими-
нальные риски в режиме реального времени, 
оценивая быстро меняющуюся тактику преступ-
ников. При этом исследователи рассматривают 
в качестве удобного для интерпретации инстру-
мента МО алгоритм XGboost с настройкой [31]. 

Исследователи предлагают и нейронно-не-
четкие модели для прогнозирования преступле-
ний, используя время совершения преступле-
ния, а также его долготу и широту, основываясь 
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на алгоритмах k-средних для кластеризации 
записей о преступлениях по их местоположе-
нию. Закономерность преступлений в каждом 
кластере изучается с помощью собственных 
нейронно-нечетких сетей, а также с помощью 
алгоритма «прыгающая лягушка» для опреде-
ления оптимального радиуса кластера. Резуль-
таты такого эксперимента показали, что пред-
ложенная модель является наиболее точной и 
имеет наименьшую погрешность при прогнози-
ровании совершения преступлений в сравнении 
с результатами регрессии по методу Гаусса, де-
рева классификации. Поэтому ее можно исполь-
зовать в качестве эффективного инструмента в 
реальных условиях [32].

Предиктивная аналитика рассматривается 
как система определенных методик и техноло-
гических инструментов, позволяющих на основе 
заданных параметров прогнозировать будущие 
тенденции преступного поведения и иных, не-
посредственно связанных с ним, факторов и 
последствий. Ее эффективность зависит в зна-
чительной мере от качества самих данных, от 
специфики используемых алгоритмов и других 
параметров исследования. 

Зарубежная парадигма, таким образом, 
связана с критическим осмыслением языка ал-
горитмического прогнозирования преступности 
как более эффективного и привлекательного с 
точки зрения и затрат, и объективности базиру-
ющейся на нем предупредительной деятельно-
сти, однако знания о вычислительных методах, 
методах машинного обучения, позволяющих де-
лать прогнозы, остаются неопределенными. Ис-
следователи эпистемологии, прогнозирующей 
деятельности правоохранительных органов, 
также неоднозначны в своих оценках критери-
ев достоверности прогнозов о преступлениях и 
условий подотчетности при принятии решений 
правоохранительными органами. Отношение к 
социально-техническим практикам алгоритми-
ческого прогнозирования преступности, таким 
образом, остается неоднозначным [13].

О ценности машинного обучения в иссле-
дованиях заявлено более десятилетия назад и 
сегодня оно активно применяется. Машинное 
обучение позволяет автоматизировать исследо-
вание данных, что является прорывом в области 
компьютерных наук. Данная интеллектуальная 
система «учится» на основе данных и оценива-
ет сложные функции для последующих прогно-
зов по новым данным. Инструменты МО весьма 
разнообразны и существуют их классификации 

по механизму «обучения» или по типу обрета-
емого им опыта в процессе обучения. В управ-
ляемом машинном обучении (УМО), по свиде-
тельству специалистов, алгоритм наблюдает 
выводы (Y) для всех входящих данных (X). Этот 
вывод дает алгоритму цель для прогнозирова-
ния. В неконтролируемом же машинном обуче-
нии (НМО) алгоритм наблюдает только входные 
данные (X). Он должен расшифровать данные 
без информации о правильных выводах [31; 32]. 
Различные технологические подходы к исследо-
ванию БД, различные виды алгоритмов, таким 
образом, используются и совершенствуются.

Существует множество различных алгорит-
мов, которые анализируются и сравниваются 
на основе их эффективности с точки зрения 
точности, разборчивости, запоминания и оцен-
ки. Некоторые из этих алгоритмов включают 
логистическую регрессию, метод K-ближайших 
соседей (KNN), метод опорных векторов (SVM), 
Случайный лес, Наивный Байесовский алго-
ритм, Дерево решений, многослойный персеп-
трон (MLP) и XG Boost [33]. 

В настоящее время благодаря внедрению 
новых алгоритмов обнаружения аномалий 
обеспечивается снижение финансовых потерь 
посредством выявления данных о мошенниче-
ских транзакциях в режиме реального време-
ни. Есть много других типов мошенничества, в 
частности, страховые компании используют ал-
горитмы кластеризации для разделения дан-
ных и определения свойств объектов внутри 
кластеров. Поэтому обнаружение вторжений в 
телекоммуникационной отрасли стало важной 
практикой интеллектуального анализа данных, 
включающей в себя анализ ассоциаций и кор-
реляции, методы агрегирования, визуализа-
ции и инструменты запросов, которые могут 
эффективно обнаруживать любые аномалии 
или отклонения [34].

В социологических и криминологических 
современных исследованиях используются эв-
ристические инструменты для оценки получен-
ных с помощью методов машинного обучения 
результатов. При этом специалисты в сфере их 
применения заявляют о том, что выходные дан-
ные из МО обычно становятся входными дан-
ными, позволяющими последующий анализ или 
теоретизирование. Цель их использования в 
социологии — обработка и группировка данных 
социальных сетей, других новых видов данных 
(изображений или текста). Методы МО предо-
ставляют широкий спектр и набор инструментов 
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для изучения данных, которые могут информи-
ровать о разных проблемах. 

Вместе с тем, опираясь на традиционный 
классический подход, базирующийся на провер-
ке гипотез, большинство ученых используют МО 
для оценки влияния некоторых входных пара-
метров на выводы. МО улучшает стратегический 
потенциал исследования, оценивает наборы 
данных и получаемые прогнозы, их отклонение 
от наблюдаемых результатов, оценивая базовую 
структуру некоторых входных данных и их связь с 
внешними факторами. Ответы на такие вопросы 
выступают основой совершенствования теории 
и генерирования новых гипотез. Получаемые ре-
зультаты выступают отправной точкой для даль-
нейшего анализа и дополняют, а не заменяют 
существующие методы в социологии [35]. 

Сегодня активно исследуются вопросы и 
об информационных издержках, сопряженных 
с созданием и использованием информацион-
ной технологии больших данных. Специалисты 
рассуждают о технических сложностях струк-
турирования и интеграции данных. Концепция 
больших данных предполагает совместный 
анализ структурированных и неструктурирован-
ных данных, однако этот механизм осложнен 
необходимостью согласования схем описания 
и правил отнесения данных к определенной 
предметной области, т.е. необходимостью при-
ведения данных к единому формату [36]. Кон-
солидация, понимаемая через централизацию 
их хранения, федерализация или унификация 
доступа и распространение данных составля-
ют методы интеграции данных для обеспече-
ния возможности использования технологии 
БД. Предлагаемая учеными концептуальная 
функциональная модель технологии больших 
данных исследует в том числе структуру и ха-
рактер инвестиционных издержек и затрат при 
создании и внедрении в предметную область 
технологии БД, а также издержек на стадии 
предподготовки данных. Структура таких затрат 
традиционна для концептуального проектиро-
вания информационных систем. И, оценивая 
перспективы и направления монетизации БД, 
т.е. превращения их в источник дохода, авто-
ры связывают это с возможностью снижения 
характерных для технологии информационных 
издержек, через специальные научные иссле-
дования в технологической и экономической 
областях. Такие разработки приводят к оценке 
перспективы широкого применения технологий 
БД как неопределенной, зависящей от успеш-

ности ее монетизации, обусловленной разра-
боткой методологической и методической базы 
технико-экономического проектирования соот-
ветствующих систем. 

Среди проблем технологического сопрово-
ждения механизма использования БД узкие спе-
циалисты, рассматривая современные подходы 
к разработке хранилищ данных и технологий ра-
боты с БД, отмечают, что задача выбора спосо-
бов хранения является одной из основных и тру-
дозатратных, но имеющей важное практическое 
значение. Математическое обеспечение выбора 
эффективного формата файлов для хранения ви-
трин в озерах данных, разработка методик ана-
лиза влияния на параметры обработки больших 
объемов данных в программной инфраструкту-
ре, выбор формата хранения данных в услови-
ях, определяемых функциями и компонентами 
информационно-аналитической среды остаются 
актуальными задачами в данном аспекте. Соз-
дание информационных структур  — методов и 
алгоритмов, и использование их для обработки 
данных являются целями научных исследований 
больших объемов данных. Использование БД — 
это процесс управления, обработки запросов и 
анализа данных, содержащихся в информацион-
ных структурах для научных исследований. 

Таким образом, перестройка всей систе-
мы аналитической и прогностической работы в 
сфере анализа преступности и перестройка пси-
хологии самих исследователей и правоохрани-
телей — стратегически важнейшая задача в раз-
витии криминологии. 

Значимость БД и связанных с ними тех-
нологий познания криминологической реаль-
ности проявляется в двух основных аспектах: 
использование БД в криминологических иссле-
дованиях в реальном или практически реаль-
ном временном режиме, что соответствует на-
правлению развития социальных наук в целом, 
и использование моделирования и алгоритмов 
в качестве одного из прогнозных инструментов 
для их последующей оценки и учета в работе 
правоохранительной системы.

Границы прогнозирования в аспекте выяв-
ления неизвестных закономерностей в данных, 
без учета ценности их причинно-следственных 
объяснений и в условиях недостаточной ин-
терпретируемости моделей, расширяются. С 
другой стороны, именно различные способы 
получения информации о будущих тенденциях 
преступности, их сочетанный характер позволят 
эффективно развиваться криминологии как на-
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учной обоснованной теории о разработке мер 
противодействия преступности. 

Методы машинного обучения предоставля-
ют широкий спектр и набор инструментов для 
изучения данных, которые могут информиро-
вать о разных проблемах. Машинное обучение 
улучшает стратегический потенциал исследова-
ния, оценивает наборы данных и получаемые 
прогнозы, их отклонение от наблюдаемых ре-
зультатов, оценивая базовую структуру неко-
торых входных данных и их связь с внешними 

факторами. Ответы на такие вопросы выступают 
основой совершенствования теории и генери-
рования новых гипотез. Получаемые результа-
ты выступают отправной точкой для дальней-
шего анализа и дополняют, а не заменяют 
существующие методы в социолого-кримино-
логических исследованиях.

Эпистемологическая концепция учитывает 
и ориентирует использование технологий ана-
лиза больших данных применительно к различ-
ным научным контекстам. 
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