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Аннотация. В условиях стремительного развития цифровой среды и усложнения 
схем онлайн-мошенничеств особое значение приобретает исследование психофи-
зиологических оснований виктимного поведения. Настоящая работа посвящена 
выявлению роли когнитивных искажений в структуре уязвимости жертв онлайн-мо-
шенничества и обоснованию направлений совершенствования виктимологической 
профилактики. Исходной методологической позицией авторов выступает призна-
ние ключевой роли перцептивных и поведенческих ошибок, совершаемых индиви-
дом в момент принятия решения в условиях манипулятивного давления.
Анализируя как классические, так и современные исследования в области когнитив-
ной психологии, в том числе работы Д. Канемана, а также эмпирические данные, 
полученные в результате обобщения конкретных кейсов мошенничества, авторы 
формируют систематизированный перечень наиболее значимых искажений. Уста-
навливается, что эмоциональные триггеры, такие, как страх, сострадание, тревож-
ность и срочность, становятся средствами активации «первой системы» мышления, 
влекущей за собой утрату критической оценки ситуации. Работа обосновывает не-
обходимость кардинального пересмотра подходов к профилактике, предлагая ин-
теграцию знаний из когнитивистики, поведенческой экономики, социальной инже-
нерии и юридической науки. В качестве практических выводов предложена модель 
адресного просвещения, включающая эмоционально-адаптированные сценарии, 
верифицированные поведенческие триггеры и медиамодули, воздействующие на 
те же механизмы восприятия, которые эксплуатируют преступники. Подчеркивает-
ся, что ключом к снижению виктимности является не только информирование, но 
и формирование устойчивых метакогнитивных стратегий, позволяющих субъекту 
противостоять манипулятивному воздействию на ранних этапах коммуникации.
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Abstract. The rapid development of the digital environment as well as the increased 
complexity of online fraud schemes make the research of the psychophysiological 
basis of victim behavior particularly relevant. The current study is devoted to identify-
ing the role of cognitive biases in the structure of vulnerability for online fraud victims 
and to showing the directions of improving the victimological practice. The method-
ological starting point for the authors is the recognition of the key role of mistakes of 
perception and behavior committed by a person at the moment of making a decision 
under manipulative pressure. 
The authors analyze both classical and modern research of cognitive psychology, in-
cluding the works of D. Kahneman, and empirical data obtained by summarizing fraud 
cases, and compile a systematized list of most significant biases. It is stated that emo-
tional triggers, such as fear, compassion, anxiety and urgency, become the means of 
activating «system 1» thinking that eliminates the critical assessment of a situation. 
The authors prove the necessity of a radical reconsideration of approaches to pre-
vention and suggest the integration of cognitive science, behavioral economy, social 
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engineering and legal fields of knowledge. As a practical takeaway, the authors pres-
ent a model of targeted education, including emotionally-adapted scenarios, verified 
behavioral triggers and media-modules influencing the same perception mechanisms 
as those exploited by the criminals. It is stressed that the key to reducing victimity is 
not only the provision of information, but also the development of sustainable meta-
cognitive strategies allowing a person to resist the manipulative impact at the early 
stages of communication. 

Введение
Исследуя способы совершения онлайн-

мошенничества, невозможно не задаться во-
просом о роли жертвы в механизме рассма-
триваемого преступного деяния. Всестороннее 
исследование виктимного поведения способ-
ствует разработке эффективных профилактиче-
ских мер, цель которых заключается не столько 
в сокращении уровня онлайн-мошенничества, а 
в изменении системы восприятия населением 
информации, обладающей потенциальной кри-
миногенной опасностью.

Целью статьи является раскрытие и объяс-
нение механизма воздействия мошеннических 
схем на сознание человека, которые основаны 
на ошибках в восприятии информации, извест-
ных как когнитивные искажения.

Задачи статьи состоят в том, чтобы выде-
лить общие закономерности паттернов социаль-
ной инженерии и на их основе сформулировать 
модель адресного виктимологического про-
свещения, включающая эмоционально-адап-
тированные сценарии, верифицированные 
поведенческие триггеры и медиамодули, воз-
действующие на те же механизмы восприятия, 
которые эксплуатируют преступники. В данной 
статье мы рассмотрим механизмы, побуждаю-
щие жертву добровольно совершать действия, 
требуемые преступнику, уделяя особое внима-
ние именно когнитивным искажениям. Под-
робное рассмотрение механизмов действия 
мошеннических паттернов на поведение чело-
века не просто дает нам понимание того, как 
мошенники получают желаемый результат, но, 
что самое главное, дает инструментарий — как 
использовать знания социальной инженерии 
для повышения рациональности и прагматизма 
человека при осуществлении профилактическо-
го воздействия.

Основная часть
В процессе принятия повседневных реше-

ний человек, как правило, не склонен глубоко 
анализировать механизмы и когнитивные про-
цессы, лежащие в их основе. Данную особен-

ность мышления часто используют мошенники, 
применяя различные виды обмана и злоупотре-
бления доверием с целью наживы. В настоящее 
время интеллектуальный уровень мошенников, 
осуществляющих свои преступные деяния в те-
лекоммуникационных сетях, имеет тенденцию 
повышаться, о чем свидетельствует развитие 
очень продуманных схем социальной инжене-
рии, распознать которые зачастую представляет 
значительную сложность.

Когнитивными искажениями называют 
разнообразные систематические ошибки в 
мышлении человека, а также шаблонные, сте-
реотипические отклонения, происходящие в 
определенных ситуациях, основой которых 
служат искаженные убеждения. Это могут быть 
ошибки в восприятии информации, анализе си-
туации. Когнитивные искажения свойственны 
большинству людей, но в данной работе нами 
выдвигается гипотеза, что потенциальные жерт-
вы онлайн-мошенничества в большей степени, 
чем другие люди подвержены когнитивным 
искажениям, которыми и пользуются кибер-
преступники. Вопрос, с чем это может быть свя-
зано, весьма сложен и требует качественной 
проработки. Основываясь на анализе научных 
трудов, мы можем предположить, что важней-
шими условиями, позволяющими не поддаться 
когнитивным искажениям мышления, лежащим 
в основе мошеннических манипуляций, являет-
ся осведомленность индивида о механизме их 
действия и уровень его эмоционального интел-
лекта (ЭИ). Это также подтверждается исследо-
ваниями В.П.  Шейнова (2019), показавшими, 
что низкий уровень ЭИ прямо коррелирует с по-
вышенной виктимностью, особенно у женщин и 
подростков [1]. Кроме того, в противодействии 
мошенническим схемам большое значение 
имеет возможность использовать критическое 
мышление в ответ на манипуляционное воз-
действие [2]. Можно связать виктимное поведе-
ние индивида с преобладанием некоторых черт 
характера, таких как самоуверенность и само-
надеянность, склонность к риску, суеверность, 
беспечность и привычка мыслить принятыми в 
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обществе стереотипами, что согласуется с со-
временными мировыми трендами: в докладах 
Европола подчеркивается, что 84–98  % успеш-
ных кибератак происходят из-за человеческих 
ошибок или доверчивости [3]. Доверчивость яв-
ляется одним из факторов, оказывающих влия-
ние на уровень субъективного счастья человека 
и, кроме того, она стоит на первом месте в ряду 
других виктимогенных факторов, что отражено 
в ежегодном "Всемирном докладе о счастье» 
(World Happiness Report 2024) [4]. 

Необходимо также отметить, что анализ 34 
эмпирических исследований показал: в центре 
уязвимости личности — не просто «психотип», а 
комбинация состояния, окружения и обработки 
информации [5]. Учитывая изложенные аспек-
ты и тот факт, что мошенники весьма изобре-
тательны и мгновенно подстраиваются под из-
менения, мы можем с полной ответственностью 
заявить, что число жертв мошенничества будет 
расти, невзирая на технические меры профи-
лактики, предусмотренные Федеральным зако-
ном от 1 апреля 2025 г.1. 

Возвращаясь к понятию когнитивных ис-
кажений, внесем необходимые пояснения 
относительно природы их возникновения и 
функционирования. Согласно исследованиям 
Д. Каннемана, у человека присутствуют две си-
стемы мышления, одна из которых отвечает за 
быстрое (автоматическое) мышление, условно 
называется система  1, а вторая  — за медлен-
ное (произвольное) мышление — система 2 [6]. 
Для преступников, занимающихся мошенниче-
ством, важнейшим фактором является то, как 
жертва принимает решение (оплатить несуще-
ствующий товар или услугу, перевести деньги 
мошеннику, выполнить какую-либо просьбу  — 
передать информацию и секретные данные, от-
крывающие доступ к совершению финансовых 
операций). Как правило, наиболее желатель-
ным для злоумышленника будет включение у 
жертвы мошенничества первой системы мыш-
ления, когда человеку не требуется осознан-
ность, и решения принимаются им очевидным 
образом, интуитивно, т.е. человек действует 

1 О создании государственной информационной 
системы противодействия правонарушениям, совер-
шаемым с использованием информационных и ком-
муникационных технологий, и о внесении изменений в 
отдельные законодательные акты Российской Федера-
ции : Федер. закон от 1 апр. 2025 г. № 41-ФЗ // Офици-
альный интернет-портал правовой информации. URL: 
http://publication.pravo.gov.ru/document/0001202504010
010?index=2 (дата обращения: 06.04.2025).

согласно типовой ситуации. Более сложные схе-
мы интернет-мошенничества способны воздей-
ствовать и на систему 2, используя которую для 
принятия решений человеку требуется осознан-
но контролировать происходящее, затрачивая 
больше энергии для концентрации внимания на 
определенной задаче и не отвлекаться от ее вы-
полнения.

Как показывает практика, большинство 
мошеннических схем невозможно было бы ре-
ализовать без воздействия на эмоции жертвы. 
Именно эмоции заставляют лицо, подвергаю-
щееся воздействию злоумышленника, включать 
первую систему мышления в ответ на манипу-
ляции.

Исследование, в котором приняло участие 
1 027 человек в Китайской Народной Республи-
ке, выявило, что у людей с низким уровнем само-
контроля, высокой импульсивностью и высокой 
доверчивостью, повышены риски стать жертвой 
онлайн-мошенничества [7]. Такое положение 
вещей свидетельствует о том, что учет психоло-
гических характеристик жертвы представляется 
важным условием виктимологической профи-
лактики. Главными эмоциями, отключающими 
рациональное мышление, являются страх, тре-
вога, гнев, реже сострадание и любопытство. 
Вызывая у человека данные эмоции, преступ-
ники легко воздействуют на сознание индиви-
да, принуждая жертву совершить те или иные 
действия. В комплексном обзоре исследований 
по податливости мошенничеству [8] рассматри-
вается, каким образом воздействуют эмоции 
на обработку информации, а именно: страх и 
случайные негативные эмоции переводят мыш-
ление человека в автоматический режим, повы-
шая вероятность согласия выполнить действия, 
предлагаемые мошенником. Нередки эпизоды, 
когда человек поддается воздействию вопреки 
тому, что он обладает информацией о подоб-
ных преступлениях и, возможно, ранее даже 
являлся жертвой обмана со стороны мошенни-
ков. Такое положение вещей предполагает, что 
при реализации профилактических мер, обра-
щенных к потенциальным жертвам, необходи-
мо работать с их эмоциональным состоянием и 
повышением уровня критического мышления. 
Эксперименты, проведенные исследователя-
ми из Университета Саутгемптона (University of 
Southampton, Великобритания) [9], показали, 
что люди с развитым аналитическим (система 2) 
мышлением лучше различают поддельные и 
настоящие веб-сайты. Рассмотрим, как выгля-
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дит на практике воздействие «мошеннической» 
социальной инженерии на жертву.

Гражданин  Г., 1963  года рождения, 
08.01.2023  г. на сайте «Одноклассники» полу-
чил сообщение с взломанного мошенниками 
аккаунта своего давнего знакомого  А. о бо-
лезни его дочери В. с фотографией ребенка из 
онкологического центра и предложением пе-
ревести посильную сумму на лечение. Так как 
пользователь Г. знал, что у А. есть дочь, фото 
которой А. размещал у себя на странице, поль-
зователь Г. решил, что на фото дочь А., тем 
более фото было размытым, а ребенок был в 
кислородной маске. В сообщении, кроме всего 
прочего, содержалась просьба оставить свой 
номер телефона для связи. Г. написал свой но-
мер и отправил 3 000 руб., перейдя по ссылке 
и введя данные своей банковской карты в спе-
циальную форму. Через несколько часов Г. по-
звонил человек и, представившись сотрудни-
ком службы безопасности банка, в котором у 
Г. был оформлен счет, и сообщил, что на его 
банковском счете обнаружены подозритель-
ные переводы, тут же поинтересовавшись, 
подтверждает ли он три перевода в размере 
3 000, 5 000 и 15 000 руб. Г. сообщил, что пере-
водил только 3 000 своему знакомому, сотруд-
ник банка, попросил подробно рассказать о 
переводе, сказав, что уже совершает запрос в 
центр кибербезопасности сайта «Однокласс-
ники». Далее мошенник сообщил Г., что стра-
ница знакомого  А. была взломана, а данные 
карты пользователя  Г. украдены, поэтому 
сейчас с его счета кто-то активно пытается 
перевести оставшуюся сумму. Далее «сотруд-
ник банка» поинтересовался, какая сумма 
была в последний раз на остатке у Г., тот от-
ветил, что примерно 57 тыс. руб. Мошенник 
сообщил, что, если  Г. не хочет их потерять, 
необходимо срочно перевести их на безопас-
ный счет. Г.  согласился без тени сомнения, 
открыл онлайн-приложение банка и, выполняя 
инструкции «сотрудника банка», перевел всю 
оставшуюся сумму мошенникам. Прощаясь, 
мошенник заверил Г., что в течение трех дней 
вся сумма вернется на его счет в сохранности. 
Г. был практически уверен, что спас свои день-
ги. Он понял, что лишился их безвозвратно 
только на следующий день, когда в разговоре с 
приятелем рассказал о случившемся2.

2 Интервью с жертвой интернет-мошенничества / 
Семенова Н.А. 2023. 26 сент. [неопубликованный источ-
ник]. Анонимно.

Описанный инцидент представляет собой 
типичный пример воздействия социальной ин-
женерии, реализованной через переформати-
рованное доверие и экспресс-мотиваторы. Пси-
хологические механизмы принятия решений в 
данной ситуации целесообразно рассматривать 
сквозь призму модели вероятностной обработ-
ки информации (Elaboration Likelihood Model, 
ELM) [10]. В рамках этой модели различаются 
два ключевых маршрута восприятия убежда-
ющего сообщения: центральный, предполага-
ющий критическую и логически выстроенную 
переработку информации, и периферийный, 
основанный на эвристиках, ассоциациях и эмо-
циональных реакциях.

В случае с Г. фиксация внимания произошла 
на поверхностных признаках достоверности со-
общения  — знакомое имя отправителя, фото-
графия ребенка, внешне правдоподобная ситу-
ация и срочный характер просьбы. Подобные 
элементы запускают механизмы автоматиче-
ского реагирования, что было зафиксировано во 
множестве эмпирических исследований, таких 
как Vishwanath, 2015 [11], Harrisonetal, 2016 [12]. 
Наличие эмоционального триггера в виде онко-
логического заболевания ребенка значительно 
снижает вероятность аналитической проверки 
сообщения, что характерно для периферийно-
го маршрута обработки. В работах Д. Канемана 
такое поведение человека соответствует пер-
вой — автоматической системе мышления. Та-
ким образом, анализ поведения респондента 
указывает на снижение когнитивного контро-
ля в условиях стрессогенной информационной 
атаки. Это позволяет утверждать, что повышать 
устойчивость к мошенническим воздействиям 
следует через развитие навыков метакогнитив-
ной саморегуляции, обучение узнаванию струк-
тур фишинга и переводу восприятия в режим 
центральной переработки, особенно в условиях 
социальной перегрузки или эмоционального 
давления. Об этом неоднократно заявляли в 
своих работах также российские ученые [13].

При более детальном рассмотрении меха-
низма мошеннических действий и методов соци-
альной инженерии в вышеприведенном случае 
можно говорить о том, что эмоция сострадания 
мотивировала Г. перевести 3 000 руб. на счет мо-
шенников. То, что этот пользователь откликнулся 
на манипуляцию эмоцией сострадания, говорит 
о наличии у него аффективно-когнитивной струк-
туры, которую можно определить как отклик на 
конкретный образ, в данном случае на больного 
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ребенка. Аффективно-когнитивная структура мо-
жет проявляться как ценность, цель или идеал, 
а комплекс таких структур может стать основой 
мировоззрения или идеологии [6]. Воздействуя 
на правильно определенную аффективно-ког-
нитивную структуру, злоумышленник легко по-
нуждает жертву совершать необходимые ему 
действия. После того как мошенники завладели 
номером телефона Г., они сообщили ему о пере-
водах с его карты, один из которых он действи-
тельно совершал, а два другие нет. Восприняв 
знакомую информацию, Г. без сомнения пове-
рил, что с ним разговаривает сотрудник службы 
безопасности банка. В этом случае мошенники 
воздействовали на Г. с помощью эмоции страха 
(потерять деньги). Эмоция страха очень сильна, 
она отключила рациональное мышление, поэто-
му Г. выполнил инструкции мошенников, пере-
ведя им на счет остаток денежных средств со 
своей банковской карты.

Исходя из приведенного примера, мы име-
ем возможность предположить, что профилак-
тика таких манипуляций должна быть направ-
лена не просто на информирование граждан 
о методах обмана мошенниками, а прежде 
всего на объяснение того, как и почему дан-
ная схема работает. В связи с этим, по нашему 
мнению, профилактическую информацию не-
определенному числу людей целесообразно 
представлять в виде научно-популярных статей 
под броскими заголовками, например «Почему 
порядочные люди чаще становятся жертвами 
мошенников?». Данный заголовок с высокой 
вероятностью привлечет внимание, поскольку 
в его формулировке содержится когнитивное 
искажение, которое влияет на восприятие боль-
шинства людей, считающих себя порядочными 
гражданами и, естественно, не желающих стать 
жертвами мошенничества. Также профилакти-
ческую информацию можно разместить в виде 
короткого видеоролика продолжительностью 
не более полутора минут с сюжетом, в кото-
ром герой подвергается воздействию мошен-
ников. Подобные видеоролики, выпущенные в 
рамках европейской инициативы Cyber Scams 
Awareness, зарекомендовали себя как эффек-
тивный инструмент в повышении насторожен-
ности пользователей к фишинговым письмам 
[14]. Кроме представления самой мошенниче-
ской схемы, в виктимологические материалы 
необходимо включать информацию о том, как 
безопасно помогать нуждающимся, как этич-
но реагировать на просьбы о помощи в соци-

альных сетях или по телефону. Стоит отметить, 
что мошенничество в сети Интернет отличается 
более продуманными и хитрыми схемами, не-
жели мошенничество с использованием только 
телефонов. В интернете есть необходимость 
предварительной «обработки» жертвы, вне-
дрения в ее сознание альтернативной реально-
сти, необходимой для реализации преступного 
замысла. Для реализации преступных намере-
ний жертве может быть отправлено письмо на 
электронный адрес или сообщение в мессен-
джер, в котором сообщается, например, о по-
пытках взлома, блокировки аккаунта в социаль-
ной сети, учетной записи портала «Госуслуги», 
кабинета налогоплательщика (даже если его 
нет) или какого-то другого важного ресурса, в 
зависимости от имеющейся у преступника ин-
формации о потенциальной жертве. В этом же 
сообщении предлагается узнать подробности, 
пройдя по «ссылке» либо «для разблокировки 
перейдите в личный кабинет», при этом часто 
ссылка маскируется кнопкой «перейти». Таким 
образом, мошенники рассчитывают на некри-
тическое восприятие информации. Проходя по 
ссылке, пользователь попадает на сайт, внешне 
не отличающийся от того, на котором располо-
жена его страница или личный кабинет (госуслу-
ги, сайт банка и т.д.), где пользователю предла-
гается специальное поле для введения пароля 
и логина. Для усиления чувства беспокойства на 
данном сайте может быть показан таймер, от-
считывающий секунды для совершения опера-
ции ввода данных. Данная деталь используется 
многими настоящими сайтами при оплате услуг, 
поэтому особого подозрения не вызывает. По-
сле того, как данные доступа введены в специ-
альные поля, они попадают в руки мошенников. 
Но чтобы жертва не опомнилась, ей могут быть 
предложены несколько вариантов дальнейших 
действий, например, может всплыть окно с над-
писью «сайт временно не работает», «войдите 
через приложение» или дана фальшивая ссыл-
ка на приложение. Жертва снова переходит по 
ссылке, вводит логин и пароль, далее мошен-
нический сайт может имитировать загрузку или 
повторить просьбу подтвердить какие-либо 
данные. Таким образом, мошенники затягива-
ют время, которое используют для доступа в 
личный кабинет жертвы либо на ее страницу, в 
зависимости от целей. Здесь злоумышленники 
ориентируются уже не столько на эмоцию стра-
ха, сколько на эмоцию удивления и стремление 
потенциальной жертвы разобраться в ситуации.
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Подчеркнем, мошенники все чаще стали 
использовать методы, которые вполне успешно 
работают со второй системой мышления. Рас-
смотрим подобный случай. В 2022  г. появился 
новый вид мошенничества. Злоумышленник 
под видом рекрутера, менеджера по персоналу 
предлагает жертве трудоустроиться на высоко-
оплачиваемую работу, общается с клиентом 
несколько дней, присылает разные анкеты с 
предложением их заполнить, может устроить 
собеседование по видеоконференции. Затем 
сообщает, что на должность есть еще несколько 
кандидатов, и дополнительные баллы получит 
тот, кто имеет сертификат центра корпоратив-
ного обучения. Чтобы его получить, необходи-
мо пройти обучающие курсы в течение двух 
недель. Естественно, курсы жертва пройти не 
успевает, на что мошенник предлагает оплатить 
курсы, которые уже подходят к концу, а он до-
говорится о выдаче сертификата. После чего 
направляет клиента на специально созданный 
сайт «корпоративного обучения», через кото-
рый клиент добровольно оплачивает эти курсы. 
После чего ему выдается сертификат, а мошен-
ник либо пропадает, либо говорит, что, увы, 
клиент опоздал, но будет включен в кадровый 
резерв. В данном случае мошенники заставляют 
человека сконцентрироваться на одной задаче, 
но не дают ему времени для анализа ситуации, 
включая его первую систему мышления. Имен-
но поэтому данный метод применим к людям с 
высоким уровнем интеллекта. И даже на этом 
примере мы видим, что для получения резуль-
тата мошенникам нужно создать такие условия, 
чтобы жертва опиралась на систему мышле-
ния 1 (автоматическую). 

Давайте подробнее разберем на этом при-
мере действие когнитивных искажений на пси-
хику жертвы. Можно предположить, что в дан-
ном контексте работает эффект обратной связи 
(англ. backfireeffect) — это когнитивное искаже-
ние, при котором человек начинает еще сильнее 
верить в дезинформацию после того, как ему 
представлена корректирующая информация 
[15]. Люди склонны считать правдой ту инфор-
мацию, которая им знакома; в данном случае 
проявляется тип эффекта обратной связи  — 
«ложная правда». Результаты исследования 
показывают, что феномен ложной правды про-
является не только в отношении фактических ут-
верждений, но также и в восприятии субъектив-
ных мнений. Повторяющиеся суждения, даже 
те, которые изначально не совпадали с убежде-

ниями человека, начинают казаться ему более 
правдоподобными. Это подчеркивает важность 
овладения навыками критического осмысления 
информации и осознания того, что сама по себе 
повторяемость высказывания способна созда-
вать иллюзию его достоверности, независимо 
от его реальной истинности [16]. Большую роль 
играет и то обстоятельство, что по своей приро-
де люди более доверчивы к открытым, экстро-
вертированным собеседникам или системам, 
исходящая от них информация не встречает 
выраженного сопротивления и мало подверга-
ется критике, кроме того, обратная связь повы-
шает вовлеченность в процессе [17]. В данном 
паттерне мошенничества когнитивное искаже-
ние изменяет поведение человека именно по 
той причине, что правильно подобрано место 
и время его использования: дезинформация 
подается дозированно, и это постоянно под-
крепляет уверенность жертвы в правильности 
своих действий. Однако, по мнению некоторых 
ученых, эффект обратной связи, именно тип 
«worldviewbackfireeffect», встречается не так 
часто [18], что ставит под сомнение его устой-
чивость как феномена. Тем не менее исследо-
вания в настоящий момент нельзя назвать окон-
ченными. Необходимо учитывать, что эффект 
«ложной правды» подавляется, если человек 
знает, что информация ложная [15]. Именно 
этот аспект можно успешно использовать в вик-
тимологической профилактике, донося до как 
можно большего числа граждан информацию 
о мошеннических схемах, отмечая неправдопо-
добность данных манипуляторных действий.	  

Данный вид мошенничества целиком и 
полностью построен на обмене информацией 
между злоумышленником и жертвой. Мошен-
ник обрабатывает человека, постоянно держит 
его в поле воздействия, используя при этом и 
другие когнитивные искажения, присущие ин-
дивиду. Здесь мы отчетливо можем проследить, 
как работает когнитивное искажение, называе-
мое «иллюзорное превосходство» или эффект 
«лучше среднего» [19]. Речь идет о типичной 
когнитивной ошибке, когда человек восприни-
мает собственные качества и навыки как превос-
ходящие таковые у других. В силу предвзятости 
восприятия потенциальная жертва не заостряет 
своего внимания на том, что предлагаемая долж-
ность подозрительно заманчивая, а заработная 
плата подчас намного выше средней в данной 
профессии. В завершающем этапе преступного 
деяния, когда злоумышленникам необходимо 
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получить от «соискателя» деньги, у последнего 
автоматически возникает «эффект оправдания 
усилий» [20], что способствует совершению им 
ложной покупки сертификата. Вместо покупки 
сертификата может быть дача взятки, внесение 
залога и прочие действия по передаче денеж-
ных средств субъекту мошенничества. В серии 
экспериментов, проведенных в Университе-
те Корнелла (Cornell University) и Университе-
те Колорадо в Боулдере (University of Colorado 
Boulder), было показано, что объекты, которые, 
как считалось, потребовали больше усилий для 
создания, оценивались как более качественные 
[21]. Говоря об эффекте оправдания усилий, в 
нашем случае мы имеем в виду, что человеку 
нелегко отказаться от идеи, на которую он затра-
тил время и усилия по поиску работы, включаю-
щие в себя заполнение анкеты, собеседование, 
разговоры с предполагаемым работодателем и 
тому подобные действия, приближающие полу-
чение «заветной» должности. Критика со сто-
роны в данном случае будет восприниматься 
весьма болезненно, так как жертва, благодаря 
манипуляциям, уже поверила в себя, в свою со-
стоятельность и успех, и страстно желает под-
тверждения своих иллюзий в получении желае-
мого. Эффект оправдания усилий также неплохо 
работает в различных ставках на спорт. Однако 
в этих ситуациях наиболее заметно реализуется 
оптимистическое искажение, которое состоит в 
том, что люди склонны переоценивать вероят-
ность положительных событий и недооценивать 
вероятность отрицательных [22].

Оптимистическое искажение  — сложное 
явление, которое снижает тревогу и способству-
ет формированию защитного поведения [23], 
подталкивая потенциальную жертву к участию 
в мошеннических проектах, таких как вложе-
ние денег в криптовалюту, инвестирование в 
ложные проекты, покупка несуществующих ак-
ций. Оптимистическое искажение работает как 
механизм между эмоциональной обработкой 
информации и поведенческими выборами [24]. 
В то же время оно серьезно ослабевает, если 
угроза становится лично значимой [25], напри-
мер, когда человек сталкивается с тем, что в 
его окружении кто-то пострадал от мошенни-
ков или человек сам получил негативный опыт. 
Данный аспект представляется важным для ис-
пользования в профилактических целях: регу-
лярная информация о жертвах мошенничества, 
корректно и правильно доносимая до целевых 
аудиторий, будет способствовать повышению 

бдительности. При реализации образователь-
ных программ по виктимологической профи-
лактике важно, чтобы они включали модули по 
поведенческим искажениям и эмоциональному 
самоконтролю. Следует иметь в виду, что ощу-
щение личного контроля над ситуацией может 
усиливать оптимистическое искажение [26].

Еще одним очень распространенным ис-
кажением, которое часто используют онлайн-
мошенники, является склонность к подтверж-
дению своей точки зрения, или предвзятость 
подтверждения [27]  — это когнитивный про-
цесс, при котором индивиды демонстрируют 
склонность к выборочному поиску информа-
ции, направленному на подтверждение уже 
сформированных у них убеждений или точек 
зрения. При воплощении сценария со звонком 
из службы безопасности банка, отдела поли-
ции или других правоохранительных структур, 
жертва уже внутренне подозревает, что с ее 
счетом может быть что-то не так (например, не-
давно заходила в онлайн-банк или слышала о 
взломах). То есть информация воспринимается 
не критично, а через фильтр уже существующе-
го ожидания. Все действия мошенника (голос 
уверенный, называет банк, знает имя клиента) 
становятся для жертвы доказательствами до-
стоверности, возникающие сомнения жертва 
интерпретирует как свою тревожность, а не как 
сигнал опасности. Согласно Р.С. Никерсону [27], 
предвзятость подтверждения  — это не просто 
ошибка мышления, а естественный механизм 
поддержания когнитивного комфорта. Именно 
поэтому жертвы телефонного мошенничества 
часто доверяют даже абсурдным сообщениям, 
так как те встраиваются в уже существующий 
тревожный или эмоциональный контекст. Жерт-
ва интернет-мошенничества, получившая подо-
зрительное электронное письмо, может изна-
чально поверить в его подлинность, так как оно 
содержит информацию, которая соответствует 
ее ожиданиям, например, предложение о вы-
игранной лотерее. Но, относясь легкомысленно 
даже к явным признакам мошенничества, таким 
как орфографические ошибки, подозрительные 
ссылки, человек начинает искать подтвержде-
ние того, что письмо подлинное. Например, он 
может припоминать о своем недавнем участии 
в лотерее, выигрыше в онлайн-казино или под-
твердить, что пользуется сайтом, указанном 
в письме. В результате жертва укореняется в 
своем предвзятом мнении и может проигно-
рировать признаки мошенничества, что, соот-
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ветственно, приводит к совершению ошибок, 
таких как переход по ссылке, предоставление 
конфиденциальной информации (кода из SMS), 
перевод денег. Мошенники часто пользуются 
тем, что, получив тревожное сообщение, напри-
мер о блокировке карты, потенциальная жертва 
не задает критических вопросов, а скорее про-
веряет в интернете лишь те сведения, которые 
укладываются в заданную тревожную рамку. 
Вместо запроса «признаки мошенничества» на-
бирает «почему банк блокирует карту без пред-
упреждения», тем самым подкрепляя внутрен-
нюю убежденность в достоверности угрозы. 
Современные исследования, в частности работа 
Suzuki и Yamamoto (2021) [28], показывают, что 
при взаимодействии с поисковыми системами 
пользователи склонны выбирать те результа-
ты, которые соответствуют их исходным пред-
ставлениям. В этой связи мы предполагаем, что 
при разработке антифрод-интерфейсов должны 
быть использованы технологии, которые нару-
шают паттерны подтверждения. А вот сайты — 
подделки под известные банки работают, бла-
годаря искажению «предпочтение знакомого». 
Исследование Р.  Борнштейна и П.  Д’Агостино 
[29] посвящено объяснению эффекта простой 
экспозиции (mereexposureeffect) — когнитивно-
го искажения, при котором повторное предъяв-
ление одного и того же стимула повышает его 
привлекательность. Авторы предлагают рас-
сматривать этот эффект не как автоматическое 
усиление положительного отношения, а как 
следствие, снижение субъективной неопреде-
ленности по отношению к стимулу. Этот аспект 
особенно важен в контексте виктимного пове-
дения в интернете: люди чаще доверяют сооб-
щениям, сайтам или стилям общения, которые 
уже встречались им ранее, просто потому что 
они знакомы и воспринимаются как менее угро-
жающие. Видя знакомый образ, логотип и даже 
узнавая стиль письма, люди не обращают вни-
мания на адрес в строке браузера и спокойно 
оплачивают товары, услуги, совершают денеж-
ные переводы мошенникам. 

Заключение
В данной работе мы рассмотрели далеко не 

все когнитивные искажения, лежащие в основе 
мошеннических схем, однако уже этого доста-
точно для того, чтобы сделать определенные 
выводы относительно направлений виктимо-
логической профилактики преступности в теле-
коммуникационных сетях. Анализ механизмов 

социальной инженерии и когнитивных искаже-
ний, используемых мошенниками, показывает, 
что жертва играет ключевую роль в процессе 
мошенничества. А важнейшими детерминанта-
ми виктимизации в данном случае выступают 
субъективные виктимогенные факторы, т.е. ин-
дивидуальные личностные особенности само-
го потерпевшего [30]. По мнению профессора 
А.Л.  Репецкой, эффективное противодействие 
данному виду мошенничеств может быть оказа-
но при использовании средств именно виктимо-
логической профилактики [31]. Понимание того, 
как эмоциональные и когнитивные факторы 
влияют на принятие решений, позволяет нам не 
только раскрыть схемы обмана, но и разработать 
более эффективные виктимологические меры.

Важно не просто информировать граждан о 
методах мошенничества, но и изменить их вос-
приятие и поведение через целенаправленное 
просвещение, в том числе научно-популярные 
материалы и короткие видеоролики, которые 
наглядно демонстрируют механизмы манипу-
ляций и способы защиты от них. Кроме того, 
профилактика мошенничества должна быть ос-
нована на комплексном подходе, включающем 
использование знаний виктимологии, социаль-
ной инженерии, когнитивистики и психологии 
принятия решений. Это позволит создать более 
устойчивую к манипуляциям среду, в которой 
потенциальные жертвы будут способны защи-
щать себя и свои финансовые ресурсы от злоу-
мышленников.

При разработке программ профилактики 
онлайн-мошенничества стоит учитывать дей-
ствие когнитивных искажений, например эф-
фекта простой экспозиции, так как это не только 
важный когнитивный механизм, но и фунда-
ментальный путь к бессознательному влиянию 
[32], поэтому его необходимо использовать в 
разработке антифрод-систем и просветитель-
ских материалов.

Подводя итог, с большой долей вероят-
ности можно сделать вывод о том, что жертвы 
онлайн-мошенничества при принятии решений 
чаще действуют «на автомате», опираясь на си-
стему мышления 1, иногда не учитывая ни свой 
личный опыт общения с мошенниками, ни вик-
тимологическую информацию, имеющуюся в 
достаточном количестве. Поэтому ответом на 
важнейший вопрос, которым часто задаются 
правоохранители: «Почему профилактическая 
информация в виде листовок, баннеров и пред-
упреждений на сайтах и в приложениях финан-
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совых и кредитных организаций не работает?», 
будет тот факт, что когнитивные искажения по 
своему воздействию на сознание гораздо силь-
нее, чем какая-либо информация, на которую 
у человека не поступало запроса. Такая профи-
лактическая информация воспринимается как 
информационный шум. Кроме того, под воз-
действием социальной инженерии, особенно 
при принятии решений о переводе денежных 
средств, человек по привычке, экономя ресур-
сы, не включает энергозатратную систему мыш-
ления 2, которая позволила бы ему разобраться 
в ситуации.

Для удобства восприятия информации по про-
филактическим мерам представляем таблицу.

Учитывая данные факты, можно предполо-
жить, что профилактическая информация тре-

бует доработки в плане объяснения людям их 
способа мышления и особенностей принятия 
решений, это представляется трудоемким, но 
очень действенным. Основным фактором эф-
фективности виктимологического просвещения 
должна быть адресность информации, т.е. це-
левая аудитория, которую можно распределить 
на группы, например: школьники, соискатели 
вакансий, работники мелких предприятий, ин-
дивидуальные предприниматели, пенсионеры, 
посетители сайтов знакомств и др. Профилак-
тическая информация должна включать в себя 
обучающий компонент, направленный на то, 
чтобы люди без усилий автоматически иденти-
фицировали мошеннические уловки, отказыва-
лись от контакта с субъектом мошенничества на 
самых ранних стадиях коммуникации. В связи с 

Механизмы виктимизации и профилактические меры
Mechanisms of victimization and prevention measures 

Механизм / 
Mechanism

Суть / 
Essence

Проявление  
в мошенничестве /

Manifestation in fraud

Профилактические меры /
Prevention measures 

Предвзятость 
подтверждения /
Confirmation bias

Склонность искать 
и интерпретировать 
информацию, подтверж-
дающую существующие 
убеждения

Жертва игнорирует при-
знаки обмана, потому 
что сообщение кажется 
ей правдоподобным и 
знакомым

Повышение уровня эмоционально-
го интеллекта. Обучение навыкам 
критического мышления, включе-
ние в тренинги модулей по провер-
ке альтернативных точек зрения, 
формирование привычки задавать 
уточняющие вопросы

Эффект простой 
экспозиции /
Simple exposition 
effect

Повторяемость стимула 
делает его более при-
влекательным или вы-
зывающим доверие

Частое упоминание брен-
да/банка в сообщениях 
вызывает ложное ощуще-
ние легитимности

Разработка антифрод-обучающих 
материалов, в которых разъясня-
ется, что узнаваемость ≠ достовер-
ность; примеры подделок с визу-
альной имитацией официальных 
ресурсов

Оптимистическое 
искажение /
Optimistic bias 

Переоценка вероятности 
положительных исходов 
и недооценка риска

Жертва считает, что с ней 
«такого не произойдет» 
и не проверяет информа-
цию

Просветительские кампании с ак-
центом на реальные кейсы жертв, 
формирование реалистичной 
оценки вероятностей угроз через 
цифровое просвещение

Иллюзия  
контроля /
Illusion of control

Человек переоценивает 
степень своего влияния 
на исход событий

Пользователь уверен, что 
контролирует ситуацию, 
и следует инструкциям 
мошенника

Обучение распознаванию призна-
ков манипуляции и ложно созда-
ваемого чувства контроля. Модули 
по оценке доверенности источника 
информации

Ощущение  
срочности / 
Feeling of urgency 

Эмоциональный стресс 
снижает способность к 
критическому мышле-
нию

Сообщения типа «оста-
лось 5 минут» вынуждают 
действовать импульсивно

Создание антифрод-интерфейсов, 
которые вводят обязательную за-
держку или паузу, использование 
push-уведомлений с напоминанием 
«подумай еще раз перед действием»

Когнитивная  
нагрузка / 
Cognitive load 

Перегрузка информации 
снижает способность 
анализировать содер-
жание

Жертва в состоянии уста-
лости или тревожности не 
распознает подвох

Минимализм и понятность интер-
фейсов, обучение методам само-
регуляции и цифровой гигиене, 
особенно для пожилых и уязвимых 
групп



157

Всероссийский криминологический журнал. 2025. Т. 19, № 2. C. 148–159

157
Russian Journal of Criminology, 2025, vol. 19, no. 2, pp. 148–159

ISSN 2500-1442

этим предполагается использование когнитив-
ных искажений и психологических механизмов, 
на которых основываются мошеннические схе-
мы, в целях создания методик, направленных 
на противодействие манипуляциям. Это по-

зволит разработать стратегии, направленные 
на повышение уровня критического мышления 
и осознанности у потенциальных жертв, что, в 
свою очередь, способствует снижению их уязви-
мости к мошенническим воздействиям.
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