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АНТИКОРРУПЦИОННОЙ КРИМИНОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ  
И ИСТОЧНИК КОРРУПЦИОННОЙ КРИМИНАЛЬНОЙ ОПАСНОСТИ 
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Аннотация. Массовое внедрение информационных технологий в социальную 
среду порождает новые формы организации государственного управления, эко-
номической деятельности и коммуникаций. Использование алгоритмических 
систем принятия решений, искусственного интеллекта и автоматизированных 
процедур в публичной сфере радикально изменяет ландшафт коррупционных 
рисков. Если раньше коррупция выступала преимущественно межличностным 
феноменом, основанным на прямом взаимодействии между взяткодателем и 
взяткополучателем, то сегодня она может осуществляться через манипулирова-
ние программными кодами, искажение баз данных и скрытое воздействие на 
алгоритмы принятия решений. Анонимность в киберпространстве, сложность 
функционирования современных информационных технологий и высокая кон-
центрация критически важной информации в цифровых хранилищах формиру-
ют благоприятную среду для реализации коррупционных схем нового типа. В 
этих условиях традиционные подходы к обеспечению антикоррупционной дея-
тельности перестают работать, общество сталкивается с принципиально новыми 
вызовами. Таким образом, назрела необходимость пересмотра концептуаль-
ных основ антикоррупционной деятельности и формирования нового научного 
подхода для адекватного ответа на вызовы информационной эпохи. Данные 
обстоятельства актуализируют необходимость рассмотрения информационных 
технологий сквозь призму антикоррупционной безопасности, в рамках фор-
мирующейся теории антикоррупционной криминологической безопасности, 
объединяющей концептуальные и методологические основы криминологии, 
теории национальной безопасности и теории предупреждения преступности. 
Парадокс сложившейся в современном мире ситуации заключается в том, что 
информационные технологии, призванные повысить прозрачность, объектив-
ность и подконтрольность государственного управления, одновременно с этим 
создают новые, неизвестные ранее каналы коррупционного воздействия. Дуа-
лизм современных информационных технологий предполагает их рассмотрение 
и в качестве объекта антикоррупционной криминологической безопасности, 
нуждающегося в охране и защите от преступных посягательств коррупционно-
го характера, и в качестве источника коррупционной криминальной опасности, 
способного порождать новые угрозы для охраняемых социальных ценностей.
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Abstract. A mass introduction of information technologies into the social en-
vironment gives rise to new forms of organizing public governance, economic 
activities and communications. The use of decision-making algorithms, artificial 
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intelligence and automated procedures in the public domain radically changes 
the landscape of corruption-related risks. If in the past corruption was mainly 
an inter-personal phenomenon based on a direct interaction between a briber 
and a bribetaker, today it could take place through the manipulation of program-
ming codes, distortion of databases and covert influence on decision-making 
algorithms. Cyberspace anonymity, complexity of the functioning of modern in-
formation technologies, and a high concentration of critically valuable informa-
tion in digital depositories all create a favorable environment for implementing 
corruption schemes of a new type. In such conditions traditional approaches 
to ensuring anticorruption activities are no longer effective, the society faces 
radically new challenges. Thus, there is an overdue need for reconsidering the 
conceptual basis of anticorruption work and forming a new scientific approach 
in order to develop an adequate response to the challenges of the information 
age. These circumstances increase a need for examining information technolo-
gies through the prism of anticorruption security, within the framework of an 
emerging theory of anticorruption criminological security that unites the con-
ceptual and methodological bases of criminology, theory of national security and 
theory of crime prevention. The paradox of modern world is that information 
technologies, designed to increase transparency, objectivity and accountability 
of public governance, simultaneously create new, previously unknown channel 
of corruption influences. The dual character of modern information technologies 
presupposes that they are viewed as both an object of anticorruption crimino-
logical security that requires protection against corruption-related criminal in-
fringements, and as a source of corruption-related criminal danger that could 
give rise to new threats to the protected social values.   
For citation. Shamekhina E.V. Information Technologies as an Object of Anticorruption 
Criminological Security and a Source of Corruption-Related Criminal Danger. Vserossiiskii 
kriminologicheskii zhurnal = Russian Journal of Criminology, 2026, vol. 20, no. 2, pp. 130–
138. (In Russian). EDN: YDQRKA. DOI: 10.17150/2500-4255.2026.20(2).130-138.

Современные общественные отношения 
представляют собой сложную среду, глубоко 
модифицированную процессами глобализации, 
цифровизации и научно-технического прогресса. 
Следует согласиться с М.М. Бабаевым в том, что 
«экономические, технические, технологические, 
информационные, демографические, экологи-
ческие и иные новации… обладали и обладают 
одновременно как созидательным, так и разру-
шительным потенциалом» [1, c. 106]. Одной из 
новаций, оказывающих существенное и  проти-
воречивое влияние на современное общество, 
являются информационные технологии.

Информационные технологии в эпоху циф-
ровизации затрагивают практически все уровни 
социальной, экономической, культурной и  по-
литической организации общества. Их внедре-
ние и  развитие приводят к  радикальному из-
менению способов коммуникации, управления, 
производства и потребления информации. Од-
новременно с этим развитие информационных 
технологий создает условия для модификации 
традиционных и  возникновения принципиаль-
но новых криминальных угроз и опасностей. 

Информационные технологии представля-
ют собой так называемые «технологии двойного 

назначения»1, которые могут использоваться как 
в законных, так и в злонамеренных целях. В част-
ности, их двойственная природа находит отра-
жение во влиянии информационных технологий 
на коррупционную преступность и  антикорруп-
ционную деятельность. Данное обстоятельство 
актуализирует необходимость рассмотрения ин-
формационных технологий сквозь призму анти-
коррупционной безопасности.

Несмотря на усилия и  активную работу 
международного сообщества, коррупция про-
должает представлять собой одну из наиболее 
острых и  опасных глобальных проблем совре-
менного мира. Она пронизывает различные 
сферы социальной жизни, подрывает основы 
правового государства, дестабилизирует эконо-
мическое развитие, снижает эффективность го-
сударственного управления и порождает недо-
верие граждан к институтам власти. Коррупция, 
благодаря своей высоко адаптивной и  латент-

1 Достижения в  сфере информатизации и  теле-
коммуникаций в  контексте международной безопас-
ности : Резолюция Генеральной Ассамблеи Организа-
ции Объединенных Наций от 5 дек. 2018 г. URL: https://
documents.un.org/doc/undoc/gen/n18/418/07/pdf/
n1841807.pdf. 
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ной природе, ставит под угрозу стабильность 
системообразующих ценностей. В  научной ли-
тературе отмечается, что потенциал развития 
сложившейся системы противодействия кор-
рупции Российской Федерации практически 
исчерпан, а  антикоррупционной деятельности 
свойственен скорее «догоняющий» характер 
[2, c.  8]. В  этой связи потребностям сегодняш-
него дня отвечает развитие новой теории анти-
коррупционной безопасности, объединяющей 
концептуальные и  методологические основы 
криминологии, теории национальной безопас-
ности, теории предупреждения преступности 
и криминологической безопасности.

Существенный вклад в исследование содер-
жания антикоррупционной безопасности внес 
основатель красноярской криминологической 
школы профессор Н.В. Щедрин, который одним 
из первых представил авторское видение данно-
го понятия. В  трактовке Н.В. Щедрина антикор-
рупционная безопасность представляет собой 
«состояние защищенности закрепленных в Кон-
ституции РФ системообразующих ценностей со-
циума (объектов охраны) от опасностей, исхо-
дящих от противоправных деяний физических 
лиц и  организаций, выполняющих публичные 
функции или оказывающих публичные услуги 
вопреки интересам государства и общества, для 
извлечения противоправной выгоды как для 
себя, так и  для других лиц (источники опасно-
сти), а также от деяний всех других лиц и органи-
заций, подкупающих лиц, имеющих публичный 
статус (источники опасности)» [3, c. 64].

Дальнейшее развитие теория антикор-
рупционной безопасности получила в  работах 
Е.А.  Акунченко, И.А.  Дамм, Н.В.  Щедрина [4], 
Ю.П.  Гармаева [5], А.Г.  Горшенкова и  Г.Н.  Гор-
шенкова [6] А.Г.  Горшенкова в  соавторстве 
с  Г.Г.  Горшенковым, Г.Н.  Горшенковым [7], 
И.А. Дамм [8], А.А. Ивановой [9], А. Капустина, 
Р. Ключко, М. Молчанова [10], М.П. Клеймено-
ва [11; 12], Г.Г.  Кондратенко [13], Н.А.  Крайно-
вой [14], С.Я.  Лебедева [15], М.А.  Молчановой 
[16], В.А.  Номоконова и  Т.М.  Судаковой [17], 
Д.А. Панарина, А.В. Паршкова [18], Д.А. Панари-
на и А.П. Скибы [19] и других российских ученых. 
Постепенно формируется целостный междис-
циплинарный пласт исследований, в  котором 
антикоррупционная безопасность превращает-
ся в  самостоятельную область теоретического 
и прикладного научного знания. 

Антикоррупционная безопасность распо-
лагает широкой методологической базой и  от-

личается направленностью на осмысление 
и укрепление защитных функций всей системы 
общественных и  государственных институтов, 
способных противостоять коррупционной опас-
ности. Главным приоритетом становится фор-
мирование устойчивых иммунитетов на уров-
не личности, социальных групп и  государства, 
которые должны выступать своего рода «за-
градительным барьером», не пропускающим 
разрушительное влияние коррупции вглубь ох-
раняемого объекта.

В зависимости от степени общественной 
опасности коррупционные проявления тра-
диционно подразделяют на коррупционные 
этические нарушения и коррупционные право-
нарушения. Последние классифицируют на 
дисциплинарные правонарушения, админи-
стративные правонарушения и  уголовные пре-
ступления. В  соответствии с  этим И.А.  Дамм 
выделяет несколько видов антикоррупционной 
безопасности:

– антикоррупционную девиантологическую 
безопасность; 

– антикоррупционную деликтологическую 
безопасность; 

– антикоррупционную криминологическую 
безопасность [20, c. 737].

Все представленные виды антикоррупци-
онной безопасности требуют не только даль-
нейшего научного осмысления и  развития, но 
и  комплексного, взаимосогласованного при-
менения в  практической антикоррупционной 
деятельности. Современные коррупционные 
угрозы отличаются высокой степенью адаптив-
ности и  многоуровневостью проявлений, что 
подчеркивает необходимость системного вза-
имодействия по всем направлениям антикор-
рупционной безопасности. Тем не менее ввиду 
наибольшей общественной опасности именно 
коррупционных преступлений особое значение 
приобретает дальнейшая разработка и оформ-
ление теории антикоррупционной криминоло-
гической безопасности. 

Познание сущности, содержания и  струк-
туры антикоррупционной криминологической 
безопасности является краеугольным камнем 
в  формировании нового научного направле-
ния в  рамках отечественной криминологии [20, 
c.  740]. И.А.  Дамм определяет антикоррупци-
онную криминологическую безопасность как 
«состояние защищенности объектов уголовно-
правовой охраны (объекты охраны) от корруп-
ционных преступных посягательств (коррупци-
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онные угрозы) и  коррупционной преступности 
в целом (источник опасности)» [там же, c. 739]. 

Постепенно в рамках современной кримино-
логической науки формируются концептуальные 
предпосылки для становления частно-научной 
криминологической теории — теории антикор-
рупционной криминологической безопасности, 
основная идея которой заключается в  изме-
нении теоретико-методологических подходов 
к  пониманию и  построению матрицы научного 
познания, объясняющего закономерности взаи-
модействия объектов охраны с источниками кри-
минальной коррупционной опасности, а  также 
обеспечивающего научно обоснованные подхо-
ды к защите объекта охраны и противодействию 
источнику опасности [21, c. 81–82].

В контексте теории антикоррупционной 
криминологической безопасности информа-
ционные технологии надлежит рассматривать 
одновременно в  двух качествах: как объект 
антикоррупционной криминологической без-
опасности и  как источник коррупционной кри-
минальной опасности. 

В качестве объекта антикоррупционной 
криминологической безопасности информаци-
онные технологии представляют собой охра-
няемые социальные ценности, нуждающиеся 
в  защите от преступных посягательств корруп-
ционной направленности. В  данном аспекте 
информационные технологии могут выступать 
объектом антикоррупционной криминологиче-
ской охраны и  объектом антикоррупционной 
криминологической защиты. Согласно теорети-
ческим позициям, «антикоррупционной крими-
нологической охране объекты подлежат непре-
рывно в силу их особой ценности» [22, c. 563], 
а «статус объекта антикоррупционной кримино-
логической защиты такие объекты приобретают 
в связи с причинением или возникновением ре-
альной угрозы причинения им вреда» [там же]. 

Современные информационные техноло-
гии выступают объектом антикоррупционной 
криминологической охраны и  в качестве носи-
теля представляющей ценность информации, 
и  в качестве инструмента, интегрированного 
в принятие решений (в данном случае речь идет 
в первую очередь о «сквозных» информацион-
ных технологиях). 

С одной стороны, информационные тех-
нологии служат для передачи и  хранения ин-
формации, обладающей самостоятельной со-
циальной, экономической и  управленческой 
ценностью. Очевидно, что особый интерес 

представляет конфиденциальная информация 
(персональные данные; тайна следствия и судо-
производства; служебная, врачебная, нотари-
альная, адвокатская, коммерческая тайна; иная 
информация, использование и оборот которой 
не являются свободными). Поскольку такие 
сведения являются ценными, закономерным 
следствием становится стремление некоторых 
лиц приобрести информацию у  тех субъектов, 
которые в  силу должностного или служебного 
положения обладают доступом к ней, при этом 
встречное предоставление может выражаться 
в любых формах, не ограниченных лишь денеж-
ными средствами. Такая форма злоупотребле-
ния положением или превышения полномочий 
представляет собой коррупционное инсайдер-
ство [23]. Полученные в  результате этих дей-
ствий данные могут быть использованы для 
мошенничества, буллинга, диффамации и иных 
правонарушений [24, с.  109]. В  данном случае 
охране подлежит содержательная часть инфор-
мационных технологий — базы данных, масси-
вы аналитики, реестры, облачные платформы 
хранения информации, а  также коммуникаци-
онные каналы, по которым данная информация 
передается. Именно информация, циркулиру-
ющая в  таких системах, становится ключевым 
объектом антикоррупционной криминологиче-
ской охраны и защиты.

С другой стороны, современные информа-
ционные технологии, интегрируемые в процес-
сы аналитики, принятия решений и управления, 
выступают в качестве инструмента, определяю-
щего алгоритмы действий различных органов 
и  организаций. Информационные технологии, 
будучи встроенными в  процессы электронного 
государственного управления, электронных за-
купок, распределения государственных контрак-
тов, бюджетирования и  контроля, становятся 
неотъемлемой частью управленческих проце-
дур. Коррупционные вмешательства здесь могут 
обнаруживаться не только в сфальсифицирован-
ном результате (например, изменении сведений 
в реестре или искажении аналитики), но и в са-
мой процедуре формирования решения, когда 
специальные алгоритмы, сервисы, цифровые 
платформы сознательно «настраиваются» под 
интересы определенных лиц или групп.

Таким образом, обеспечение криминологи-
ческой безопасности информационных техноло-
гий в данном контексте предполагает не только 
охрану информационного ресурса как носителя 
информации от коррупционных посягательств, 
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но и  гарантию прозрачности и  корректности 
работы информационной технологической 
инфраструктуры, исключающей возможность 
скрытого манипулирования. Соответственно, 
антикоррупционная криминологическая охрана 
информационных технологий охватывает как 
содержательный, так и процедурный аспекты.

Статус объекта антикоррупционной кри-
минологической защиты информационные 
технологии приобретают при возникновении 
реальной угрозы причинения вреда, вызван-
ного коррупционными посягательствами. Ан-
тикоррупционная криминологическая защита 
информационных технологий выражается в на-
правленности на скорейший выход из кризис-
ного состояния, а  также минимизацию или 
нейтрализацию последствий коррупционного 
воздействия. Это требует применения специ-
ализированных комплексных мер, включающих 
технические, организационные и правовые ин-
струменты, способствующие сохранению функ-
циональной целостности и устойчивости инфор-
мационных технологий.

Предлагаем наглядно рассмотреть ин-
формационные технологии в  качестве объекта 
антикоррупционной криминологической без-
опасности на примере искусственного интел-
лекта, назначенного на должность министра 
в  Албании2. Как следует из сообщения пре-
мьер-министра Албании, ИИ-помощник будет 
заниматься государственными закупками в по-
пытке снизить уровень коррупции в стране3. Так 
как объекты криминологической безопасности 
представляют собой охраняемые ценности, 
нуждающиеся в  защите от преступных посяга-
тельств, ИИ-министр, будучи технологической 
системой, осуществляющей государственно-
властные полномочия, становится объектом ан-
тикоррупционной криминологической охраны. 
Способность ИИ-системы принимать решения 
на основе объективных критериев (без учета 
субъективных интересов) представляет собой 
ключевую ценность, нуждающуюся в охране от 
попыток коррупционного влияния через под-
куп разработчиков, администраторов или опе-

2 В  Албании назначили первого в  мире «непод-
купного ИИ-министра» // РБК. URL: https://www.rbc.ru/
politics/11/09/2025/68c30edf9a7947eb7aea850b (дата 
обращения: 01.10.2025).

3 Albania puts AI-created ‘minister’ in charge of public 
procurement // The Guardian. URL: https://www.theguardian.
com/world/2025/sep/11/albania-diella-ai-minister-public-
procurement (дата обращения: 01.10.2025).

раторов системы. По этой причине программ-
ный код, базы данных и  алгоритмы принятия 
решений ИИ-министра составляют критически 
важные элементы, требующие обеспечения 
постоянной охраны от несанкционированного 
изменения, внедрения вредоносных модифи-
каций и коррупционного воздействия через ма-
нипулирование входными данными.

Охране должны подлежать как «знания», 
полученные искусственным интеллектом (мас-
сивы данных, на которых обучалась данная 
система, а  также вся та информация, которую 
получает ИИ-министр в  ходе осуществления 
своих должностных полномочий, т.е. конфиден-
циальная информация), так и  собственно спо-
собность искусственного интеллекта принимать 
объективные, основанные лишь на аналитике 
данных непредвзятые решения. В  первом слу-
чае речь идет об обеспечении информацион-
ной безопасности, во втором — о безопасности 
непосредственно информационных техноло-
гий от стороннего вмешательства в  их работу. 
Оба вида охраны осуществляются постоянно, 
в  непрерывном режиме. Охранный комплекс 
реализуется через совокупность правовых, тех-
нологических, технических и  организационных 
мер безопасности.

В момент активного коррупционного пре-
ступного посягательства ИИ-министр транс-
формируется из объекта антикоррупционной 
криминологической охраны в  объект антикор-
рупционной криминологической защиты. Ак-
тивное коррупционное посягательство на ис-
кусственный интеллект может не произойти, 
и  в таком случае необходимость обеспечения 
защиты не возникнет. Однако, принимая во 
внимание ценность содержащейся в  системе 
ИИ информации, а  также значимость осущест-
вляемых им функций, полагаем, что попытки ис-
пользования его в коррупционных целях с высо-
кой долей вероятности будут предприниматься.

Переход от охраны к защите означает каче-
ственное изменение характера применяемых 
мер безопасности. В  контексте ИИ-министра 
это означает необходимость перехода от мо-
ниторинга состояния системы к активному бло-
кированию враждебных воздействий, а  затем 
к  скорейшему восстановлению и  укреплению 
защитных механизмов. Защитный комплекс ре-
ализуется через совокупность технических, тех-
нологических и организационных мер безопас-
ности. Отметим, что развитый искусственный 
интеллект способен обладать способностью 
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к  самодиагностике и  самозащите, автоматиче-
ски выявляя аномалии в  своем функциониро-
вании и принимая меры по их нейтрализации. 
С  учетом данного обстоятельства ИИ-министр 
может выступать одновременно как объект ан-
тикоррупционной криминологической защиты, 
и как субъект, ее обеспечивающий.

Таким образом, двойственный статус ин-
формационных технологий в  качестве объекта 
антикоррупционной криминологической без-
опасности отражает необходимое сочетание 
превентивных (охрана) и проактивных (защита) 
механизмов, которые вместе создают много-
слойную систему обеспечения безопасности ин-
формационных технологий от коррупционных 
угроз и опасностей.

Парадокс состоит в  том, что информацион-
ные технологии одновременно с  этим являются 
самостоятельным источником коррупционной 
криминальной опасности. Необходимо признать, 
что «криминальные риски всегда сопутствуют раз-
витию общественных отношений, как бы подчер-
кивая необходимость взвешенной оценки послед-
ствий разработки новых технологий» [25, c. 539]. 

В последнее время в  научной литературе 
последовательно обосновывается тезис о  не-
обходимости рассмотрения коррупционной 
преступности в  качестве основного источника 
коррупционной криминальной опасности [26]. 
В  контексте данного подхода информационные 
технологии надлежит оценивать как генератор 
потенциальных коррупционных угроз для объ-
ектов антикоррупционной криминологической 
безопасности, поскольку в  силу некоторых осо-
бенностей своего функционирования они могут 
способствовать совершению коррупционных 
преступлений или облегчать их реализацию. По-
лагаем, что в  познании коррупционной крими-
нальной опасности информационных технологий 
важное значение приобретает ответ на вопрос: 
несут ли информационные технологии риски 

объективно, сами по себе, ввиду имманентно 
присущих им коррупциогенных свойств, или же, 
как и любой иной инструмент, информационные 
технологии «нейтральны» и представляют опас-
ность только в  руках коррупционера? С  учетом 
стремительных темпов развития искусственного 
интеллекта и его способности функционировать 
без вмешательства человека, поставленный во-
прос требует дополнительного осмысления.

Таким образом, в своей совокупности харак-
теристики информационных технологий раскры-
вают их фундаментальную двойственность в си-
стеме современных общественных отношений. 
Информационные технологии одновременно 
выступают в качестве и объекта антикоррупцион-
ной криминологической безопасности, и  источ-
ника коррупционной криминальной опасности. 
Данная парадоксальность обусловлена систем-
ными особенностями цифровой среды, которая 
создает принципиально новые возможности 
для повышения прозрачности государственного 
управления и снижения коррупционных рисков. 
Одновременно с  этим цифровизация способ-
ствует и реализации новых коррупционных схем, 
нереальных для доцифровой эпохи. Диалекти-
ческая природа информационных технологий 
проявляется в том, что одни и те же технические 
характеристики — анонимность, сложность, не-
прозрачность алгоритмов — могут использовать-
ся как для защиты законных интересов граждан 
и организаций, так и для сокрытия коррупцион-
ной деятельности. Системный характер выявлен-
ных коррупционных рисков информационных 
технологий требует комплексного междисци-
плинарного подхода к их анализу и противодей-
ствию. Эффективное противодействие таким 
угрозам антикоррупционной криминологиче-
ской безопасности невозможно без понимания 
синергетических эффектов взаимодействия раз-
личных факторов и  формирования системных 
механизмов защиты. 
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