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СИСТЕМНО-ИНФОРМАЦИОННЫЙ ПОДХОД  
КАК МЕТОДОЛОГИЧЕСКАЯ БАЗА ИССЛЕДОВАНИЯ 
ЦИФРОВЫХ ИНФОРМАЦИОННЫХ ОБЪЕКТОВ 
В ПАРАДИГМЕ РАЗВИТИЯ СИСТЕМЫ 
КРИМИНАЛИСТИЧЕСКОГО ОБЕСПЕЧЕНИЯ 
РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ
В.О. Давыдов
Тульский государственный университет, г. Тула, Российская Федерация

Аннотация. Процессы информатизации социума, по сути, выступили детер-
минантой смены криминальной модели: способ преступления, основанный на 
использовании инструментов информационно-телекоммуникационных техно-
логий, становится доминирующим в механизме преступных деяний достаточно 
разнообразного родового состава. Одним из базисных уровней криминалисти-
ки выступает система общенаучных методов познания, специфику применения 
которых в рассматриваемом аспекте обусловливает особая сфера их прило-
жения  — познание элементов механизма преступления, отобразившихся по-
средством следов в цифровой среде. В качестве методологической концепции, 
ориентированной на разработку криминалистических методов и способов ис-
следования цифровых информационных объектов, может быть предложен си-
стемно-информационный подход.
Методологическую основу настоящего исследования составляет диалектиче-
ский метод научного познания как универсальный инструмент анализа сложных 
систем. Применялись системно-структурный и формально-логический методы, 
анализ и синтез, индукция и дедукция, моделирование, аналогия. 
С учетом возрастающей роли цифровых информационных объектов в парадиг-
ме развития положений системы криминалистического обеспечения расследо-
вания преступлений системно-информационный подход представляет собой 
методологическую концепцию, объединяющую принципы системного анализа 
и использования информационных технологий, направленную на разработку 
целостной системы методологических конструктов, методов и прикладных ал-
горитмов комплексного исследования криминалистически значимых цифровых 
информационных объектов в единстве информационных и организационно-
управленческих аспектов. 
Интеграция системно-информационного подхода в методологию криминали-
стики формирует инновационное направление комплексного осмысления как 
теоретической проблематики, так и прикладных задач, закономерно создавая 
предпосылки для совершенствования системы криминалистического обеспе-
чения расследования преступлений, совершенных прежде всего в цифровой 
среде. Сформированное на основе предлагаемой методологии представление 
о семантической структуре цифровых информационных объектов позволит вы-
работать систематику цифровых следов, оптимизировать процессы фиксации 
криминалистически значимой информации, сформировать инструментарий 
требуемых для этой цели технологий. 
Для цитирования. Давыдов В.О. Системно-информационный подход как мето-
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Реалии сегодняшнего дня, обусловлен-
ные детерминантой развития в  России эконо-
мики данных, закономерно предопределяют 
потребность в  исследовании цифровых ин-
формационных объектов в качестве одного из 
ключевых векторов научного познания науки 
криминалистики.  

Наряду с бесспорными достижениями про-
цесса цифровизации российского общества, 
рассматриваемые явления обусловили воз-
никновение ряда негативных последствий, за-
трагивающих сферу безопасности. В  частности, 
наблюдается существенная трансформация 

характера преступной деятельности, выража-
ющаяся, например, в интеллектуализации пре-
ступных практик, конвергенции общеуголовной 
и  экономической преступности, попытках кри-
минального воздействия на финансово-про-
мышленные группы и иных тенденциях.

Таким образом, в  обстановке нарастания 
процессов информатизации социума, по сути, 
происходит смена криминальной модели: спо-
соб преступления, основанный на использова-
нии инструментов цифровой дистанционной 
коммуникации и  информационно-телекомму-
никационных технологий, становится домини-
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Abstract. The informatization of society acted, in essence, as a determinant for the 
change of a criminal model: a crime method based on the use of instruments of infor-
mation-telecommunication technologies is becoming a dominant one in the mecha-
nism of criminal actions of a rather wide range. One of the basic levels of criminalistics 
is the system of general scientific methods of cognition; the specifics of their application 
in the aspect under consideration is determined by a special sphere of their applica-
tion — the cognition of the elements of criminal mechanism reflected in the form of 
traces in the digital environment. The system-information approach may be put forward 
as a methodological concept aimed at the development of criminalistic methods and 
means of researching digital information objects. 
The methodological basis of this study is the dialectic method of research cognition as 
a universal instrument for analyzing complex systems. System-structural and formal-
logical methods, analysis, synthesis, induction and deduction, modelling and analogy 
were also used. 
In view of the growing role of digital information objects in the paradigm of develop-
ing provisions of the system of criminalistic support of crime investigation, the system-
information approach is a methodological concept that unites the principles of systemic 
analysis and the use of information technologies aimed at developing an integrated sys-
tem of methodological constructs, methods and applied algorithms of a comprehensive 
study of forensically relevant digital information objects in the unity of informational 
and organizational-managerial aspects. 
The integration of system-information approach in the methodology of criminalistics 
forms an innovative area of a complex cognition of both theoretical problems and ap-
plied tasks, it appropriately creates prerequisites for improving the system of criminalis-
tic support of investigating crimes that were primarily committed in the digital environ-
ment. The understanding of the sematic structure of digital information objects formed 
on the basis of the presented methodology will make it possible to work out a clas-
sification of digital traces, to optimize the processes of registering forensically relevant 
information, to assemble a set of technologies required for this task. 
For citation. Davydov V.O. A System-Information Approach as a Methodological Ba-
sis for Researching Digital Information Objects Within the Paradigm of Developing a 
System of Criminalistic Support of Crime Investigation. Vserossiiskii kriminologicheskii 
zhurnal = Russian Journal of Criminology, 2026, vol. 20, no. 2, pp. 184–193. (In Rus-
sian). EDN: XJAVNV. DOI: 10.17150/2500-4255.2026.20(2).184-193.
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рующим в  механизме преступных деяний до-
статочно разнообразного родового состава. 

Результаты проведенного нами изучения 
статистических форм отчетности правоохра-
нительных органов показывают, что на се-
годняшний день к  числу преступных деяний, 
совершаемых с  использованием информаци-
онно-телекоммуникационных технологий или 
в  сфере компьютерной информации, уже от-
носятся уголовные составы, предусмотренные 
ст.  158, 159, 159.3, 159.6, 171.2, 205.2, 228.1, 
242–242.2, 280, 272, 273 Уголовного кодекса 
Российской Федерации. И  можно с  уверенно-
стью предположить, что приведенный нами 
перечень преступлений далеко не окончателен. 

Преступные формирования, как справед-
ливо отмечает А.Н.  Савенков, «в полной мере 
приняли на вооружение цифровые технологии 
для совершения «высокотехнологичных» пре-
ступлений, новых способов совершения «тради-
ционных» преступлений, создания систем кон-
спирации и скрытой связи, оказания активного 
противодействия правосудию» [1, с. 6].

Вместе с тем, согласно аргументированному 
утверждению Е.Р. Россинской, «в связи с активи-
зацией компьютерной преступности процессы 
синергии в  криминалистике, имевшие до этого 
достаточно плавный поступательный характер, 
резко возросли, однако, к  сожалению, законо-
мерности возникновения, движения и  видоиз-
менения потоков криминалистически значимой 
информации с  использованием компьютерных 
средств и систем пока не нашли достойного ме-
ста в криминалистической науке» [2, с. 15–16]. 

В свою очередь, позволим высказать следу-
ющий тезис: в настоящее время сама методоло-
гическая парадигма изучения цифровых инфор-
мационных объектов в  большинстве случаев 
продолжает опираться на классические иссле-
довательские методы, что закономерно огра-
ничивает возможность комплексного познания 
таких объектов.

В подобной ситуации практика ведения 
следствия по делам о  преступлениях, совер-
шенных с  использованием информационно-те-
лекоммуникационных технологий или в  сфере 
компьютерной информации, пытается само-
стоятельно реагировать на возникающие про-
блемы, стремясь эвристическим методом нара-
ботать опыт разрешения проблемных ситуаций 
информационного характера. 

Однако такой подход представляется нам 
крайне неэффективным, прежде всего ввиду 

того обстоятельства, что он не обеспечивает 
специалистов-практиков как надлежащим объ-
емом знаний, так и научно обоснованными ре-
комендациями ведения работы в различных си-
туациях расследования, негативно сказываясь 
на результатах последнего.

Более того, подобные тенденции самым 
негативным образом сказываются и  на право-
применителе — главном заказчике и  потреби-
теле нового «продукта» криминалистического 
познания. Этот вывод достаточно наглядно под-
тверждают результаты изучения статистических 
данных Главного информационно-аналити-
ческого центра МВД России. По итогам 2025  г. 
в  Российской Федерации официально зареги-
стрировано более 760  тыс. деяний, совершен-
ных с  использованием информационно-теле-
коммуникационных технологий или в  сфере 
компьютерной информации. Из обозначенного 
статистического массива нераскрытыми оста-
ются более 570  тыс. преступлений, при этом 
общероссийский показатель раскрываемости 
составил лишь 23,2 %. Удельный вес таких пре-
ступных деяний в общей структуре регистриру-
емой преступности ряда российских регионов 
(например, республики Марий Эл, Мордовия, 
Татарстан, Чувашская Республика, Ханты-Ман-
сийский автономный округ — Югра, Ямало-Не-
нецкий автономный округ) превышает 50 %1.

Традиционно одним из базисных уровней 
методологии науки криминалистики выступает 
система общенаучных методов познания, спец-
ифику применения которых обусловливают из-
учаемые закономерности, исследовательские 
цели, а  также особая сфера их приложения 
в  рассматриваемом нами аспекте — познание 
элементов механизма преступления, отобра-
зившихся посредством следов в  окружающей 
среде, в рассматриваемом нами случае — сле-
дов цифровых.

При этом С.В. Зуев, рассматривая цифровые 
следы как составную часть системы материаль-
но фиксированных следов, образующихся при 
использовании или воздействии на компью-
терную информацию, акцентирует внимание 
на том обстоятельстве, что «при их формиро-
вании на материальном носителе фиксируются 
не сами свойства наблюдаемого физического 
процесса, а  цифровые значения параметров 
формализованной математической модели, по-

1 Состояние преступности в  Российской Федера-
ции (январь — декабрь 2025 г.) : аналит. сб. М. : ГИАЦ 
МВД России, 2025. С. 28–33.
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ложенной в основу технического устройства ре-
гистрации его реального проявления» [3, с. 86].

В общем случае под последними нами 
предлагается понимать криминалистически 
значимую информацию2, зафиксированную 
в  цифровом формате, которая возникает в  ре-
зультате деятельности человека или цифровых 
устройств в  информационной среде, причинно 
связана с  преступным событием и  позволяет 
установить обстоятельства совершенного пре-
ступления и (или) преступника.

В то же время, основываясь на результа-
тах анализа научных позиций, наличествующих 
в современных криминалистических исследова-
ниях и посвященных вопросам учения о цифро-
вых следах киберпреступлений [4–8], полагаем 
возможным эксплицировать цифровой след как 
совокупность зафиксированных в  информаци-
онно-телекоммуникационной среде измене-
ний, порожденных взаимодействием субъектов 
и (или) автоматизированных систем, материали-
зующихся в форме цифровых информационных 
объектов, которые при соблюдении требований 
уголовно-процессуального закона и научно обо-
снованных криминалистических рекомендаций 
могут быть подвергнуты исследованию.

Структура цифрового информационного объ-
екта, на наш взгляд, может быть представлена сле-
дующими типовыми группами элементов:

– во-первых, группой материально пред-
ставленных элементов, которые проявляются 
как в статической (вещественной), так и в дина-
мической (функциональной) цифровых формах; 

– во-вторых, группой информационно 
представленных элементов, которые проявля-
ются в форме семантической структуры свойств 
цифрового информационного объекта и в фор-
ме его программы функционирования.

Задачи исследования следов в криминали-
стике, как отмечал К.Д.  Поль, состоят «в уста-
новлении взаимосвязи между местом проис-
шествия, потерпевшим, орудием преступления 
и  преступником, и  на этой основе оптимально 
реконструировать либо подтвердить результа-
тами аналитических исследований ход проис-
шествия» [9, с. 290–291].

2 В настоящем исследовании под понятием «кри-
миналистически значимая информация» нами пред-
лагается понимать семантическое содержание сооб-
щений об идеальных и  материальных отображениях 
элементов обстоятельств главного факта уголовно-пра-
вовой стороны, подлежащего доказыванию, интерпре-
тированное субъектом расследования в контексте раз-
решения задач уголовного судопроизводства. 

В результате исследования из элементов 
структуры и  непосредственного содержания 
цифровых информационных объектов может 
быть выделена криминалистически значимая 
информация, в  том числе обладающая до-
казательственным потенциалом в  части уста-
новления ранее неизвестных обстоятельств 
преступления, идентификации его участников, 
фиксации временных и  пространственных па-
раметров событий или раскрытия механизма 
противоправного деяния. 

Таким образом, в практическом аспекте ло-
гическая цепочка «цифровой след → цифровой 
информационный объект → криминалистиче-
ски значимая информация» образует методо-
логическую основу поисково-познавательной 
деятельности субъекта расследования, обеспе-
чивая трансформацию «сырых» цифровых дан-
ных в допустимые доказательства.

В связи с озвученными аргументами пред-
ставляется закономерным вначале обратить-
ся к  современным подходам к  исследованию 
цифровых информационных объектов, наличе-
ствующим в  других областях научного знания. 
При этом, на наш взгляд, значимо следующее 
уточнение. Безусловно, оптимально было бы 
напрямую воспользоваться наработками смеж-
ных наук, однако криминалистика — это наука 
комплексная, наука, синтезирующая достиже-
ния как различных областей знаний, так и прак-
тической деятельности. Следовательно, предла-
гаемый для рассмотрения тот или иной новый 
методологический подход, безусловно, должен 
носить характер комплексный.

Думается, что в качестве методологической 
концепции, ориентированной на разработку 
криминалистических методов и способов иссле-
дования цифровых информационных объектов 
в  единстве их специфической характеристики, 
может быть предложен системно-информаци-
онный подход. 

Как справедливо отмечает в  своем моно-
графическом исследовании Н.И.  Вытовтова, «си-
стемно-информационный подход не является 
новацией. Он используется во многих областях 
современного научного знания, например, в  те-
ории социального управления, кибернетике и, 
безусловно, в юридической науке» [10, с. 26]. На-
пример, применительно к философии права, как 
отмечает В.П.  Сальников, подобная парадигма 
применяется в  целях «раскрытия информацион-
ного характера взаимосвязи элементов, составля-
ющих теоретическую систему философии права, 
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и определения на этой основе целей и тенденций 
изменения данной системы» [11, с. 16].

Равным образом проблемы криминали-
стического познания также неоднократно ста-
новились объектом рассмотрения с  позиций 
и  системного, и  информационного подходов 
[12–16]. В то же время, как справедливо указы-
вает А.Ю. Головин, «смысл термина становится 
понятным не из простого указания на то, что он 
обозначает, не из его семантического опреде-
ления, а, в первую очередь, из понимания тео-
рии рассматриваемого явления» [17, с. 96].

В контексте рассматриваемой в настоящей 
статье проблематики, на наш взгляд, научный 
интерес представляет концептуальный подход 
Р.Ф. Абдеева, предложившего системно-кибер-
нетическую парадигму исследования. 

Данная концепция, обладающая значитель-
ным методологическим потенциалом, интегриру-
ет ключевые положения кибернетической науки, 
которые полагаем возможным систематизировать 
в двух следующих взаимосвязанных аспектах.

Прежде всего, это аспект информацион-
ный, корреспондирующий к  фундаментальной 
взаимосвязи процессов управления и развития 
системы с  циклами передачи и  обработки ин-
формации. Согласно этому положению, любая 
динамика системы детерминирована инфор-
мационными потоками, обеспечивающими ее 
функционирование и эволюцию.

Еще один аспект — это аспект организацион-
но-управленческий, акцентирующий внимание 
на необходимости комплексного анализа, как 
степени организованности структурной конфи-
гурации исследуемой системы и механизмов це-
леполагания, определяющих ее стратегические 
ориентиры, так и  особенностей функциониро-
вания текущих процессов и  векторов перспек-
тивного развития, задающих направленность си-
стемных трансформаций [18, с. 63–64].

Предлагаемая нами трансформация си-
стемно-кибернетического подхода в  систем-
но-информационный закономерно приводит 
к необходимости уточнения некоторых теорети-
ческих положений.

Во-первых, рассматриваемые нами инфор-
мационные процессы напрямую связаны с  ор-
ганизацией и  функционированием системы 
расследования преступлений и, более того, во 
многом ее определяют: практика доказывает, 
что процессы организации и  управления след-
ственной деятельностью выступают единым 
целым именно благодаря информации. В  дан-

ном контексте В.И. Шаров весьма точно акцен-
тирует внимание на следующем существенном 
обстоятельстве: «Выделение самостоятельной 
информационной стороны носит достаточно 
условный характер, поскольку невозможно от-
делить сущность деятельности субъекта рассле-
дования от тех информационных процессов, что 
стоят в основе этой деятельности. Тем не менее 
информационный аспект подчеркивает нали-
чие в  структуре познавательной деятельности 
собственно сведений о  сущности преступного 
события» [19, с. 151].

Во-вторых, цифровой информационный 
объект — это объект поисково-познавательной 
деятельности субъекта расследования, потреб-
ность в  которой обусловлена тем обстоятель-
ством, что лицо, ведущее следствие, стремясь 
уяснить механизм преступного деяния, прежде 
всего определяет собственную модель дей-
ствий относительно рассматриваемого объекта. 
В  этой связи системно-информационный под-
ход позволяет выстроить следующую логиче-
скую цепочку операций криминалистического 
мышления3: формирование правильного пред-
ставления о познаваемом цифровом информа-
ционном объекте → формулирование возни-
кающих в  связи с  потребностью его познания 
задач расследования → определение перспек-
тивных направлений их решения.

На основании изложенных аргументов, 
а также с учетом возрастающей роли цифровых 
информационных объектов в  парадигме раз-
вития положений современной системы кри-
миналистического обеспечения расследования 
преступлений, представляется обоснованным 
(безусловно, в  порядке научной дискуссии) 
предложить следующую дефиницию категории 
«системно-информационный подход» — это 
методологическая концепция, объединяющая 
принципы системного анализа и использования 
информационных технологий, направленная 
на разработку целостной системы методоло-
гических конструктов, методов и  прикладных 
алгоритмов комплексного исследования кри-
миналистически значимых цифровых информа-

3 В  настоящем исследовании под категорией 
«криминалистическое мышление» нами предлагается 
понимать особый вид профессионального мышления 
субъекта расследования — систему мыслительных 
операций, интегрирующую теоретические положения 
науки криминалистики и  практический опыт ведения 
следствия в интересах решения задач раскрытия, рас-
следования и предупреждения преступлений. 
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ционных объектов в единстве информационных 
и организационно-управленческих аспектов.

При этом, в отличие от общего системного 
подхода, в данном случае центральным звеном 
концепции выступает именно информацион-
ный аспект, являющийся связующей компонен-
той и закономерно учитывающий:

– модели цифровых информационных объ-
ектов, а также их содержательные, структурные 
и функциональные характеристики; 

– алгоритмы оптимизации процессов сбора, 
фиксации, преобразования и использования кри-
миналистически значимой информации, содержа-
щейся в цифровых информационных объектах;

– каналы передачи данных и  информаци-
онные ресурсы, задействованные в функциони-
ровании системы.

Полагаем, что методология предлагаемого 
подхода в своей основе должна основываться на 
интеграции системных методов декомпозиции, 
моделирования и анализа связей, когнитивных 
инструментов формализации знаний и семанти-
ческих сетей, а также на инструментарии совре-
менных информационных технологий.

Думается, что для науки криминалистики 
и, как следствие, для практики криминалисти-
ческого обеспечения расследования преступле-
ний будет иметь значение следующее содержа-
ние системно-информационного подхода.

Преступная деятельность, реализуемая 
с  использованием информационно-телеком-
муникационных технологий или в  сфере ком-
пьютерной информации, как материальное 
воздействие, исходя из свойства отражения, од-
новременно является воздействием информа-
ционным. При этом именно информационная 
компонента наиболее значима для поисково-
познавательной деятельности субъекта рассле-
дования в цифровом пространстве, закономер-
но определяя перспективу ведения следствия. 

Неслучайно в научной концепции Р.С. Белки-
на расследование преступлений выступает «мно-
гоэтапным процессом, состоящим из перемежа-
ющихся актов анализа имеющейся информации, 
выбора соответствующих этой информации при-
емов и средств работы с доказательствами и их 
применения». При этом он особо подчеркивал, 
что «анализ исходной и дополнительной инфор-
мации о преступлении — это первая часть обще-
го метода расследования» [20, с. 57].

При изучении цифрового информацион-
ного объекта, выступающего в  качестве ис-
точника криминалистически релевантных све-

дений, субъект расследования традиционно 
идентифицирует две типологические катего-
рии признаков. Первая категория представле-
на абсолютными существенными признаками, 
характеризующими данный объект с  позиции 
его родовой и видовой принадлежности и обе-
спечивающими возможность проведения его 
индивидуальной идентификации. Вторая кате-
гория — это признаки, характеризующие иссле-
дуемое преступное событие, с которым связан 
тот или иной рассматриваемый цифровой ин-
формационный объект. 

Однако в  зависимости от характера пре-
ступного события и  воздействия, оказанного 
на цифровой информационный объект, массив 
отраженной криминалистически значимой ин-
формации, а  также ее качество и  степень зна-
чения для уголовного дела могут изменяться. 
В  этой связи в  научных трудах А.И.  Винберга 
и  Р.С.  Белкина акцентировалось внимание на 
том, исчерпывает ли доказательственная база 
весь объем информации, поступающей к следо-
вателю и  используемой им при работе по уго-
ловному делу [21, с. 87].

Сама возможность получения и последующе-
го использования криминалистически значимой 
информации в  интересах установления обстоя-
тельств, подлежащих доказыванию, напрямую 
связана с объемом доступа субъекта расследова-
ния к содержательной составляющей цифрового 
информационного объекта. Если он достаточен, 
то у  познающей системы (субъекта расследова-
ния) наличествует возможность выявить значи-
мые сведения, зафиксировать их и  правильно 
интерпретировать. В  противном же случае воз-
никает информационная неопределенность либо 
вакуум, преодоление которых закономерно тре-
бует от науки криминалистики формирования 
новых методов доступа к содержанию цифровых 
информационных объектов в  целях расширения 
доступного объема данных и, как следствие, со-
вершенствования познающей системы.

Ключевая цель предварительного след-
ствия — установление истины по делу. Данная 
цель требует построения определенной семан-
тической структуры, соответствующей структуре 
механизма расследуемого преступного собы-
тия, а значит, может детерминировать и изме-
нения системы представлений о  ней. Такой 
процесс, как правило, протекает либо путем 
накопления новых данных, либо посредством 
трансформации первоначально сложившейся 
модели познания.
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Уяснение информационного аспекта си-
стемно-информационного подхода также 
требует разрешения задачи формирования 
критерия достаточности криминалистически 
значимой информации, выделенной из ее носи-
телей — цифровых информационных объектов. 
На наш взгляд, оптимальным способом в  этом 
случае будет являться соотнесение поступив-
шей криминалистически значимой информации 
с моделью механизма познаваемого объекта — 
преступления, составными частями которой бу-
дут являться элементы, образующие структуру 
механизма, а также связи между ними. 

Заметим, что при этом целесообразно ве-
сти речь об основных и  второстепенных эле-
ментах, существенных и сопутствующих связях. 
По данному поводу А.Ф.  Лубин отмечал, что 
«на каждом этапе криминалистического иссле-
дования закономерно появление «сквозной» 
идеи о том, чтобы отбросить часть параметров 
модели или, в  крайнем случае, заменить их 
меньшим числом каких-то факторов, но — и это 
главное  — сохранить при этом всю значимую 
информацию» [22, с. 147].

Попытки разрешить вопрос определения 
достаточности количества информации пред-
принимались исследователями в  различных 
сферах научного знания неоднократно. Напри-
мер, математическим аспектам теории энтро-
пии, которая самым тесным образом связана 
с  измерением информации, посвящена работа 
Н.  Мартина и  Дж.  Ингленда «Математическая 
теория энтропии» [23, с. 162]. В свою очередь, 
У. Эшби ввел понятие «разнообразия, как меры 
неоднородности системы» и  сформулировал 
закон необходимого разнообразия, согласно 
которому «для эффективного управления систе-
мой разнообразие управляющего механизма 
должно быть не меньше разнообразия управ-
ляемого объекта» [24, с. 38–39]. Значительный 
вклад в  развитие алгоритмической теории ин-
формации внес Г.  Чайтин, обосновав границы 
вычислимости и случайности в контексте изме-
рения информации [25, с. 101–103].

Не вдаваясь в  научный дискурс по поводу 
содержательной сущности наличествующих на-
учных подходов, отметим, что большинством 
отечественных исследователей считается, что 
наиболее полно данная проблематика была 
разработана основателем теории информации 
Клодом  Элвудом Шеноном. Однако позволим 
себе следующее замечание: при анализе слож-
ных биологических и общественных систем над-

лежит тщательно подходить к  отбору методо-
логического аппарата с учетом специфики того 
или иного объекта исследования. 

В подтверждение нашего тезиса приве-
дем позицию А.В.  Шилейко и  Т.И.  Шилейко, 
которые, проводя анализ способов изучения 
информации, наличествующих в  тех или иных 
областях научного знания, отмечали следую-
щее: «Теория К.Э. Шенона, по всей вероятности, 
справедлива и удобна для описания информа-
ционных процессов в  термодинамических, то 
есть массовых вырожденных системах. Однако 
методы, основанные на статистическом весе, 
и вообще энтропийные методы не применимы 
для оценки количества информации в биологи-
ческих системах» [26, с. 101].

Представляется, что информационный объ-
ем следует считать достаточным, если получен-
ная криминалистически значимая информация 
способна отобразить все основные элементы 
и  существенные структурные связи механизма 
познаваемого преступления. 

Безусловно, структура системы кримина-
листического обеспечения расследования пре-
ступлений самым тесным образом связана с ее 
организационно-управленческими характе-
ристиками, проявляющимися в  материальной 
форме. Именно взаимодействие информаци-
онной и  материальной структур, по нашему 
мнению, определяет процесс развития системы 
криминалистического обеспечения в  условиях 
«цифровизации» современного криминала.

В этой связи полагаем возможным выделить 
экстенсивный и  интенсивный варианты путей 
развития рассматриваемой нами системы. Экс-
тенсивный путь повлечет за собой изменение 
организационной структуры системы кримина-
листического обеспечения посредством вклю-
чения в нее новых элементов, ориентированных 
на работу субъекта расследования с цифровыми 
информационными объектами, а также установ-
ления связей между ними и  уже имеющимися 
элементами. При этом следует предположить 
риск увеличения объема системы и  не всегда 
оправданную громоздкость ее структуры. Ин-
тенсивный путь обусловит формирование новой 
иерархии структуры элементов системы кри-
миналистического обеспечения, определение 
функций для каждого из них и выработку устой-
чивых комплексных связей между ними, однако 
сохранит необходимую компактность структуры. 

По своей сути, обозначенные нами на-
правления трансформации отражают диалек-
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тический закон перехода количественных из-
менений в изменения качественные. Думается, 
что без накопления новых элементов, попы-
ток построения и  научного осмысления новых 
структур невозможна выработка эффективных 
принципов организации криминалистического 
обеспечения расследования преступлений в ус-
ловиях цифровой трансформации криминаль-
ной парадигмы.

Значимость теоретических разработок в на-
уке криминалистике всегда определялась их 
прикладным потенциалом, т.е. способностью 
содействовать решению задач уголовного судо-
производства. Научные концепции, лишенные 
практической востребованности, зачастую вызы-
вают критическое отношение как специалистов-
практиков, так и представителей академическо-
го сообщества криминалистов. В  связи с  этим 
видится целесообразным обозначить потенци-
альный круг практических задач, эффективное 
решение которых становится возможным бла-
годаря применению системно-информацион-
ного подхода в  аспекте развития системы кри-
миналистического обеспечения расследования 
преступлений: ситуационный анализ исходной 
информации, содержащейся в  цифровых ин-
формационных объектах, и  построение на его 
основе первичной модели механизма престу-
плений конкретного видового состава, совер-
шенных с  использованием информационно-те-
лекоммуникационных технологий или в  сфере 
компьютерной информации; психолого-крими-
налистический анализ личности участников про-
цесса расследования; анализ выбора субъектом 
преступной деятельности способа совершения 
и сокрытия преступлений; анализ следственной 
ситуации и построение на его основе плана рас-
следования и иные направления.

Изложенные выше тезисы позволяют, на 
наш взгляд, сделать некоторые промежуточные 
исследовательские выводы.

1. Интеграция системно-информационно-
го подхода в методологию современной науки 
криминалистики открывает новую перспекти-
ву для комплексного осмысления как теоре-
тических, так и  прикладных задач, создавая 
предпосылки для разработки инновационного 
инструментально-методического комплекса 
системы криминалистического обеспечения 
расследования в  первую очередь противо-
правных деяний в  информационно-телеком-
муникационной сфере и  области обращения 
компьютерной информации.

2. Системно-информационный подход, ис-
следуя организационные формы представления 
криминалистически значимой информации, по-
зволит выработать систематику цифровых сле-
дов, материализующихся в форме цифровых ин-
формационных объектов, содержащихся в  них 
возможных сведений, а также уяснить влияние 
формы на алгоритмы извлечения и интерпрета-
ции содержания. 

3. Выработанное на основе предлагаемой 
методологии представление о  семантической 
структуре цифровых информационных объек-
тов позволит оптимизировать процессы фикса-
ции содержащейся в  ней криминалистически 
значимой информации и сформировать инстру-
ментарий требуемых для этой цели технологий. 

Полагаем, что дальнейшее осмысление си-
стемно-информационного подхода позволит 
придать исследовательской деятельности в рас-
сматриваемой нами сфере целенаправленный 
характер и закономерно обеспечить разработку 
научно обоснованных криминалистических ре-
комендаций по работе с цифровыми информа-
ционными объектами. 

Обозначенная в  статье проблематика, на 
наш взгляд, ориентирована на стимулирование 
научного диалога, в  результате которого будут 
выработаны практикоориентированные подхо-
ды к ее разрешению.
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