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МОШЕННИЧЕСТВА: ПОИСК ПУТЕЙ СОВЕРШЕНСТВОВАНИЯ 
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Аннотация. В статье актуализируется проблема совершенствования кри-
миналистических методик расследования преступлений в новых условиях 
активного внедрения информационных технологий в следственную дея-
тельность. Предлагается рассматривать в качестве одного из направлений 
совершенствования частных методик расследования — разработку крими-
налистических алгоритмов в виде компьютерных программ. Выделяются 
предпосылки такого предложения: активно формирующаяся научная основа 
криминалистической алгоритмизации; уровень развития информационных 
технологий, используемых в правоохранительной деятельности. Обосно-
вывается целесообразность программного обеспечения алгоритмизации 
деятельности следователя как способа формализации криминалистических 
методик. Анализируются в историческом аспекте точки зрения известных 
ученых-криминалистов на формы и построения криминалистических ме-
тодик, современные подходы к решению проблемы. Делается вывод о не-
достаточном внимании исследователей к вопросам программного обеспе-
чения алгоритмов деятельности следователя. Приводятся данные опросов 
об отношении следователей к алгоритмам в виде компьютерных программ. 
Раскрываются их преимущества и значение для оптимизации процесса рас-
следования. Определяются условия, которые необходимо соблюдать при 
разработке таких программ, в частности, соблюдение технологии создания 
алгоритмов, включающей изучение следственной практики и обобщение 
накопленного опыта, типизацию возникающих в процессе расследования 
ситуаций, привлечение специалистов-программистов. В качестве примера 
реализации идеи программного обеспечения криминалистических алго-
ритмов приводится опыт разработки программы в виде интеллектуальной 
системы информационной поддержки принятия решений следователем в 
деятельности по установлению лица, совершившего дистанционное мошен-
ничество. Раскрыты функциональные возможности программы, среди кото-
рых предлагаемые комплексы действий в типовых ситуациях, возможность 
их дополнительного выбора с учетом ситуации и выстраивания своего алго-
ритма; внесение, систематизация, накапливание и хранение большого объ-
ема криминалистически значимой информации, которая в перспективе мо-
жет подлежать анализу с помощью технологий искусственного интеллекта. 
Подчеркивается, что в программе заложена эвристическая основа принятия 
решений, она не сковывает инициативу и творческий подход следователя к 
решению задач расследования.  
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SOFTWARE SUPPORT FOR ALGORITHMS OF ACTIONS  
TO IDENTIFY INDIVIDUALS GUILTY OF REMOTE FRAUD:  
A SEARCH FOR WAYS TO IMPROVE THE FORENSIC METHODS  
OF FRAUD INVESTIGATION 
Sergei I. Davidov, Andrey V. Kulayevsky 
Altai State University, Barnaul, the Russian Federation

Abstract. The paper discusses the problem of improving forensic methods of crime inves-
tigation in the new conditions of an active introduction of information technologies in in-
vestigative activities. It is suggested that the development of forensic algorithms’ software 
should be viewed as one of the directions of improving special investigative methodolo-
gies It is based on the following premises: the active formation of the scientific basis for 
forensic algorithmization; the level of the development of information technologies used 
in law enforcement. The expediency of software support for the algorithmization of an in-
vestigator’s work as a means of formalizing forensic methods is demonstrated. The author 
examines the forms and composition of forensic methods in the historical perspective, as 
well as the modern approaches to solving the problem. It is concluded that researchers do 
not pay sufficient attention to the issues of software support for the algorithms of investi-
gators’ work. The article presents survey data on the attitude of investigators to algorithms 
in the software form. Their advantages and significance for optimizing the investigation 
process are described. Conditions that need to be observed in their development are de-
fined, specifically, observance of the algorithm creation technology, which includes the 
study of the investigative practice and the generalization of the accumulated experience, 
the typification of situations emerging in the process of investigation, the involvement of 
expert programmers. The experience of developing the software of information support 
for decision-making in a search for persons guilty of online fraud is given as an example of 
how the idea of software support for forensic algorithms is implemented. The functional-
ity of the software is described, including the suggested actions in typical situations, the 
possibilities for choosing extra actions in view of the situation and for building your own al-
gorithm; the introduction, systematization, accumulation and storage of a large volume of 
forensically relevant information which could be later analyzed using artificial intelligence 
technologies. It is stressed that the software uses the heuristic decision-making basis, it 
does not restrict the initiative and the creative approach of an investigator to solving in-
vestigative tasks.
For citation. Davidov S.I., Kulayevsky A.V. Software Support for Algorithms of Actions 
to Identify Individuals Guilty of Remote Fraud: A Search for Ways to Improve the Fo-
rensic Methods of Fraud Investigation. Vserossiiskii kriminologicheskii zhurnal = Russian 
Journal of Criminology, 2026, vol. 20, no. 3, pp. 346-356. (In Russian). EDN: YECFFX. DOI: 
10.17150/2500-4255.2026.20(3).346-356.

Постановка проблемы, задача исследования
Важной государственной задачей стратеги-

ческого значения в сфере национальной безопас-
ности Российской Федерации является «создание 
условий для эффективного предупреждения, вы-
явления и пресечения преступлений и иных право-
нарушений, совершаемых с  использованием ин-
формационно-коммуникационных технологий» 1.

Президент Российской Федерации В.В.  Пу-
тин, выступая на заседании коллегии МВД РФ 

1 О  Стратегии национальной безопасности Рос-
сийской Федерации : Указ Президента РФ от 2 июля 
2021  г. № 400. URL: https:// www.garant.ru/products/
ipo/prime/doc/401325792/?ysclid=lgj1i7xth 7889846075 
(дата обращения: 16.12.2025).

по итогам работы органов внутренних за 2024 г. 
обратил внимание на низкую раскрываемость 
преступлений, совершенных с  использовани-
ем информационных технологий, которая со-
ставила 23 %, и на ущерб от них, превысивший 
200  млрд руб. И  поставил задачу: «во взаимо-
действии с  другими профильными ведомства-
ми искать новые, более эффективные методы 
борьбы с этой угрозой»2.

2 Владимир Путин выступил на ежегодном 
расширенном заседании коллегии Министер-
ства внутренних дел России 5 марта 2025 года. 
URL: https://www.kremlin.ru/events/president/
transcripts/deliberations%20/76408 (дата обращения 
14.11.2025). 
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Значительную долю в числе IT-преступлений 
занимает мошенничество, совершаемое с  ис-
пользованием информационно-телекоммуни-
кационных технологий (ст.  159, 159.3, 159.6 УК 
РФ), раскрываемость которых на протяжении 
последних лет стабильно низкая: 2020 г. — 9,1 %, 
2021 г. — 9 % , 2022 г. — 12 % , 2023 г. — 10,9 %, 
2024 г. — 10,1 %3. Фактически кибермошенники 
остаются безнаказанными, что способствует еще 
большей их активности и формированию мнения 
в  обществе о  неспособности правоохранитель-
ных органов обеспечить надлежащую защиту 
граждан от таких преступных посягательств. 

Как известно, задача раскрытия указанных 
преступлений и  установления лиц, их совер-
шивших, возлагается преимущественно на опе-
ративные подразделения органов внутренних 
дел. В их арсенале — эффективные силы, сред-
ства и  методы, в  том числе негласного харак-
тера, предоставляемые в соответствии с Феде-
ральным законом «Об оперативно-розыскной 
деятельности». В  системе МВД России и  его 
территориальных органов созданы и  функци-
онируют оперативные подразделения, специ-
ализирующиеся на раскрытии дистанционного 
мошенничества.

Вместе с  тем обязанность устанавливать 
лиц, совершивших преступление, возлагается 
и  на следователя. В  соответствии с  ч.  5 ст.  208 
УПК РФ до приостановления предварительно-
го следствия ему необходимо выполнять все 
следственные действия, производство которых 
возможно в  отсутствие подозреваемого или 
обвиняемого, и принимать меры по установле-
нию лица, совершившего преступление. После 
приостановления уголовного дела согласно ч. 2 
ст.  209 УПК РФ следователь обязан принимать 
меры по установлению лица, подлежащего при-
влечению в  качестве обвиняемого и  его места 
нахождения. На наш взгляд, низкие результаты 
раскрываемости преступлений в  значительной 
степени обусловлены тем, что следователи не 
реализуют в  полной мере требования закона 
об установлении лица, совершившего престу-
пление, полагая, что это задача оперативно-ро-
зыскных подразделений. 

Проблеме криминалистического обеспе-
чения установления личности, в том числе лич-
ности преступника, как отдельной задаче, ре-

3 Состояние преступности в  Российской Феде-
рации (архивные данные) // Министерство внутрен-
них дел Российской Федерации. URL: https://мвд.рф/
folder/101762 (дата обращения: 20.12.2025).

шаемой в  рамках раскрытия и  расследования 
преступлений, посвящен ряд публикаций, пока 
немногочисленных. 

Важно определиться с  понятиями. Под 
установлением лица, совершившего престу-
пление, мы понимаем комплекс действий, 
включающий в себя поиск и получение сведе-
ний о лице, причастном к совершению престу-
пления, позволяющих установить его личность. 
Такие действия осуществляются по преступле-
ниям, совершенным в условиях неочевидности, 
когда преступник неизвестен. Они относятся 
к числу первоочередных действий и являются 
неотъемлемой частью общего процесса рас-
следования преступления. Реализация следо-
вателем задачи по установлению неизвестного 
преступника, в нашем случае по делам о дис-
танционном мошенничестве, предполагает на-
личие соответствующего методического обе-
спечения. К сожалению, на сегодняшний день, 
оно не является достаточным. Выборочное 
изучение содержания 15  учебников по кри-
миналистике разных авторов за 2020–2024  гг. 
показало, что только в десяти из них (75 %) от-
дельно выделены методики расследования 
дистанционного мошенничества. При этом они 
не содержали рекомендаций о действиях сле-
дователя по установлению лица, совершивше-
го указанные преступления.

Однако вопрос заключается не только 
в том, что такие методики необходимы, но и в 
том, какими они должны быть. Мы придержи-
ваемся точки зрения о  целесообразности раз-
работки криминалистических методик в  виде 
алгоритмов. При этом следует учитывать со-
временные условия  — активное внедрение 
в следственную деятельность информационных 
технологий. В  связи с  этим полагаем, что наи-
более эффективным является способ алгорит-
мизации следственной деятельности посред-
ством разработки специального программного 
обеспечения. Реализация указанного подхода 
к криминалистической алгоритмизации требует 
специальных научных исследований междисци-
плинарного характера.

Таким образом, сложилась проблемная 
ситуация. С одной стороны, существует потреб-
ность в  повышении эффективности деятельно-
сти следователей по установлению лиц, совер-
шающих дистанционные мошенничества, путем 
программного обеспечения алгоритмов дей-
ствий, а с другой — отсутствует достаточное на-
учное обоснование и практика разработки таких 
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компьютерных программ. В связи с этим пред-
ставляется необходимым в настоящей статье ре-
шить следующие задачи: раскрыть предпосыл-
ки создания криминалистических алгоритмов 
в  виде компьютерных программ; обосновать, 
что перспективным способом формализации 
криминалистических методик алгоритмизи-
рованного типа является компьютерное про-
граммирование; представить опыт разработки 
компьютерной программы, в основе которой — 
алгоритмы действий по установлению неизвест-
ного преступника по делам о  дистанционном 
мошенничестве.

Предпосылки разработки и внедрения  
в практику криминалистических алгоритмов 

в виде компьютерных программ
В условиях цифровизации общества, меня-

ющихся качественных характеристик преступно-
сти методическое обеспечение расследования 
преступлений, установления и изобличения лиц, 
их совершающих, требует постоянного совер-
шенствования. На сегодняшний день имеются 
предпосылки для более активного проведения 
научных исследований проблем криминалисти-
ческой алгоритмизации, разработки и внедрения 
в  следственную практику криминалистических 
алгоритмов в виде компьютерных программ. 

Первой предпосылкой является то, что 
для этого создана определенная теоретиче-
ская база. Идеи разработки алгоритмов, про-
грамм расследования на протяжении десяти-
летий получали свое развитие в  публикациях 
известных ученых-криминалистов. В  конце 
70-х гг. прошлого века А.В. Дулов писал: «Науч-
но-техническая революция обусловила стрем-
ление предельно алгоритмизировать процесс 
расследования, то есть разработать системы, 
заранее определенные комплексы действий, 
обеспечивающие решение всех поставленных 
вопросов, возникающих в процессе расследо-
вания» [1, с. 12]. Вполне конкретно о перспек-
тивах частных криминалистических методик 
высказывался Р.С.  Белкин, полагавший, что 
они «упростятся и станут более похожи на ал-
горитмы расследования в собственном смыс-
ле этого понятия, то есть на такие программы 
действий следователя, которые выглядят бо-
лее жесткими и однозначными по сравнению 
с обычными частными методиками расследо-
вания, где такие алгоритмы неизбежно много-
вариантны и  менее категоричны» [2, с.  218]. 
К  сторонникам алгоритмизации расследова-

ния преступлений относится и  Г.Л.  Гранов-
ский, утверждающий, что важнейшим спосо-
бом повышения эффективности деятельности 
следователей и экспертов является разработ-
ка алгоритмических правил решения задач 
[3, с. 3]. Система криминалистических знаний 
об алгоритмизации следственной деятельно-
сти в  значительной степени формировалась 
в  рамках диссертационных исследований 
(Е.П. Ищенко [4], А.С. Шаталов [5], О.М. Соло-
вьева [6], К.О. Сливинский [7] и др.). 

Спустя более чем 15 лет после защиты док-
торской диссертации А.С.  Шаталов в  одной из 
своих статей представил обстоятельный анализ 
состояния теоретических основ методики рас-
следования преступлений и  с позиции ново-
го времени обосновал вывод, что «концепция 
совершенствования методики расследования 
преступлений <…> видится в  контексте кри-
миналистической алгоритмизации и  програм-
мирования расследования преступлений, ис-
ходные положения которой в  криминалистике 
содержатся, но пока в незаконченном виде <…> 
они нуждаются в  пересмотре, уточнении, при-
знании в качестве таковых или же в формулиро-
вании заново» [8, с.  155]. Очень справедливое 
высказывание. 

Еще одной предпосылкой отнесения про-
блем программного обеспечения криминали-
стических алгоритмов к числу приоритетных для 
исследований является цифровизация общества, 
масштабная автоматизация практически всех 
сфер человеческой деятельности, распростране-
ние технологий искусственного интеллекта, в том 
числе в  правоохранительной сфере. Внедрение 
информационных технологий в  практическую 
деятельность следственных органов нацелено на 
оптимизацию их работы. В Следственном коми-
тете Российской Федерации, к примеру, утверж-
дена Концепция цифровой трансформации его 
деятельности, эксплуатируется ряд информаци-
онных систем, планируется создание высокотех-
нологичной лаборатории для проведения иссле-
дований электронных носителей информации 
и активное развитие биометрической идентифи-
кации, организован непрерывный мониторинг 
медиапространства4. 

4 Выступление Председателя СК России А.И. Ба-
стрыкина на Международной научно-практической 
конференции «Уголовно-правовое обеспечение ин-
формационной безопасности человечества» (Москва, 
13–14 февраля 2025 года) // Мир криминалистики. 
2025. № 1. С. 5–11.
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В системе МВД РФ цифровая трансфор-
мация реализуется в  рамках принимаемых на 
уровне ведомства программ5. 

Неправильно будет игнорировать и  за-
рубежный опыт применения компьютерных 
систем для эффективного решения задач рас-
следования, в  частности, интеллектуального 
анализа данных [9], автоматизации выявления 
признаков преступления [10]; для автоматиче-
ского сбора данных из нескольких источников 
и  сравнения взаимосвязей между собранной 
информацией [11].

В этих условиях более пристального вни-
мания требуют вопросы совершенствования 
криминалистических методик расследования, 
причем не только их содержания, но и способов 
построения, форм представления. Оптималь-
ным решением здесь, с  нашей точки зрения, 
является разработка методических рекоменда-
ций как алгоритмов действий, но в  виде ком-
пьютерной программы. На фоне широкого спек-
тра программных продуктов, используемых 
сегодня в  правоохранительной деятельности, 
на низком уровне остается программное обе-
спечение алгоритмов действий следователя 
при расследовании преступлений. Полагаем, 
что такая потребность у практиков в настоящее 
время имеется, а потому и идет процесс поис-
ка оптимальных научных решений. Полностью 
солидарны с утверждением, что ярко выражен-
ный интегративный характер криминалистики 
предопределяет «необходимость внедрения 
и  широкого применения знаний, накопленных 
в математике, логике, кибернетике, информати-
ке <…> других науках, в том числе для изучения 
познавательного потенциала криминалистиче-
ской алгоритмизации и программирования рас-
следования преступлений» [8, c. 164].

Практическая реализация высказанной 
идеи во многом связана с  проведением меж-
дисциплинарных исследований проблем фор-
мализации криминалистических знаний, их 
алгоритмизации и  трансформации в  «цифру», 
в  частности, в  виде компьютерных программ. 
Тем не менее ведущая роль здесь принадлежит 
ученым-криминалистам.

5 Об утверждении Ведомственной программы 
цифровой трансформации МВД России на 2021–2023 
годы : Распоряжение МВД России от 29 дек. 2020 г. 
№ 1/15065 // СТРАС «Юрист» ; Об утверждении Ведом-
ственной программы цифровой трансформации МВД 
России на 2023–2025 годы : Распоряжение МВД России 
от 25 янв. 2023 г. № 1/649 // СПС «КонсультантПлюс». 

Программное обеспечение алгоритмизации 
деятельности следователя  

как перспективный способ формализации 
частных криминалистических методик
Поиск адекватных и эффективных кримина-

листических средств и  методов борьбы с  пре-
ступностью в  современных условиях является 
крайне актуальной задачей. В связи с этим раз-
витие новых информационных технологий и их 
интеграция в  сферу практической криминали-
стической деятельности в настоящее время на-
ходится в центре внимания исследователей. 

Различным направлениям и  проблемным 
вопросам использования современных инфор-
мационных технологий в деятельности органов 
предварительного следствия за последнее вре-
мя посвящено большое количество учебных из-
даний и научных публикаций [12–14]. 

Входит в обиход понятие «электронная кри-
миналистика». Предлагается в качестве одного 
из инновационных направлений ее развития 
выделить разработку автоматизированных ме-
тодик расследования преступлений, создание 
и  применение общедоступных и  специальных 
компьютерных программ и  устройств, инфор-
мационных систем и информационно-телеком-
муникационных сетей [15]. 

Проводятся теоретические и  прикладные 
исследования проблем внедрения технологий 
искусственного интеллекта в  сферу правоохра-
нительной деятельности, включая расследова-
ние преступлений [16]. 

Выдвигается идея о  создании националь-
ной цифровой экосистемы всего процесса уго-
ловного судопроизводства для одновремен-
ного использования потенциала нескольких 
платформ, которые разработаны многими пра-
воохранительными органами для реализации 
своих функций [17, с. 82]. 

Активно формируется теория информацион-
но-компьютерного обеспечения криминалисти-
ческой деятельности, частью которой является 
учение об информационно-компьютерном кри-
миналистическом обеспечении методик рассле-
дования компьютерных преступлений [18, с. 170].

Анализируя результаты многочисленных 
публикаций по вопросам интеграции инфор-
мационных технологий в  сферу деятельности 
по расследованию преступлений, мы пришли 
к выводу о появлении некоторых приоритетных 
направлений исследований: Организация рас-
следования преступлений, включая взаимодей-
ствие правоохранительных органов; информа-



351

Всероссийский криминологический журнал. 2026. Т. 20, № 3. C. 346–356

Russian Journal of Criminology, 2026, vol. 20, no. 3, pp. 346–356

ISSN 2500-1442

ционное обеспечение расследования, тактика 
следственных действий; способы выявления, 
сохранения, исследования цифровой информа-
ции и некоторые другие. 

При этом недостаточно внимания со сторо-
ны исследователей уделяется проблемам ин-
теграции информационных технологий в сферу 
формирования и  построения частных методик 
расследования преступлений и  их основного 
элемента — методических рекомендаций. В пу-
бликациях авторы преимущественно ограни-
чиваются признанием актуальности проблемы 
совершенствования методик в  новых услови-
ях. А  конкретных предложений высказывает-
ся мало и  носят они фрагментарный характер. 
Между тем еще в  середине 70-х гг. прошлого 
века А.Н.  Колесниченко, раскрывая содержа-
ние научных основ методики расследования, 
отмечал, что они должны не только содержать 
ответы на вопросы о том, что и как изучает ме-
тодика, но и  «каким образом формируются ее 
научные рекомендации, по какой оптимальной 
системе они должны строиться…» [19, с. 5]. 

Его идеи несколько позднее наполни-
ли конкретным содержанием А.Н.  Васильев 
и  Н.П.  Яблоков. Отмечая, что бурный процесс 
математизации и  кибернетизации многих сфер 
практической жизни не мог не затронуть и дея-
тельность по расследованию преступлений, они 
подчеркивали, что особенности, характеризу-
ющие процесс расследования, во многом обу-
славливают стремление следователей к общим 
алгоритмическим методам действия в типичных 
ситуациях расследования, формализации факти-
ческих данных. Ими сделан прогноз об исполь-
зовании следователем электронно-вычисли-
тельных машин (ЭВМ) для облегчения принятия 
решений о направлении расследования, поиске 
преступников и  доказательств по расследуемо-
му делу,  — «все это значительно усовершен-
ствует деятельность по расследованию, сделает 
ее целенаправленной, высокоорганизованной, 
а следовательно эффективной» [20, с. 94]. 

Одним из наиболее перспективных направ-
лений совершенствования криминалистических 
методик в условиях цифровизации является алго-
ритмизация расследования преступлений. Прав 
А.С. Шаталов, считая его оптимальным и полагая, 
что главными достоинствами частной криминали-
стической методики должны стать простота (т.е. 
отсутствие пространных теоретических обоснова-
ний и множества частных деталей) и доступность. 
Однако разработка таких методик  — это архис-

ложная проблема, для решения которой «пона-
добятся и  разноаспектные специальные знания, 
и  разработка информационного обеспечения 
фиксированных поисковых процессов, и  совре-
менная компьютерная техника» [8, c. 165]. 

Согласимся, что проблема сложная и требу-
ет специальных компетенций для ее решения. 
Вместе с  тем современный уровень развития 
информационно-компьютерных технологий, со-
стояние криминалистических знаний, возмож-
ности привлечения специалистов позволяют 
ученым-криминалистам уже сегодня находить 
новые решения в области не только криминали-
стической алгоритмизации, но и  ее программ-
ного обеспечения. 

Криминалистическая алгоритмизация, по-
нашему мнению, это метод, преобразующий 
традиционные криминалистические рекомен-
дации в формализованную систему последова-
тельных действий для решения типовых задач 
расследования. А  программное обеспечение 
алгоритмизации — это разработка и использо-
вание компьютерных программ, в основе кото-
рых лежат алгоритмы действий применительно 
к типовым ситуациям, возникающим в процессе 
расследования преступлений. Подчеркнем, что 
такие компьютерные программы — лишь сред-
ство интеллектуальной поддержки принятия 
следователем решений. Они не заменяют его 
мыслительную деятельность, не ограничивают 
его инициативу и творческий подход. 

Проведенный опрос следователей в  семи 
субъектах Российской Федерации показал, что 
68 % желали бы использовать в своей деятель-
ности алгоритмы в  виде компьютерной про-
граммы на рабочем столе компьютера, 8  %  — 
в  виде приложения на мобильном устройстве, 
10 % — на бумажном носителе в виде последо-
вательности действий, 14 % — на рабочем ком-
пьютере в текстовом редакторе. 

На вопрос «Что должно быть преимуще-
ственно включено в  содержание криминали-
стического алгоритма?» 32 % опрошенных отве-
тили, что это — законодательно закрепленные 
полномочия следователя, 44 % — действия сле-
дователя совместно с  оперативно-розыскными 
и экспертными подразделениями, 92 % — дей-
ствия по направлению запросов в организации, 
92 % — следственные действия, 46 % — опера-
тивно-розыскные мероприятия, 34  %  — судеб-
ные экспертизы. 

Преимущества криминалистических алго-
ритмов в  виде компьютерных программ, ха-
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рактеризующих их как перспективную форму 
методических рекомендаций, заключаются 
в следующем. 

Во-первых, алгоритмы-программы могут 
способствовать решению не только общей за-
дачи организации расследования, но и  его от-
дельных задач, в том числе установление лица, 
совершившего преступление. 

Во-вторых, переложение алгоритма в  про-
граммный код и разработка компьютерной про-
граммы позволяют разместить криминалисти-
ческий алгоритм на рабочем столе компьютера 
следователя, а значит, он будет всегда «под ру-
кой», удобным в использовании. 

В-третьих, в условиях высокой нагрузки и од-
новременного расследования большого количе-
ства дел программа позволит следователю от-
слеживать и фиксировать выполненные действия, 
указывать на недостающие сведения по делу. 

В-четвертых, алгоритм в виде компьютерной 
программы предоставляет такие возможности, 
как взаимодействие с другими компьютерными 
программами, ссылки на информационные ре-
сурсы, справочник для следователя.

В-пятых, алгоритмы-программы, безуслов-
но, будут способствовать рациональной орга-
низации работы следователя, сокращать его 
временные затраты на поиск необходимой ин-
формации, оформление документов, упорядо-
чивать его действия, максимально исключать 
ошибки при принятии решений.

В-шестых, разработку электронной формы 
криминалистических алгоритмов можно рассма-
тривать как элемент в системе мер по реализа-
ции концепции электронного уголовного дела.

Подчеркнем, что важным условием эф-
фективности алгоритмов в  электронной форме 
является соблюдение технологии их предвари-
тельной разработки в виде схем как основы для 
преобразования в  компьютерные программы. 
Выделим три основных элемента, составляю-
щих такую технологию:

– выявление закономерностей возникнове-
ния информации, способствующей выявлению 
и изобличению преступника, оценка поисково-
го и  доказательственного потенциала оставля-
емых следов в зависимости от особенности со-
вершаемых преступлений; 

изучение источников, содержащих сведе-
ния, значимые для разработки алгоритмов по 
определенной категории дел (нормативных пра-
вовых актов, регламентирующих деятельность 
следователя и  оперативно-розыскных органов; 

существующих частных криминалистических 
и  оперативно-розыскных методик раскрытия 
и расследования преступлений, в том числе ме-
тодических рекомендаций, разрабатываемых 
в  практических органах; информационных ре-
сурсов сети Интернет; обзоров положительного 
опыта работы следственных подразделений; 
обобщенных данных о практике расследования 
уголовных дел; результатов научных исследова-
ний по вопросам совершенствования частных 
методик расследования); 

– определение и  типизация следственных 
ситуаций, которые могут складываться в процес-
се расследования и  применительно к  которым 
должны разрабатываться алгоритмы действий.

Для непосредственной разработки ком-
пьютерных программ, как правило, необходи-
мо привлекать специалистов-программистов, 
предварительно разработав для них техниче-
ское задание.

Реализация идеи программного обеспечения 
алгоритмов действий следователя  

по установлению лица, 
совершившего дистанционное мошенничество

К оптимальной форме переложения крими-
налистического алгоритма в  цифровой вид мы 
относим программы в  виде интеллектуальной 
системы информационной поддержки приня-
тия решений или системы поддержки приня-
тия решений, (далее также — СППР). Такой вид 
компьютерных программ не является новым 
и используется в управленческой деятельности 
для точной оценки различных ситуаций и  при-
нятия правильных решений. Впервые подобные 
системы начали внедряться с середины 80-х гг. 
XX в. Они могут объединять различный инстру-
ментарий, в  том числе моделирование и  ви-
зуализацию ситуаций, а  отдельные элементы 
системы могут быть направлены на автомати-
зацию деятельности человека. Такие системы 
обычно различают по способу информационной 
поддержки. Для решения поставленной нами 
исследовательской задачи наиболее приемле-
мой является комплексная СППР, включающая 
в себя системы, ориентированные одновремен-
но на данные, документы и знания.

Выбор СППР в качестве формы выражения ал-
горитма действий следователя обусловлен весь-
ма распространенной практикой. Сходные систе-
мы уже активно используются для автоматизации 
сложных задач, к  примеру, в  сфере экспертной 
деятельности  — программа, оптимизирующая 
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проведение судебной психиатрической экспер-
тизы [21]. Интересной является представленная 
в научной среде система принятия решений при 
изучении лингвистической информации [22]. 

Нами предпринята попытка создать СППР 
для использования в деятельности следователя 
по установлению лица, совершившего дистан-
ционное мошенничество. Основу программы 
составляют алгоритмы действий применительно 
к четырем типовым ситуациям, складывающим-
ся по такой категории дел. Программа позво-
ляет воспользоваться предлагаемыми алгорит-
мами действий, выполнение которых приводит 
к  получению информации, способствующей 
установлению лица, совершившего дистанци-
онное мошенничество, и его изобличению.

Для разработки программного обеспечения 
«Система поддержки принятия решений следо-
вателя при установлении лица, совершившего 
дистанционное мошенничество» [23] были при-
влечены специалисты в  области программиро-
вания из Института математики и  информаци-
онных технологий Алтайского государственного 
университета.

Функциональные возможности программы 
являются, как мы полагаем, достаточно широки-
ми. Выделим основные:

– пользователь имеет возможность вносить 
и  систематизировать информацию отдельно 
по каждому уголовному делу, находящемуся 
у него в производстве; 

– предусмотрена возможность выбрать из 
четырех типовых ситуаций, предлагаемых про-
граммой, ту, которая сложилась по конкретно-
му уголовному делу; 

– пользователь может действовать по заранее 
определенному и предлагаемому программой ал-
горитму применительно к выбранной ситуации;

– пользователь может самостоятельно 
дополнительно выбирать действия с  учетом 
особенностей ситуации и выстраивать свой ал-
горитм действий, в алгоритмах заложена эври-
стическая основа принятия решений;

– программа позволяет накапливать и хра-
нить поступающую информацию в базе данных;

– программа предусматривает возможность 
прикреплять файлы, содержащие криминалисти-
чески значимую информацию по делу, при этом 
файлы могут быть сохранены на сервере. 

Предлагаемый тип программы, представля-
ющий собой систему поддержки принятия ре-
шений, имеет перспективы использования тех-
нологий искусственного интеллекта. Например, 

программа, основанная на сохраненных дан-
ных, способна анализировать закономерности, 
вычленять и анализировать полезную информа-
цию, выделяя дополнительные типовые ситуа-
ции и  создавая алгоритмы расследования. Как 
отмечает М.В. Губич, технологии Big Data пред-
ставляют собой мощный инструмент, способ-
ный обрабатывать и  анализировать огромные 
объемы информации из различных источников, 
выявлять скрытые закономерности, предсказы-
вать тенденции и  эффективно реагировать на 
изменения в преступной среде [24]. 

В контексте рассматриваемых проблем ин-
терес представляет зарубежный опыт внедрения 
в деятельность правоохранительных органов тех-
нологий искусственного интеллекта, в основе ко-
торых — системы по сбору данных о преступле-
ниях. К  примеру, система CompStat (COMPuter 
STATistics или COMParative STATistics), созданная 
в Соединенных Штатах Америки, позволяет про-
гнозировать будущие очаги преступности или 
«горячие точки», использовать географические 
информационные системы (ГИС) для составле-
ния карт преступности [25].

При работе с предлагаемым программным 
обеспечением СППР у следователя имеется воз-
можность загружать большое количество мате-
риалов, содержащих среди прочего информа-
цию о  способах совершения дистанционного 
мошенничества, о  цифровых следах, типичных 
следственных ситуациях, а также информацию, 
имеющуюся в процессуальных и иных докумен-
тах. Следовательно, накопленная информация, 
имеющаяся в базе данных, в перспективе может 
подлежать анализу с  помощью технологий ис-
кусственного интеллекта с целью выявления не-
явных связей при расследовании преступлений 
указанного вида.

Выводы
В условиях развития информационных тех-

нологий алгоритмизацию как метод, преобра-
зующий традиционные криминалистические 
рекомендации в  формализованную систему 
последовательных действий для решения ти-
повых задач расследования, предлагается 
рассматривать в  качестве одного из главных 
направлений совершенствования криминали-
стических методик расследования отдельных 
видов преступлений.

Электронная форма криминалистических 
алгоритмов в виде программного обеспечения 
в наибольшей степени соответствует современ-
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ным условиям работы следователя, является 
наиболее рациональной и удобной в примене-
нии, может способствовать решению самых раз-
ных задач расследования. Научное обоснование 
и  практическое создание таких компьютерных 
программ должно осуществляться в рамках спе-
циальных междисциплинарных исследований.

Посредством разработки программы как си-
стемы поддержки принятия решений по делам 
о дистанционном мошенничестве были достиг-

нуты цели — продемонстрировать возможность 
переноса криминалистических алгоритмов 
в  веб-приложение, а  также автоматизировать 
отдельные действия следователя. Дальнейшее 
развитие такого цифрового решения может 
привести к  интеграции технологий искусствен-
ного интеллекта и систем поддержки принятия 
решений, т.е. к  созданию новых цифровых ин-
струментов для улучшения процесса раскрытия 
и расследования преступлений.
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