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Аннотация. В статье дается характеристика информационно-цифрового профиля 
личности как совокупности данных, формирующихся о человеке при его взаимодей-
ствии с цифровой средой в процессе жизнедеятельности. Особое внимание уделяет-
ся психолого-криминалистическому значению информационно-цифрового профиля. 
Рассматриваются проявления «Я-концепции» и «Образа-Я» в «виртуальной реаль-
ности», а также уделяется внимание «совладающему поведению» и «копинг-стра-
тегиям» при погружении индивида в информационно-опосредованную среду, кото-
рые выражаются в формировании «виртуальных представителей», с одной стороны, 
отражающих личностные характеристики человека, а, с другой — приобретающих 
умышленно или бессознательно новые черты. Человек в Сети выступает объектом 
«цифрового наблюдения» и оставляет большое количество «цифровых следов», ко-
торые накапливаются в процессе его сетевой активности. Именно их совокупность и 
позволяет говорить об уникальном информационно-цифровом профиле пользова-
теля. При этом «информационно-цифровой профиль» может представлять интерес 
для криминальных намерений. Получение несанкционированного доступа к про-
филю несет риски и угрозы потери автономии и приватности, что может быть ис-
пользовано для достижения преступных целей. «Цифровое профилирование» дает 
дополнительные возможности для раскрытия и расследования преступлений, для 
построения современной системы криминалистических учетов. Авторы подробно 
анализируют понятие «информационно-цифровой профиль». Отмечается, что ин-
формационно-цифровой профиль личности становится важным инструментом для 
решения следственных и оперативных задач, профайлинга, оценки рисков и прогно-
зирования поведения. Приводятся примеры из следственной и судебной практики. 
Авторы приходят к ряду выводов, в частности, к выводу о необходимости междисци-
плинарного подхода к изучению цифрового профиля личности и его значимости для 
развития криминалистических методик, а активность каждого человека включает не 
только его жизненный опыт, но и его «виртуальную» жизнь, которая может стать объ-
ектом преступных посягательств.
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Abstract. The article describes the information-digital profile of a person as an aggre-
gate of data accumulated about a person through their interactions with the digital 
environment. Special attention is paid to the psychological-criminalistic significance of 
the information-digital profile. The authors examine the manifestations of “I-Concept” 
and “I-Image” in the “virtual reality”, and pay attention to “coping behavior” and “cop-
ing strategies” used when a person is submerged in the information-mediated environ-
ment, which are manifested in the development of “virtual agents” which, on the one 
hand, reflect the personal characteristics of the user and, on the other — acquire, either 
intentionally or unconsciously, new features. On the Web any person acts as an object 
of “digital surveillance” and leaves a considerable amount of “digital footprints” that 
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are accumulated in the process of online activity. Their aggregate makes it possible to 
discuss the unique information-digital profile of the user. And this “information-digital 
profile” may pose an interest for criminal intentions. Gaining an unsanctioned access to 
the profile poses risks and threats of losing autonomy and privacy, which could be used 
for criminal purposes. “Digital profiling” presents additional opportunities for solving 
and investigating crimes, building a contemporary system of criminalistic registration. 
The authors present a detailed analysis of the concept “information-digital profile”. It is 
noted that the information-digital profile of a person becomes an important instrument 
for solving investigative and operative tasks, profiling, risk assessment and behavior 
predictions. Examples from investigative and court practice are presented. The authors 
draw a number of conclusions, particularly, regarding the necessity of an interdisciplin-
ary approach to studying the digital profile of a person and its significance for the devel-
opment of criminalistic methodologies, and that activities of each person include not 
only their life experience, but also their “virtual” life, which could become an object of 
criminal infringements.
For citation. Stepanenko D.A., Mashkov S.A. The Information-Digital Profile of a Per-
son: A Psychological-Criminalistic Aspect. Vserossiiskii kriminologicheskii zhurnal = 
Russian Journal of Criminology, 2026, vol. 20, no. 3, pp. 357-367. (In Russian). EDN: 
AHWASV. DOI: 10.17150/2500-4255.2026.20(3).357-367.

В процессе цифровизации общества кри-
миналистика и  психология сталкиваются с  не-
обходимостью переосмысления традиционных 
подходов к  формированию профиля личности. 
Если ранее он основывался на анализе пове-
денческих следов (материальных и идеальных), 
оставляемых человеком в реальном мире, окру-
жающей обстановке, сознании и памяти людей, 
то в эпоху тотальной цифровой трансформации, 
охватившей все сферы человеческой жизни, 
каждая отдельная личность вовлечена в особую 
форму опосредованной коммуникативной ситу-
ации, при которой формируется представление 
о новой «виртуальной субъектности». Это при-
вело к появлению феномена — информацион-
но-цифрового профиля личности. Для кримина-
листики этот феномен открыл принципиально 
иные возможности диагностики, поиска и иден-
тификации лиц, представляющих интерес для 
процессуально-следственной и  оперативно-ра-
зыскной видов деятельности, а также для про-
гнозирования поведения этих лиц, установле-
ния обстоятельств преступного события в целом 
на любом этапе его совершения.

Для понимания предмета наших рассуж-
дений прежде всего необходимо определиться 
с основным понятием — «информационно-циф-
ровой профиль личности». В литературе можно 
также встретить такие термины, как «цифровой 
профиль гражданина», «цифровой портрет», 
«цифровой двойник». В  законодательстве и  на-
учных публикациях отсутствует единое легаль-
ное определение информационно-цифрового 
профиля личности, который может быть пред-
ставлен как структурированная совокупность 

сведений о  человеке, возникающая в  процессе 
его взаимодействия с цифровой средой и агреги-
рованная из различных информационных систем 
в  электронном виде. В  криминалистике такой 
профиль используется для изучения личности 
участника уголовного процесса, построения 
версий, аутентификации, решения идентифика-
ционных, диагностических и других задач в про-
цессе раскрытия и расследования преступлений. 
К определению данного понятия мы еще будем 
возвращаться, дополняя его содержание.

Современное общество активно и  необра-
тимо трансформируется в  глобальную инфор-
мационную систему. К  середине 2025  г. уже 
почти 70  % жителей планеты Земля, соглас-
но Глобальному отчету по статистике Digital1, 
подготовленному DataReportal в  партнерстве 
с  аналитическими платформами, являлись об-
ладателями смартфонов, выступали активными 
пользователями Интернета и  имели аккаунты 
в социальных сетях. При этом Россия находится 
в числе 10 стран с наибольшим количеством ин-
тернет-пользователей. 

Переход в «информационную эпоху» харак-
теризуется особой ролью «виртуальной среды», 
созданной техническими средствами, цифровы-
ми технологиями и  сетевыми ресурсами (Ин-
тернет). При этом еще сохраняют свое действие 
закономерности «индустриального общества», 
но динамика «информационного общества» по-

1 Данные на июль 2025 г. Digital 2025 July Global 
Statshot Report — DataReportal — Global Digital Insights. 
URL: https://datareportal.com/reports/digital-2025-july-
global-statshot.
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рождает вариативность, изменчивость и неста-
бильность [1, с. 130].

Личность начинает функционировать 
в  «виртуальной реальности» в  новом стату-
се  — «пользователя Интернета», т.е. субъекта, 
с одной стороны, «взаимодействующего с рас-
пределенными онлайн-сервисами и  мульти-
медийными устройствами», с  другой  — вза-
имодействующего с  виртуальной средой 
и  выступающего как некая «когнитивная кон-
струкция «виртуальной» субъектности, образо-
ванная в  результате освоения вычислительных 
процессов» [2, с. 15]. 

В психологии разработке Я-концепции, не-
отделимой частью которой является «образ Я», 
придается большое значение, так как именно 
она позволяет личности составить представле-
ние о  себе (самооценка) и  является фактором 
самореализации личности. «Образ Я» выступа-
ет в  таких аспектах, как «самоуважение, само-
руководство, самопоследовательность, само-
понимание, самоутверждение, самоизучение 
(близость к себе), самовнушение, ожидание по-
ложительного отношения от других, склонность 
к самообвинению». «Образ Я» представляет со-
бой совокупность образов чувств и представле-
ний о своих действиях в отношении себя и окру-
жающих. Его центром является самооценка, как 
адекватная (соответствующая действительным 
способностям и качествам человека), так и неа-
декватная (завышенная или заниженная). Также 
«образ Я» взаимосвязан с  телесными пережи-
ваниями и  социально-психологическим разви-
тием человека, он динамичен и  имеет бессоз-
нательные составляющие [3, с. 25–26].

«Образ Я»  — это конкретный телесный 
индивид, существующий в  пространстве и  во 
времени, обладающий биологическими и  со-
циальными характеристиками (имеющий имя, 
биографию, историю жизни, включенный 
в  определенную культуру и  пространственно-
временную среду [4, с. 100]). Формируется этот 
образ в  познавательной и  реальной активно-
сти, он отражает коммуникативные и  межлич-
ностные связи. Период формирования являет-
ся продолжительным по времени, при этом на 
личность влияют объективные и  субъективные 
(экономические, социальные, историко-полити-
ческие) условия ее существования.

«Виртуальный образ Я» становится допол-
нением к «реальному Я», возникает в контексте 
параллельной формы существования современ-
ного человека — в виртуальной среде. При этом 

он включается в  процессы самосознания, са-
мопрезентации и  самокатегоризации, вбирает 
в себя личностные характеристики пользовате-
ля, его систему ценностей и смыслов, взглядов 
и представлений, способов контакта с другими 
пользователями и  с окружающей средой в  це-
лом. Виртуальный образ неотделим от реаль-
ного образа человека (пользователя). Однако 
виртуальный опыт переплетается с  реальным 
и  формирует новые проявления «Я», которые 
выходят за границы «реального Я», связь с кон-
кретным, внешним, телесным, пространствен-
ным и временным ослабевает, появляются но-
вые поведенческие особенности и адаптивные 
механизмы. «Виртуальный образ Я» обретает 
«самостоятельность». Виртуальная среда «явля-
ется источником уникального опыта, с которым 
ранее пользователи не сталкивались. Новые 
условия требуют преобразования механизмов 
категоризации, интерпретации и  оценки инди-
видуального опыта пользователя, тем самым 
вызывая изменения и  в процессах анализа си-
туативного влияния и реагирования на различ-
ные воздействия, формирования определенной 
модели поведения в ответ на воздействующие 
стимулы» [1, с. 130].

В психологии, социологии используется 
термин «совладающее поведение». Он раскры-
вается как поведение, «позволяющее субъекту 
с  помощью осознанных действий способами, 
адекватными личностным особенностям и  си-
туации, справиться со стрессом или трудной 
жизненной ситуацией» [5, с.  150]. При анализе 
результатов деятельности личности в виртуаль-
ной реальности необходимо учитывать особен-
ности проявления в  нем типов «совладающего 
поведения», его ресурсный потенциал, влияние 
на восприятие трудных ситуаций и на поведение 
личности. С юридической точки зрения особого 
внимания требуют так называемые копинг-стра-
тегии, так как в «отличие от психологической за-
щиты копинг-поведение — это осознанная стра-
тегия действий, направленная на устранение 
угрозы, помехи, лучше адаптирующая человека 
к  требованиям ситуации и  помогающая преоб-
разовать ее в соответствии со своими намерени-
ями либо выдержать, вытерпеть те обстоятель-
ства, изменить которые человек не может» [6].

Виртуальная среда выступает «социаль-
ной средой» человека, дополняет его суще-
ствующую реальность, дает ему возможность 
проявиться по-разному, преобразуя человека 
в  «цифрового субъекта» [7; 8]. Человек погру-
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жается в мир информационно опосредованной 
среды, в пространство виртуального взаимодей-
ствия, коммуникации, в котором «индивидуаль-
ное Я» пользователя Интернета представлено 
как виртуальная «копия» его личности — «вир-
туальный представитель» [9, с. 52]. 

В виртуальном статусе человек получает 
новые возможности «конструирования» соб-
ственных образа, имиджа, биографии, идентич-
ности: выбирает новое имя (ник), формирует 
иной внешний образ (аватар), определяет со-
общества, участником которых станет, «прини-
мает в друзья», заключает сделки, ограничивает 
доступ к  профилю, вступает во взаимоотноше-
ния без учета территориальных и иных границ, 
формирует картину своего мира в виртуальной 
среде. Он может устанавливать форму взаимо-
действия: видео, аудио, текст, рефлексия, ком-
муникации, рейтинг, поведение и  т.п., может 
быть активным участником или пассивным на-
блюдателем, может использовать професси-
ональный или развлекательный ресурсы, мо-
жет выступать потребителем или генератором 
контента и т.д. При этом на разных площадках 
(мессенджеры, социальные сети, игровые плат-
формы, профессиональные сообщества, тор-
говые площадки и  т.п.) человек способен про-
являть и  презентовать себя по-разному. Более 
того, «виртуальных представителей» у человека 
может быть неограниченное множество, что 
обусловливается как внешними факторами (ус-
ловия площадки или платформы), так и  удов-
летворяемыми внутренними потребностями 
(получение поддержки  — оказание помощи, 
продажа своих услуг и товаров — приобретение 
чужих ресурсов, формирование собственного 
мнения  — влияние на решение других людей 
и т.п.). Возможно также умышленное создание 
«представителя», который будет вообще не со-
впадать с реальной личностью («выдуманная от 
начала и до конца» [10, с. 142]), что может быть 
обусловлено недобросовестными и  даже пре-
ступными целями (введение иных лиц в заблуж-
дение, обман), когда такой «представитель» 
лишь инструмент в руках реального человека.

Множественность «копий-представителей» 
определяется разнообразием интерактивных 
«виртуальных» взаимодействий и  зависимо-
стью от предполагаемых ролей. Человек надева-
ет «маски», адаптируясь к целям и нормам пове-
дения на той или иной виртуальной площадке, 
руководствуясь своими целями и задачами. При 
этом «виртуальный представитель» наделяется 

атрибутами, которые у реального «Я» отсутству-
ют. Виртуальная среда, как любая среда суще-
ствования человека, также влияет на него и «ока-
зывает непосредственное психологическое 
воздействие», затрагивая системные процессы 
преобразования «родовой сущности» человека. 
Человек начинает воспринимать себя не только 
социальным, но и  информационно-цифровым 
субъектом, подчиняясь законам виртуальной ре-
альности. От него требуется умение переключе-
ния из одного состояния в другое, что предпола-
гает осознание этого и практической реализации 
«дистанции» между реальным и  виртуальным 
мирами. Все это может приводить к  наруше-
нию целостности личности, утрате ею ощущения 
реальности, кризису идентичности. Одновре-
менное существование всех «представителей» 
осознается пользователем как «расщепление 
Я» — «множественность идентичности». Проис-
ходит отчуждение «виртуальной личности» от 
«реальной». Человек одновременно существу-
ет в чувственно-реальном и в виртуальном ми-
рах. Психологический разрыв между образами 
реального и  виртуального существования «Я» 
усугубляется. Но человек по собственным ощу-
щением остается в  своей «реальной субъект-
ности», а виртуальную среду воспринимает как 
возможность в определенные отрезки времени 
погружаться в особый мир виртуальных отноше-
ний (игрок, клиент, продавец, оппонент, блогер, 
ведущий дневника, проводник, пользователь 
и многие другие). Пограничные состояния, обу-
словленные неспособностью человека осознан-
но или неосознанно преодолеть «раздвоение 
самого себя», могут характеризоваться, как от-
мечает В.И. Тищенко, даже распадом личности, 
потерей ощущения реальности, развитием пси-
хопатологии [9, с. 52–54, 58].

При этом каждый человек, использующий 
цифровые устройства, сервисы и  коммуника-
ционные платформы, действуя в  Сети, апри-
ори становится объектом «цифрового наблю-
дения», так как все его действия в  сетевом 
пространстве преобразуются в  наборы данных 
и «логируются» в форме «цифрового субъекта» 
[7]. В силу этого он оставляет множество цифро-
вых следов. Такие следы носят разрозненный 
характер и по структуре, и по содержанию. Это 
данные цифровых действий (история браузера, 
логи, геолокации, звонки, файлообменники, 
электронная почта, нахождение и  перемеще-
ние в Сети и т.п.), данные социальной деятель-
ности (мнения, посты, сообщения, статусы, ком-
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ментарии, знаковые «метки» (лайки, дизлайки, 
стикеры, эмодзи), хештеги, ссылки, перепосты 
и  т.п.), данные медиаактивности (трансляции, 
фото, видео, текст, рилсы, картинки и т.п.), лич-
ные данные (антропоним, адрес, документы, 
зарегистрированные права, биография, место 
нахождение и  передвижения и  т.п.), данные 
о  сетевом окружении (постоянные или «слу-
чайные» сетевые контакты, «друзья», интернет-
знакомые, окружение, участники сообществ, 
адресаты переписок и т.п.), данные экономиче-
ской активности (покупки, маркет-платформы, 
движение денежных средств, поездки и  т.п.) 
и многие другие виды информации.

Информация о  пользователе возникает 
в  процессе его сетевой активности и  статисти-
чески накапливается. Данные о нем предостав-
ляют как техническую информацию (используе-
мые аккаунты, сетевые контакты, программные 
средства, IP-адреса, посещаемые ресурсы 
и  т.п.), так и  поведенческую, которая может 
отражать его пользовательскую деятельность 
(время входа в Сеть, выхода из нее, продолжи-
тельность пребывания в ней, используемые се-
тевые возможности, круг общения, уровень вла-
дения специальными «цифровыми» знаниями 
и навыками, количество «активностей», частота 
сделок и т.п.), а также коммуникативное содер-
жание (высказывания, мнения, суждения, ком-
ментарии, знаковые и символьные метки и т.п.). 
Цифровые следы формируются и  сохраняются 
как записи в системе логирования, коммуника-
ции с другими пользователями и т.п.

Вся совокупность цифровых следов образу-
ет уникальный информационно-цифровой про-
филь пользователя. В  широком смысле такой 
профиль представляет собой совокупность всей 
цифровой информации о  человеке, отражаю-
щей его психологические, социальные и биоло-
гические характеристики [11, с. 55; 12]. 

Профиль формируется набором действий 
пользователя при использовании современных 
цифровых систем и  устройств, фиксации сово-
купности цифровых данных активности чело-
века в таких элементах коммуникационной ин-
фраструктуры, как социальные сети, мобильные 
приложения банков, интернет-магазины, мес-
сенджеры, поисковые сервисы и т.д. 

Информационно-цифровой профиль лич-
ности — это, по сути, структурированная инфор-
мация, систематизированная по интересующим 
основаниям. Он является сложной многокомпо-
нентной системой и  позволяет анализировать 

и формировать целостный образ личности, а так-
же выделять отдельные характеристики. Одним 
из результатов обобщения цифровых следов 
может стать составление психологической ха-
рактеристики личности: интересы, мотивация, 
личностные черты, увлечения, активность, про-
фессиональные навыки, образовательные ком-
петенции и  многие другие аспекты. Информа-
ционно-цифровой профиль личности выступает 
проекцией человека в виртуальной среде, фор-
мируемой на основе посещаемости Интернета, 
активности в  социальных сетях, «цифровых» 
навыков, поисковых запросов, транзакций, гео-
локационных данных, контактов, публичных со-
общений и иных цифровых следов.

В этом контексте информационно-цифро-
вой профиль личности может быть обозначен 
как систематизированная совокупность ин-
формации о  человеке, сформированная на ос-
нове его взаимодействия в  виртуальной среде 
и  включающая анкетные, регистрационные, 
биометрические, технологические, поведенче-
ские, психологические и  коммуникационные 
данные, используемая в  целях диагностики, 
идентификации и прогнозирования.

При этом профиль отражает «личностную 
идентичность» [2, с. 22] пользователя — конкрет-
ного человека, хоть и преобразованную специфи-
кой сетевого взаимодействия, но отражающую 
черты его личности (как общие, так и индивиду-
ализирующие). Их анализ возможен с точек зре-
ния как диагностики (психологический портрет, 
ценностно-мотивационная сфера, уровень об-
разования и культуры и т.п.), так и идентифика-
ции (констатация тождественности поведения 
и  «цифровых» проявлений индивида, «скрыто-
го» под отличающимися никами, в разных акка-
унтах, в хронологических ипостасях и иных «ма-
сках» проявления). В криминалистике, особенно 
решающей профилактические задачи, также 
важна возможность прогнозирования поведения 
человека как в виртуальной среде, так и в реаль-
ном мире на основе анализа психологических 
элементов информационно-цифрового профиля 
личности, его сетевой активности.

Использование возможностей цифрового 
профилирования в  аспекте психологии и  кри-
миналистики является теоретической и  практи-
ческой задачей, решение которой чрезвычайно 
актуально и  востребовано, прежде всего для 
смены парадигмы расследования и формирова-
ния современной информационно-технологиче-
ской стратегии раскрытия преступлений, кроме 
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того, такое решение позволит получать инфор-
мацию о  специфике формирования процессу-
альных доказательств преступного поведения 
или непричастности участников виртуальной 
среды [13, с. 110], особенностях личности и де-
ятельности «цифрового» преступника [14, с. 76], 
экспертно-информационных возможностей кри-
миналистического анализа следовой информа-
ции о личности в виртуальной среде [15, с. 98].

Оборотной стороной цифровой «прозрач-
ности» являются риски, связанные с  использо-
ванием информационно-цифрового профиля 
личности, порождающим угрозы возникнове-
ния неблагоприятных последствий. 

Вот лишь некоторые из возможных рисков:
1. Риск потери автономии. Пользователь 

может утратить контроль над своими «вирту-
альными представителями» при нарушении 
права доступа к его аккаунту третьими лицами 
или при создании аккаунта от имени пользова-
теля другим лицом. 

2. Риск потери приватности. Доступ к  лич-
ным данным, размещенным в Сети или требую-
щимся для создания аккаунта, может получить 
широкий круг лиц, даже если доступ к ним огра-
ничен или закрыт. 

При этом в чистом виде ни одна из этих си-
туаций сама по себе не является незаконной. 
В  действующем законодательстве Российской 
Федерации ответственности за эти действия нет, 
если они не являются способом совершения иных 
правонарушений или не повлекли законодатель-
но установленные негативные последствия. 

Доступ к  аккаунту могут получить члены 
семьи, коллеги и  любые иные лица, которым 
доступны те же гаджеты, что и  пользователю. 
Аккаунт также может быть взломан технически, 
или доступ может быть получен обманным пу-
тем (сообщение пароля доступа и т.п.). Аккаунт 
может быть изначально создан от имени друго-
го лица без его согласия.

Эти риски человек не ощущает физически, 
так как даже может не знать, что его «виртуаль-
ным представителем» пользуются другие лица. 
Как правило, пока не наступили негативные по-
следствия, человек обоснованно спокоен. При 
этом зачастую последствия ощущают другие 
лица, а не сам пользователь.

Всем известны многочисленные случаи 
взлома аккаунта в социальных сетях и рассылки 
от имени пользователя просьбы занять или пе-
ревести деньги «в связи с постигшей бедой» на 
указанный счет и т.п. Потерпевшими выступали 

«друзья» по социальной сети, откликнувшиеся 
на просьбу о помощи и осуществившие денеж-
ный перевод.

Приведем несколько более редких приме-
ров из региональной практики (Иркутская об-
ласть), но не всегда получивших окончательную 
правовую оценку. 

Несовершеннолетний (13  лет), прожива-
ющий в одном из регионов европейской части 
России, решил заняться деятельностью с целью 
извлечения дохода (таргетирование, реклама), 
но в силу возраста не имел права осуществлять 
предпринимательскую деятельность. Он при-
обрел в сети Интернет «заброшенный» аккаунт 
на сервис-портале «Госуслуги». Как позже было 
установлено, аккаунт принадлежал жителю 
деревни Иркутской области (другого региона 
страны), даже не имеющему выход в  Интер-
нет, которому создали аккаунт при его личном 
обращении в  органы власти за оформлени-
ем какого-то документа. Аккаунтом житель не 
пользовался, поэтому об утрате автономии он 
даже не знал. Несовершеннолетний поменял 
данные в  профиле, в  частности, пароль досту-
па и  телефонный номер, указав свой номер, 
оформленный на одного из родителей. Через 
приложение, установленное на своем смартфо-
не, он зарегистрировался от имени владельца 
аккаунта самозанятым (специальный налого-
вый режим «Налог на профессиональный до-
ход», предусмотренный Федеральным законом 
«О проведении эксперимента по установле-
нию специального налогового режима "Налог 
на профессиональный доход"» от 27.11.2018 г. 
№  422-ФЗ). После чего несколько лет успешно 
зарабатывал деньги от имени другого человека, 
общаясь со своими клиентами исключительно 
через Интернет. Никто бы и  не узнал об этом 
факте, но ребенок не обладал знаниями об обя-
занности платить налоги. Органы власти, обе-
спечивая собираемость налогов, обратились 
к  жителю деревни с  соответствующими требо-
ваниями об их уплате. В этот момент и выясни-
лось, что статуса самозанятого лицо не оформ-
ляло, деятельности не вело, доход не получало, 
доступа к  профилю на портале «Госуслуг» не 
имеет. После обращения в  правоохранитель-
ные органы были установлены все эти факты, так 
как следов несовершеннолетний оставил очень 
много (например, зачастую вел переписку с по-
требителями его услуг от своего имени; банков-
ская карточка, на которую зачислялись платежи 
за услуги, была оформлена на его имя). По пись-
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менной речи и актам поведения было также по-
нятно, что действует ребенок. Если бы налоги 
отчислялись, то факт «потери автономии» так 
и не был бы установлен. В возбуждении уголов-
ного дела было отказано в силу недостижения 
лицом возраста уголовной ответственности.

Мужчина обнаружил в  сети Интернет па-
спортные данные постороннего человека, скан 
документа которого «гулял» по Сети (в какой 
момент и  через какой ресурс произошла «по-
теря приватности», не было установлено, а сам 
человек об этом даже не знал). На имя этого че-
ловека мужчина дистанционно оформлял через 
разных операторов связи и  посредников eSim-
карты (форма сим-карты в  виде программного 
обеспечения)2. Используя эти номера eSIM, он 
от чужого имени регистрировался в службах до-
ставки сетей супермаркетов г.  Иркутска. Далее 
мужчина отработал схемы получения скидок 
до «минусовых дисконтов». Вот одна из них: 
мужчина от указанного в  приложении чужого 
имени оформлял первый заказ через приложе-
ние супермаркета (видимо, установленного на 
компьютере), набирая товар на определенную 
условиями акции сумму (около 2–4  тыс. руб.), 
что позволяло получать скидку на первый заказ 
до 45 %. После фиксации скидки в натуральной 
форме (в рублях) он уже через приложение до-
ставки отказывался от части товара из заказа 
(около половины суммы заказа), соответствен-
но, сумма к уплате снижалась на цену этих то-
варов. При этом сумма скидки в  рублях оста-
валась той же. Заказ доставлялся, а  стоимость 
товара составляла всего несколько десятков 
рублей, которые он и оплачивал. Можно было 
делать и до «минусовых» показателей, но муж-
чина разумно оставлял «плюсовую» стоимость. 
При этом он при каждом заказе менял адре-
са доставки, имена фактических получателей, 
телефонные eSim-номера. Служба внутренне-
го контроля одного из супермаркетов далеко 
не сразу обратила внимание на убыточность 
ряда заказов. При обращении в  правоохрани-
тельные органы удалось установить только че-
ловека, чей скан паспорта был использован. 
Он оказался непричастен. По схеме активности 
мошенника были выявлены несколько сотен 
аналогичных заказов: в отдельные дни их было 
до 10. Также было установлено, что схем было 
несколько. По реализованным профессиональ-

2 Что такое eSIM? — Все, что вам следует знать. URL: 
https://www.kaspersky.ru/resource-center/definitions/
what-is-an-esim?ysclid=mno9awzqro559120629.

ным навыкам, манере письма в заказах и иным 
признакам было установлено, что действовал 
один и  тот же человек, это мужчина в  возрас-
те 40–50  лет, имеющий опыт программирова-
ния или IT-деятельности. Следы он уничтожал 
эффективно: IP-адрес в  сети Интернет устано-
вить не удалось (Internet Protocol Address — это 
уникальный адрес, который идентифицирует 
устройство в  Интернете или локальной сети 
(числовой идентификатор устройств (компью-
тера, смартфона, сервера и т.д.)3, дублирующий 
телефонный номер в  заказе также оказался 
оформленным на постороннего человека. По 
месту активности абонентского номера в  сети 
оператора связи и  по охвату адресов доставки 
смогли примерно определить местонахожде-
ние данного лица (несколько многоквартирных 
домов по двум улицам), а  позже при опросе 
доставщиков были подтверждены его половоз-
растные характеристики. Мужчина, видимо, со-
риентировался, что его могут изобличить, и пре-
кратил свою деятельность или сменил схему. 
Однако привлекать мужчину за пробелы в  ра-
боте системы заказов оснований не было, даль-
нейшие действия по его поиску были останов-
лены. Единственным выходом было изменение 
системы фиксации суммы скидки в рублях, что 
супермаркет и сделал.

Схема (буквально сегодняшнего дня) по-
пытки получить доступ к аккаунту на сервис-пор-
тале «Госуслуги», адресатом которой стал один 
из авторов статьи. Злоумышленники позвонили 
с номера телефона региона пребывания, обра-
тились по имени-отчеству с вопросом о заявке 
на поверку счетчиков. Далее последовало разъ-
яснение, что в  силу большой загруженности 
и  определения оптимальной очередности вы-
полнения заявок необходимо ее подтвердить 
через «Госуслуги» или ГИС ЖКХ либо прямо 
сейчас путем сообщения кода, который придет 
в  СМС-сообщении. Женский голос, спокойная 
интонация, вежливость. Подозрения у  абонен-
та возникли лишь в силу его профессиональной 
интуиции и  навыков. Для перестраховки были 
сделаны уточнения: «По какому адресу уста-
новлены счетчики? Кто сделал заявку? Каким 
способом?» Все ответы были либо уклончивые 
(«таких данных нет»), либо неверные. Поэтому 
стало ясно, что звонок точно от мошенников, 
и  разговор с  абонентом был прерван. Однако 

3 Что такое IP-адреса и для чего они используются? 
URL: https://www.kaspersky.ru/resource-center/definitions/
what-is-an-ip address?ysclid=mnybq9hene602927444.
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в течение трех суток аналогичные звонки с раз-
ных номеров телефона, но все региональных 
операторов сотовой связи, повторялись с  по-
добным или иным сценарием. Попытка злоу-
мышленников захвата автономии не удалась. 
При ином развитии ситуации была возможна 
блокировка доступа к аккаунту на сервис-порта-
ле «Госуслуги» со всеми вытекающими негатив-
ными последствиями, а единственным выходом 
было бы срочное обращение в  правоохрани-
тельные органы и многофункциональный центр 
«Мои документы».

Примеры региональной судебной практики 
также наглядны.

Информация об абонентах сотовой связи 
(Ф. И. О., адрес, паспортные данные и телефон-
ный номер), находящаяся в аккаунтах абонен-
тов закрытой базы данных оператора сотовой 
связи, оказалась предметом торговли: преступ-
ники получили неправомерный доступ к  дан-
ной информации и  предоставляли ее третьим 
лицам за плату. Абоненты и оператор не знали 
о  фактах утраты контроля приватности и  авто-
номии. Преступник, проживая в Новосибирске, 
приобрел страницу в  социальной сети «ВКон-
такте», через которую он от чужого имени ис-
кал сообщников для получения доступа к базе 
данных оператора сотовой связи с целью про-
дажи заинтересованным лицам информации 
о  телефонных номерах и  их принадлежности 
конкретным людям с  их персональными дан-
ными — абонентам данного оператора сотовой 
связи. Позднее уже с сообщником из Иркутска 
(сотрудником компании одного из оператора 
сотовой связи) они создали профили в мессен-
джере «Телеграм» с  подложными именами 
и  общались через совместную группу, через 
нее же передавалась похищенная информация. 
Преступники также применяли электронные 
платежные системы для получения незаконно-
го вознаграждения и его обналичивания. В этой 
ситуации незаконно использовался профиль 
доступа реального сотрудника компании в пре-
ступных целях, аккаунты в  социальных сетях 
и мессенджерах, оформленные на вымышлен-
ных лиц. Вся информационно-цифровая актив-
ность была установлена следственным путем4.

Преступник похищал денежные средства 
водителей такси. В этих целях он авторизовался 
в  приложении «Яндекс», создав соответствую-
щий профиль. Без ведома водителей используя 

4 Приговор Свердловского районного суда г. Ир-
кутска по делу № 1-168/2022 от 25.02.2022.

их учетные данные, злоумышленник через при-
ложение тайно похищал денежные средства со 
счетов таксистов. Следы информационно-цифро-
вой деятельности были выявлены, проанализи-
рованы и оценены органами следствия и суда5.

В апреле этого года в  Иркутской области 
стала популярной у  мошенников следующая 
схема «захвата автономии» аккаунта «Госуслу-
ги». Членам семей военнослужащих поступают 
телефонные звонки от лжесотрудников аппарата 
Губернатора Иркутской области, Правительства 
Иркутской области или военного комиссариата 
с  приглашением на официальное мероприятие 
для вручения государственных наград лично 
Губернатором Иркутской области. Мошенники 
называют Ф.  И.  О. военнослужащего, его род-
ственников, степень родства и  отдельные пер-
сональные данные. Далее в  целях «уточнения 
информации» они запрашивают необходимые 
им личные данные и подтверждение факта уча-
стия путем озвучивания кода, направленного на 
смартфон. Спустя время  — от нескольких часов 
до нескольких дней — уже другие лжесотрудни-
ки правоохранительных органов информируют 
о якобы взломе личного кабинета сервис-порта-
ла «Госуслуги», и по отлаженной схеме происхо-
дит обман с целью получения денежных средств. 

В то же время само по себе возникновение 
неконтролируемого личностью или ложного 
«виртуального представителя» не запрещено 
законом, если лицо не преследует противо-
правные цели. Однако даже уже само по себе 
такое явление может повлечь иные негативные 
последствия на бытовом и личностном уровнях. 

Примером непреступного захвата аккаунта 
может служить следующая ситуация, вынудив-
шая «потерпевшего» обратиться в  правоохра-
нительные органы в  поисках защиты честного 
имени. Сотрудник фирмы и глава семьи долгое 
время не пользовался аккаунтом в социальной 
сети, хотя имел много ранее активно им под-
держиваемых перепиской «сетевых друзей» 
и  контактов по общению, среди которых были 
его родственники и сотрудники фирмы — места 
его работы. В этот период контроль над аккаун-
том получили неустановленные лица, которые 
стали активно взаимодействовать с  сетевы-
ми контактами лица. В  частности, направляли 
в процессе беседы непристойные предложения, 
видео- и фотоматериалы соответствующего со-
держания лицам женского пола, среди которых 

5 Приговор Свердловского районного суда г. Ир-
кутска по делу № 1-78/2024 от 06.05.2024.
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были коллеги и родственницы «потерпевшего». 
Женщины были уверены, что эти предложения 
исходят от изначального владельца аккаунта. 
На работе и дома это вызвало волну негодова-
ния и  повлекло разрушительные последствия 
в  виде реальной угрозы потери работы и  про-
блем в семье.

Как наглядно иллюстрируют все описанные 
выше ситуации, риски потери приватности и ав-
тономии при использовании возможностей ин-
формационно-цифрового профиля достаточно 
велики и многообразны по способам.

Подводя итог, можно сделать следующие 
общие выводы: 

1. Цифровая трансформация, охватившая 
все сферы общественной жизни, закономер-
но привела к формированию нового феномена 
«виртуального представителя», отражающего 
информационно-цифровой профиль лично-
сти — пользователя Интернета. 

2. «Виртуальный представитель» нераз-
рывно связан с личностью реального человека, 
даже несмотря на все искажения (субъективные 
и объективные), и отражает его характеристики 
(биологические и социальные). 

3. «Виртуальный представитель» не суще-
ствует вне виртуальной коммуникации, поэто-
му его активность отображается в совокупности 
цифровых данных (опосредована ими). 

4. Основанием информационно-цифрового 
профиля личности является анализ активности 
пользователя Интернета через оставленные им 

в виртуальной среде цифровые следы: коммен-
тарии, деятельность в  сетях, знаковые метки, 
движение денежных средств в банковских при-
ложениях, запросы в поисковых сервисах и др. 

5. Пользователь Интернета стал объектом 
«цифрового наблюдения».

6. Диагностика, идентификация личности 
пользователя Интернета — реального человека 
и  прогнозирование его поведения возможны 
и необходимы в психологических и криминали-
стических целях. 

7. Потеря контроля над «виртуальным пред-
ставителем» или противоправное создание та-
кого рода «представителей» в преступных целях 
является серьезным риском, который необходи-
мо учитывать, так как российское законодатель-
ство пока не всегда успевает за технологиями. 

Феномен «виртуального представитель-
ства» формирует не просто проблему его про-
филирования и  соотношения с  реальным че-
ловеком, а ставит вопросы о том, как человек 
познает и  соотносится с  виртуальной средой, 
которая, с одной стороны, существует незави-
симо от него, а  с другой стороны, оказывает-
ся результатом, продуктом его деятельности, 
в  том числе деятельности, связанной с  пре-
ступными событиями. Человек будущего — это 
не только его поступки в  реальном мире, но 
и осознанное управление им своей сетевой ак-
тивностью, понимание того, какие данные он 
оставляет в виртуальной среде, и того, кто име-
ет к ним доступ.
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